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Résumé

L’analyse des réseaux sociaux vise a identifier des structures, des groupes et des modeles cachés
au sein d’un réseau social. Elle couvre plusieurs thématiques de recherche comme la détection de
communautés, le démantelement de réseaux de criminels et de trafiquants ou au contraire le ren-
forcement de réseaux de professionnels ou d’amis, 1’identification d’acteurs importants, et I’étude

de la fragilité ou de la robustesse d’un réseau.

Le démantelement d’un réseau en tant qu’approche visant a désintégrer une structure connectée
tient a affaiblir la cohésion entre les membres de cette structure. Ceci est réalisé soit par 1’élimi-
nation de liens clés entre les membres pour la formation de composants déconnectés ou encore
par I’élimination des membres les plus influents. De ce fait, la déstabilisation vise, entre autres, la

réduction de la propagation du flux d’informations ou la régression de 1’influence.

Le présent mémoire de maitrise propose une nouvelle approche de démantelement d’un réseau
social unimodal (un seul type de nceuds) orienté et pondéré. Cette approche se décline en trois
méthodes et sept variantes distinctes. Elle se base dans un premier lieu sur la détection des com-
munautés pour ensuite effectuer une détection et une suppression des liens et/ou nceuds clés au
sein de chaque communauté. Cette approche descendante de démantelement d’un réseau part de
I’hypothese qu’elle est plus efficace qu'une méthode de détection de nceuds et liens centraux
au niveau global. Nous explorons de ce fait la possibilité de différencier les liens inter et intra-
communautaires et donc avoir la possibilité de cibler les liens/nceuds importants au sein des com-

munautés détectées.

Les aspects étudiés englobent I’identification des mesures a utiliser pour la détection des liens
et/ou nceuds clés globalement ou au sein des communautés ainsi que I’estimation du niveau de
démantelement par le choix de mesures de robustesse du réseau. La validation de 1’approche est
faite sur deux réseaux réels et trois types de réseaux : petit-monde, aléatoire et invariant d’échelle

en vue de mesurer la performance et la qualité de 1’approche proposée.



Abstract

Social network analysis is a field of research that aims at identifying groups, patterns and structures
hidden within a social network. It covers several research areas such as community detection, des-
tabilizing criminal or dealer networks or on the contrary strengthening networks of professionals

or friends, identifying key actors, and the study of the fragility or the robustness of a network.

The dismantling of a network as an approach to disintegrate a connected structure is to weaken
the cohesion between the members of that structure. This is achieved either by removing key links
between members to form disconnected components or by removing the most influential members.
Therefore, destabilization aims, among other things, to reduce the propagation of the flow of infor-

mation or the regression of influence.

This master’s thesis proposes a new approach to dismantling an oriented and weighted social net-
work of one mode data (i.e., a single type of nodes). This approach comes in three methods and
seven distinct variants. It is based firstly on the detection of communities and then it performs a
detection and removal of links and / or key nodes within each community. This top-down approach
to dismantling a network assumes that it is more efficient than a method of detecting core nodes
and links at the global level. We therefore explore the possibility of differentiating between inter
and intra-community links and therefore have the possibility of targeting important links / nodes

within the detected communities detected.

The aspects studied include the identification of measures to be used for the detection of key
links and / or nodes globally or within the communities as well as the estimation of the level of
dismantling by the choice of network robustness measures. The validation of the approach is done
on two real networks and three types of networks : small-world, random and free-scale ones in

order to measure the performance and the quality of the proposed approach.



Chapitre 1
Introduction

Les réseaux sociaux constituent de nos jours I’environnement d’évolution et d’échange d’infor-
mation entre les utilisateurs. Ils permettent également de maintenir les données organisées et ac-
cessibles au grand public. A ce niveau, les études se fondent sur la recherche des métriques qui
caractérisent un réseau social et leur application a des fins d’identification des caractéristiques du

réseau dans sa globalité ainsi que celles des noeuds et liens pris individuellement.

Parmi les champs d’études de I’analyse des réseaux sociaux, nous citons a juste titre la détection
et I’étude de I’évolution des commnautés, la prédiction de I’évolution d’un réseau, la mesure de sa
fragilité ou de sa robustesse et la détection des acteurs et liens centraux véhiculant des flux d’in-

formation.

Il y a au moins deux raisons pour I’identication des acteurs (nceuds) influents dans un réseau so-
cial : soit dans le but de déstabiliser sa structure et affaiblir sa cohésion par I’élimination de ces
nceuds ou a des fins d’une meilleure circulation du flux d’information. Pour arriver a analyser le
fonctionnement de telles structures souvent complexes et fortement connectées, il est nécessaire
d’avoir, en plus d’une connaissance de diverses méthodes proposées dans la littérature, une ap-

proche visant a minimiser le cofit et augmenter la performance du modele dégagé.

Le présent mémoire de recherche vise a explorer une nouvelle approche de démantelement d’un
réseau social afin de réduire la cohésion du réseau et la circulation de I’information entre ses
membres. Notre approche est descendante puisqu’elle consiste en premier lieu a identifier puis
isoler les communautés pour ensuite éliminer les liens et nceuds les plus critiques au sein de cha-

cune des communautés en vue d’accroitre leur démantelement. Une telle approche pourrait €tre



appliquée a la déstabilisation d’un réseau de criminels, de trafiquants, ou méme dans des domaines

tels que la sociologie, I’économie, la santé, le marketing, etc.

Voici ci-apres des questions que I’on s’est posé tout au début de cette recherche :
— Quelles sont les mesures a appliquer pour cibler les nceuds et/ou liens clés ?
— Quelles sont les mesures a concevoir, utiliser ou adapter pour déterminer le niveau de dés-
intégration du réseau suite a un retrait d’un nceud et/ou lien ?
— Est-il vraiment plus fiable d’appliquer une approche descendante qui consiste a détecter les
communautés avant d’appliquer 1I’approche de démantelement au sein du réseau ?
Dans le cadre de ce mémoire, notre approche de démantelement traite les réseaux a un mode de
données ayant des liens orientés et pondérés. La validation de 1’approche se fait sur trois types
de réseaux synthétiques, a savoir le réseau petit-monde, le réseau aléatoire et le réseau invariant
d’échelle ainsi que sur des réseaux réels en vue d’estimer la performance de 1’approche en terme

de précision du processus de démantelement.

Ce document est organisé comme suit : nous dédions le chapitre 2 au rappel des notions de base sur
I’analyse des réseaux sociaux et qui sont utilisées dans notre étude. Le chapitre 3 englobe un survol
de I’état de I’art relatif au démantelement des réseaux sociaux. Quant au chapitre 4, il présente la
démarche a suivre pour atteindre les objectifs fixés et fournit une série de procédures utilisant des
variantes d’élimination de nceuds et/ou de liens au niveau global ou par communauté du réseau. Le
chapitre 5 est dédié a une analyse empirique des sept variantes de notre approche sur des réseaux
réels ou synthétiques de trois types. Le chapitre 6 résume notre contribution et énumere les travaux

futurs.



Chapitre 2
Notions de base

L’analyse des réseaux sociaux (ARS) traite de la complexité de composition de ces derniers ainsi
que de leurs structures cachées. En effet, des techniques se sont basées d’une part, sur 1’aspect
conceptuel (théorie des graphes) et d’autre part, sur I’analyse et la fouille de données. Elles sont
dédiées principalement au regroupement des nceuds pour la formation de communautés, a la pré-

diction des liens, a I’évolution du réseau et a 1’identification des nceuds et des liens centraux.

L’ ARS exploite la théorie des graphes et bien d’autres théories d’analyse de données pour la mo-
délisation des réseaux et le traitement des données. Elle vise a cibler les liens et/ou les noeuds les
plus centraux, a détecter les sous-graphes et a prédire les nouveaux liens qui peuvent étre établis
dans le futur sur la base de sa structure et ses changements dans le passé. Un réseau englobe des
nceuds repésentant des entités et des liens entre ces noeuds. Ces noeuds et liens peuvent comporter
un ou plusieurs types. C’est a ce niveau qu’on peut classer les réseaux selon le mode de données
en réseaux unimodaux (2 un seul mode), bimodaux ou multimodaux. Quant au premier type, il ne
comporte qu’un seul type de nceuds et de liens que ceux-ci entretiennent entre eux. Pour le réseau
bimodal, il englobe deux types de nceuds comme les employés et leur lieu de travail. Comme indi-

qué auparavant, nous traitons des réseaux unimodaux ayant des liens orientés et pondérés.

Dans cette section, nous allons dans un premier temps définir les notions relatives aux réseaux
sociaux ainsi que quelques formes de graphes. Ensuite, nous allons rappeler quelques mesures de

centralité communément utilisées pour identifier I’importance des nceuds et des liens.
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2.1 Réseau social

Un réseau social est un ensemble d’unités sociales (entités, nceuds ou acteurs) et des relations (liens
ou arcs) que ces unités ont directement ou indirectement a travers des chemins relationnels de lon-
gueurs variables. On peut introduire a ce niveau la notion de réseau simple versus complexe. On
peut différencier les deux types en terme de complexité, évolutivitéou dynamicité. Un graphe est
dit simple quand il remplit deux conditions, a savoir 1’absence de boucle (lien d’'un sommet vers

lui-méme) et I’absence de liens multiples entre deux nceuds.

Un réseau social est généralement représenté sous forme de graphe ou de matrice. Ces deux formats
servent d’entrée a des méthodes d’analyse. Il existe différents types de graphes comme indiqué ci-

apres.

Graphe non orienté et non valué

Soit un graphe G = (V| E) ou V est un ensemble de sommets dans GG et F est un ensemble de
ses arétes. Chaque aréte liant une paire de nceuds indique la présence d’un lien entre les nceuds de
cette paire sans en spécifier 1’orientation. Un tel graphe est aussi appelé simple (ou a un seul mode
de données). Dans ce cas, le graphe ne comprend ni boucle (lien d’un sommet vers lui-méme)
ni liens multiples. Pour des raisons de visualisation et de traitement de données, on recourt a la
représentation de ce graphe sous forme de matrice ou de liste d’adjacence.

Pour un réseau unimodal, la matrice d’adjacence est carrée symétrique ol ses composants prennent
la valeur O ou 1 traduisant respectivement 1’absence ou la présence de lien entre une paire de nceuds
d’un seul type.

La liste d’adjacence, quant a elle, est une structure de données modélisant la liste de voisins de
chaque sommet. C’est une matrice a deux colonnes ou la premiere indique le sommet en question

et la seconde présente 1’ensemble de ses voisins.

Graphe orienté et pondéré

Dans le cas ou la circulation d’information varie par rapport au sens, les nceuds varient eux aussi
entre transmetteurs et récepteurs. Les graphes orientés peuvent étre représentés par une matrice
asymétrique dans laquelle le sens d’un arc indique le sens de la communication. Dans le cas d’un
graphe ol on attribue une valeur de pondération positive ou négative a une aréte existant entre deux

nceuds, le graphe est dit valué ou pondéré. Ceci peut traduire la fréquence d’interaction (en maticre
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de temps ou de quantité de messages partagés) entre les nceuds ou I’intensité des relations sociales.
Nous produisons en figure 2.1 un exemple de graphe orienté et pondéré qui va servir a illustrer

notre approche.

FIGURE 2.1 — Réseau G orienté et pondéré

Voici ci-dessous la matrice d’adjacence du graphe G.

0 1.079 2286 0.760 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 2493 2132 3.743 O 0

0 0 0 0 02 0 0 0 0 0 0 0 0 0

0 1707 O 0 0 3541 0 0 0 0 0 0 0 0
5173 0 0 0 0 0 0 0 0649 O 0 0 0 0
0487 0 0 0 0 0 0 0 0 0 0 0 0800 0

0 0 0 0 0 2051 0 2226 O 0 0 0 0 0

0 0 0 0 0 4469 0511 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0716 0 3564 O 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0639 0 1.162

0 0 0 1988 0 0 0 0 0 0 0 0 2068 O

0 0 0 0 0 0 0 0 0 0 2626 0 0 0.498

0 0 0 0 0 0 0 0 0 0 1460 3.679 O 0

0 0 0 0 0 0 0 0 3517 0 0 0 0 0
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Chemin et circuit

Un chemin p[z,y] dans un graphe orienté est une alternance de sommets et d’arcs consécutifs
et sans redondance au niveau des arcs reliant la paire de nceuds (z,y). Dans le cas d’un graphe
orienté, le circuit représente une suite d’arcs consécutifs (chemins) dont les deux sommets extré-

mités sont identiques. La notion correspondante dans les graphes non orientés est celle de cycle.

Sous-graphe

Un graphe G’ = (V’, E’) est dit sous-graphe de graphe G = (V, E) si et seulement si :
VICV e EC{(r,y)eE|zeV AyeV'} 2.1

I s’agit d’un sous-graphe couvrant lorsque V' = V et E/ C E. Ainsi, tout graphe simple a n
sommets est un sous-graphe couvrant du graphe complet K,, dans lequel il y a un lien entre toute
paire de sommets. On pourra ainsi isoler et étudier des sous-réseaux en tenant compte de la position

structurale des acteurs (mesures de centralité) et de la topologie du réseau.

2.2 Outils d’analyse des réseaux sociaux

2.2.1 Mesures de centralité de Freeman
Centralité de degré

La centralité de degré d’un nceud mesure son importance par le nombre de voisins auquel il est
directement connecté. Elle est influencée par la nature du graphe (orienté ou non, pondéré ou non)
et informe sur I’activité du nceud dans un réseau orienté en calculant le rapport entre le nombre de

liens sortants du nceud et le degré maximal possible.

Un nceud ayant une centralité de degré élevée occupe une position avantageuse dans le réseau en
terme de connectivité avec les autres nceuds, ce qui lui permet d’avoir un rdle clé dans la propaga-
tion de I’information [2].

Freeman [11] a introduit la centralité de degré d’un nceud - comme le nombre de sommets qui lui

sont adjacents :
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ol 7 est le nombre total de nceuds, A;; désigne le lien entre ¢ et j qui vaut O ou 1.

En vue de tenir compte de la taille du réseau, cette mesure est normalisée selon I’équation ci-apres :

> A
D=1 _ (2.3)
n—1

Centralité d’intermédiarité

Cette centralité mesure le nombre de fois ou un nceud sert d’intermédiaire dans les courts chemins
(appelés distances géodésiques) liant deux autres nceuds. Il s’agit donc du degré de médiation d’un
membre de réseau du point de vue du transfert d’information entre deux autres membres. Cette me-
sure parait particuliecrement appropriée dans 1’étude de I’importance des nceuds agissant souvent
comme des intermédiaires [11] et ayant un contrdle sur les données circulant entre les différents

groupes de nceuds du réseau.

Ainsi, les sommets ayant une forte probabilité d’apparaitre sur les chemins les plus courts entre

deux nceuds ont une forte intermédiarité. Cette centralité est calculée pour un nceud ¢ comme suit :

1. Déterminer pour chaque couple de nceuds (7, k) les plus courts chemins qui les relient.

2. Pour chaque paire (j, k), on détermine la portion des plus courts chemins ou le noeud ¢

apparait.
3. On effectue la sommation de ces portions pour toutes les paires (j, k) impliquant le nceud
7.

Elle est introduite selon Freeman [11] comme suit :

Bi=> " bi(i) (2.4)
ik

Ou n est le nombre total de nceuds du graphe, avec i # j # k,b;x(7) est une portion d’intermédiarité
du nceud ¢ associée aux plus courts chemins existant entre j et k avec b;;(¢)= 1 si ¢ intervient dans

le chemin entre j et k et O sinon.
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On introduit la centralité d’intermédiarité relative [11], variante entre O et 1 et prenant en compte

la taille de réseau comme suit :
2B,

B —_ b
Yon2—3n+2

(2.5)

Ou (n? — 3n + 2)/2 représente la centralité maximale d’un nceud.

Centralité de proximité

Elle est définie par le calcul de la distance qui sépare un nceud des autres nceuds du graphe. Dans
un réseau social, cette mesure exprime la notion d’effort : un acteur ayant une grande valeur de
centralité de proximité est capable de contacter la majorité des acteurs du réseau avec un minimum

d’effort, c’est-a-dire avec un plus faible court chemin.

Cette centralité est donc calculée par la sommation des distances géodésiques entre un nceud 7 et

tous les autres membres du réseau selon I’équation 2.6 :

P = (2.6)

Ou d;; représente la distance géodésique séparant 7 de j. A des fins de raffinement de cette mesure
et dans le but de tenir compte de la taille du réseau, on introduit la centralité de proximité relative

définie par I’équation 2.7 :

~1
p=2 2.7)
>
j=1

Autres mesures de centralité
Centralité de vecteur propre

Cette mesure donne autant d’importance a 1’acteur qu’il entretient des liens avec d’autres acteurs
du réseau qui sont eux-mémes importants. La qualification d’importance d’un acteur est indiquée
par son poids. Cette centralité pour un nceud ¢ est déterminée par la centralité des nceuds auxquels

il est directement connecté. Elle est définie par Bonacich [4] comme une combinaison linéaire des
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centralités des nceuds voisins immédiats du nceud ¢ définie par I’équation 2.8 :
1 n
€; = X Zl Aijej (28)
J:

ol A est la plus grande valeur du vecteur propre, A;; est un élément de la matrice d’adjacence et ¢;
est la centralité de vecteur propre du nceud ;.

Dans le cas ou le réseau est orienté et face a la présence d’un nceud sans degré entrant (i.e., sans
fleche vers ce nceud), la valeur de vecteur propre vaut 0 et se propage a tous les voisins directs
et indirects. La centralité vaut donc O pour tous les nceuds du réseau. Cette lacune fait que cette

mesure est inappropriée pour les réseaux orientés.

Centralité de Katz

Proposée par Katz [17], cette centralité calcule 1’'influence relative d’un nceud au sein d’un réseau
en mesurant non seulement le nombre de voisins immédiats mais aussi tous les autres nceuds du
réseau connectés avec le nceud en question a travers ses voisins immédiats tout en pénalisant la

contribution des nceuds €éloignés. Elle est dédiée au graphe orienté et définie par :

i=a) Ak + 8 (2.9)

J=1

ol « est une constante appartenant a I’intervalle O, 1/A] et A est la plus grande valeur de vecteur
propre. En cas de présence des nceuds n’ayant pas de degré entrant, on assigne la valeur 1 a la

constante 3 [21], ce qui palie a la lacune de la centralité de vecteur propre.

Centralité de PageRank

Une variante de centralité de Katz, la centralité de PageRank surmonte une caractéristique indé-
sirable de la premiere centralité, a savoir I’impossiblité de differencier la centralit¢ d’un nceud
important de ses voisins immédiats. Ceci est réctifié en partitionnant la centralité du nceud consi-
déré important et enpropageant une portion de sa centralité a ses voisins. Cette centralité pour le

nceud ¢ est définie [21] par 1I’équation 2.10 :

Rl:OéZAUdo_it_‘_ﬁ (210)
j=1 J
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Ou R; est la centralité PageRank du nceud j et dj“t est le degré sortant (nombre de sommets rece-
vant une fleche) de ce méme nceud. Dans le cas ol le nceud j n’a aucun lien sortant, d;“t prend la
valeur 1.

Le tableau 2.2 donne quelques mesures de centralité des nceuds du graphe G de la figure 2.1.
On remarque que la centralité de degré n’est pas prise en compte car nous pensons que la cen-
tralité de proximité et celle d’intermédiarité sont bien plus importantes. En outre, le lecteur peut
constater que les nceuds 6, 1 et 9 sont centraux dans le réseau puisque la moyenne des mesures est
relativement la plus €levée. Ce tableau indique les centralités d’intermédiarité (betweenness), de
PageRank, de proximité (proximity), et de la moyenne entre les trois premieres mesures de centra-
lité. Quant a la derniere mesure qui est ProxiRank que nous définissons comme la moyenne entre

la centralité de proximité et de PageRank.

Id Intermédiarit¢é PageRank Proximit¢é Moyenne ProxiRank
6 0.543 0.080 0.565 0.396 0.322
1 0.423 0.076 0.590 0.363 0.333
9 0.472 0.072 0.520 0.355 0.296

12 0.302 0.118 0.520 0.313 0.319

0.412 0.0268 0.481 0.306 0.254

4 0.269 0.076 0.541 0.295 0.309
11 0.247 0.132 0.481 0.287 0.306
7 0.412 0.013 0.419 0.281 0.216
13 0.225 0.110 0.500 0.278 0.305
2 0.214 0.047 0.565 0.275 0.306
10 0.230 0.074 0.520 0.274 0.297
5 0.285 0.0535 0.481 0.273 0.267
14 0.258 0.066 0.464 0.263 0.265
3 0.285 0.0503 0.419 0.251 0.234

TABLE 2.1 — Mesures de centralité des nceuds du graphe G

Autres métriques
Densité

Elle détermine la probabilité d’existence d’un lien au sein d’un réseau entre deux noeuds choisis

aléatoirement et permet de définir la cohésion. Cette mesure peut €tre utilisée dans I’optique d’une



2.2. OUTILS D’ANALYSE DES RESEAUX SOCIAUX 11

analyse socio-centrée. Une telle analyse consiste a mesurer la densité des liens autour d’un nceud
donné et sert a dégager I’'influence du nceud analysé sur la densité du sous-graphe auquel il appar-
tient. Elle est définie par le rapport entre le nombre d’arétes divisé par le nombre d’arétes possibles

donnée par n(n — 1)/2 ot n et le nombre total de nceuds.
Degré moyen
C’est la moyenne de la centralité de degré définie comme suit :

S

@) = £ (2.11)

n

Ou n est le nombre de sommets de graphe G et d; désigne le degré du nceud 7. Le degré moyen est

aussi calculé a travers la densité selon la formule ci-apres :
d(G) = Densite x (n — 1) (2.12)

Centralité des liens

Diverses centralités mesurent 1’importance des nceuds. Seule la centralité d’intermédiarité peut
cibler les liens clés. Soit un lien [ ou sa centralité est calculée par le nombre des courts chemins
passant par [. Cela se traduit par le nombre de fois ou le lien [ sert d’intermédiaire entre des noeuds.

Le tableau ci-dessous illustre cette centralité calculée pour les liens du graphe G de la figure 2.1 :
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Id de vers intermédiarité
12 6 1 0.351
17 8 7 0.340
14 7 6 0.335
18 9 8 0.335
2 1 3 0.214
15 7 8 0.005
6 2 12 0.000
10 5 0.000
16 8 6 0.000
21 10 14 0.000

TABLE 2.2 — Centralité d’intermediarité des liens du graphe G

De méme, la détection des liens clés peut se faire a travers la mesure de I’impact de suppression
d’un lien spécifique. En d’autres termes, on calcule I’efficacité du réseau avant et apres le retrait

du lien [. Cette variation est donnée par la formule suivante :
AE =FE(G)—- EG-1) (2.13)

ol F(G) et E(G — 1) sont respectivement 1’efficacité du réseau avant et apres le retrait du lien
[. Cette formule a été exploitée par plusieurs chercheurs [20, 25] dans la recherche de nceuds
et de liens clés. Puisque I’efficacité du réseau est intimement liée a sa capacité de transmettre
I’information, celle-ci peut étre estimée par les formules de connectivité ou de compacité décrites

ci-apres.

2.2.2 Notion de robustesse

Le calcul de la robustesse d’un réseau est important pour mesurer sa performance suite a une
attaque ou une panne. Un réseau est dit robuste si le flux d’information existant dans les circons-
tances normales trouve des chemins alternatifs en cas de panne ou d’attaque. L’estimation de la
fragilité ou de la robustesse d’un réseau constitue I’'un des champs d’étude des réseaux sociaux a
des fins d’optimisation ou déstabilisation. Une présentation de ces mesures de robustesse est faite
dans le but d’identifier celle qui permet de mieux différencier le niveau de robustesse des réseaux

suite a un retrait de nceuds et/ou de liens. C’est a ce niveau que Ellens et Kooij [10] ont specifié
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diverses mesures de robustesse de réseau que nous citons ci-apres pour ensuite les exploiter dans

notre solution.

Connectivité des neeuds

Dans le cas d’un graphe incomplet, la mesure k£, calcule le nombre maximal de nceuds a supprimer
pour déconnecter le réseau. D’une maniere duale, la connectivité de liens k. calcule le nombre
d’arétes a supprimer pour démanteler un réseau.

Selon [9], on estime que k, <k. <0, OU 0,5, €st le degré minimal des nceuds. Dans le cas d’un
graphe complet K,,, on estime que k, = n-1. Ceci vient du fait que plus la connectivité des arétes

ou des nceuds est importante, plus le réseau est robuste.

Distance

Nous rappelons que la distance géodésique d;; entre deux nceuds 7 et j est définie par la longueur
du chemin le plus court entre ¢ et j. Diverses mesures de robustesse sont basées sur la distance
géodésique comme :
— Le Diametre d qui représente la valeur maximale des distances géodésiques d;;, soit d =
max(d;;).

- La distance moyenne qui est la moyenne des distances géodésiques de toutes les paires de

_ 2 n n
d= mz > dy (2.14)

i=1 j=i+1

noeuds :

Si d = 1, cela signifie que tous les nceuds sont directement liés et donc le réseau est robuste.
— DLefficacité qui est utilisée pour les réseaux non connectés et donc a haut risque. Comme

d, cette mesure ne considere pas les chemins alternatifs et est définie comme suit :

n n

_ 9 1
d:mz Z - (2.15)

Intermédiarité

Elle indique le nombre de chemins les plus courts entre les paires de noeuds passant par un sommet
ou aréte x.

S’il existe plus d’un chemin plus court entre deux sommets, alors chacun des k£ chemins est compté
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1/k fois.
— n;()

(2.16)

=1

ol n;;() est le nombre de chemins les plus courts entre ¢ et j passant par x, et n;; est le nombre

n. .
j=i+1 Y

total des chemins les plus courts entre les noeuds ¢ et j. Basée seulement sur les chemins les plus
courts, I’intermédiarité n’integre pas les chemins alternatifs. Pour exprimer la robustesse du réseau
dans sa globalité, des chercheurs ont introduit la moyenne d’intermédiarité de sommets et celles

d’arétes données respectivement comme suit :

E:%m—na+n (2.17)

— nn—1)=
be = gd (2.18)
2m
ou n et m sont respectivement le nombre des sommets et d’arétes du graphe G. Plus I’intermédiarité

moyenne du réseau est petite, plus cette structure est robuste.

Coefficient de regroupement (clustering)

Cette mesure donne la valeur moyenne des coefficients de regroupement locaux dans un réseau a n
nceuds. Soit d; le nombre des nceuds voisins de ¢ et d;(d; — 1)/2 le nombre total des liens pouvant
exister entre les voisins du nceud . Soit ¢; le coefficient de regroupement défini par le nombre e
de liens des voisins de 7 divisé par le nombre possible de liens de ses voisins. Cette mesure réfere
donc a la présence de relation triangulaire entre deux paires de nceuds voisins qui sont en rapport

avec le nceud ¢ en question. Elle est définie par :

1
C = — Z C;
n i€Vid;>1
1 2
“ e, a1
i€Vid; >1
. . non (2.19)
= D dd ) D D
i€Vid;>1 7j=1 k=1
! 3 L),
- n dz(dz — 1) v

1€Vid;>1
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ou e, est le nombre de liens parmi les voisins de v, a;; est I’élément de la ligne 7 et la colonne j de
la matrice d’adjacence A ayant la valeur 1 en cas de présence de lien entre ¢ et j et O sinon. Plus le

coefficient de regroupement est important, plus le réseau est robuste.

Performance totale

Lindelauf et al. [19] ont défini la performance totale du réseau comme étant le produit de sa per-

formance moyenne I, et de sa performance de secret (secrecy efficiency) S,.
P, =5, x1, (2.20)
dont les mesures /, et S, sont définies respectivement comme suit :

7 :nx(n—l)

2.21
g T, (2.21)

ou T} représente la distance totale du réseau définie comme la somme des distances géodésiques.
n
Sy =D aix (2.22)
i=1

Avec o= % traduisant la probabilité qu'un noeud 7 soit découvert en tant que membre du réseau,
i =1-— % ou d; est la centralité de degré du noeud ¢ et yu; représente la fraction du réseau qui
reste secrete apres la détection du noeud .

Adaptée seulement pour les réseaux connectés, la perfomance totale n’est pas fiable lorsque le
réseau comporte plusieurs composants déconnectés. Certains courts chemins demeurent infinis
entre des noeuds appartenant a des composants disjoints. Pour palier a ce probleme entrainant la
présence de valeurs infinies, la distance totale du réseau 7}, est calculée par la distance géodesique

maximale du réseau multipliée par (n — 1).

Taux de connectivité

Adaptée par Kong [18], le taux de connectivité (TC) traduit le rapport entre la connectivité du
réseau suite au retrait d’'un nombre de nceuds et la connectivité initiale. C’est de ce fait que TC°=
TChaz=1alitération 0 et que T'C,;,, = 0 qui est la valeur de connectivité du réseau déconnecté

suite a la suppression de tous ses noeuds ou encore si la distance géodésique séparant les nceuds
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restants tend vers co. Elle est définie a I’itération n; comme suit :
ni
>.C
TC = —=
==
pe) G
i=1

Ici, ny est le nombre de nceuds restants dans le réseau apres une suppression et p est le nombre de

(2.23)

composants déconnectés a I’itération n,. La compacité C; d’un neeud 7 est la somme des compaci-
tés entre ce dernier et les autres noeuds du réseau initial. Elle correspond a la somme de 1’inverse

des distances géodésiques d;; entre 7 et j donnée par I’équation suivante :

Ci=Y — (2.24)

La compacité

Elle renseigne sur la portion des nceuds qui peuvent se joindre via un chemin. C’est donc un outil

>c
- n(; —1)

La lacune de cette formule réside dans le fait qu’elle ne s’applique pas a tous les types de réseau.

de test de la cohésion du réseau.

(2.25)

En effet, les réseaux non connectés présentent des nceuds appartenant a des composants différents

et donc leur distance géodésique est indéfinie. Pour pallier a ce probléme, on estime que cette

distance est infinie et donc la compacité est donnée par —=0.
00

2.3 Types de réseaux

Nous validons notre approche sur des réseaux unimodaux orientés et pondérés en testant les mé-
thodes proposées sur trois types de réseaux synthétiques ayant des caractéristiques distinctes, a
savoir : le réseau aléatoire (random network), le réseau petit-monde (small-world network) et le

réseau invariant d’échelle (scale-free network ) ainsi que sur des réseaux réels.

Un réseau aléatoire est un réseau créé par un seul nceud isolé et des arétes ajoutées entre des paires

de nceuds sélectionnés uniformément de maniere aléatoire. Le réseau aléatoire le plus courant est
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SNy p dans lequel chaque lien possible entre les noeuds 7 et j est présent avec une probabilité in-
dépendante p. Dans un tel modele, tous les graphes avec n sommets et m arétes ont la probabilité
(1 —p)™ ot R = Ln(n — 1). Vu comme une distribution de probabilité, le réseau aléatoire est
composé d’une succession de marches aléatoires. Selon Hopkins et al. [16], il est caractérisé par

une distance géodésique et un coefficient de regroupement moyennement faibles.

Dans les réseaux sociaux, les noceuds sont généralement connectés a d’autres nceuds via de tres
courts chemins. Ce phénomene est connu sous le nom de petit monde. Il présente les deux carac-
téristiques suivantes :

— la distance moyenne entre toute paire de sommets est faible.

— le niveau de regroupement local est élevé. Cela veut dire que les sommets sont généralement
tres connectés a leurs voisins immédiats. Le réseau est de ce fait vulnérable aux attaques
par I'intermédiarité.

Finalement, le réseau invariant d’échelle est caractérisé par la croissance et I’attachement préféren-
tiel. La croissance réfere au nombre de nceuds augmentant la taille du réseau dans le temps tandis
que I’attachement préférentiel signifie que les nouveaux nceuds ont tendance a se connecter aux
sommets ayant un grand degré. Selon Hidalgo et Barabasi [15], c’est un réseau dont les degrés
suivent une loi de puissance : D; ~ ¢7 ou 7y est un parametre situé en général entre 2 et 3. Ce type
de réseau demeure robuste face aux attaques aléatoires. Cependant, il est vulnérable aux attaques

par I'intermédiarité.



Chapitre 3

Etat de I’art

L’analyse des réseaux sociaux est conduite a des fins de découverte de relations et de structures
cachées, d’identification d’acteurs clés, de prédiction d’évolution des réseaux et d’établissement
de nouveaux liens [26].

Le démantelement d’un réseau se fait a travers diverses approches qui visent toutes la régression
du flux d’information, 1’affaiblissement des nceuds et/ou liens clés dans le réseau et la dégradation
de la robustesse du réseau par I’affaiblissement de son efficacité et de la cohésion au sein des ses
communautés.

Nous allons classer ces approches en trois catégories : celles qui éliminent les nceuds importants,
celles qui éliminent les liens clés et finalement celles qui visent a la fois les nceuds et leurs liens

adjacents.

3.1 Elimination des neeuds clés

Des chercheurs ont mené des études sur le role des nceuds clés et I’impact de leur suppression
sur le réseau. Ils se sont basés principalement sur des mesures de centralité pouvant identifier les
membres importants d’un réseau.

En se servant de la centralité de degré et de vecteur propre, Memon et Larsen [20], dans leur ap-
proche de désintégration d’un réseau, ont étudié un réseau non orienté et non pondéré. Afin de
détecter les éléments importants, ils ont eu recours a la hiérarchisation du graphe transformé en
premier lieu en un réseau orienté. Les noeuds situés pres de la racine de la hiérarchie ont plus ten-
dance a gérer le flux d’information et donc se comporter comme des chefs de sous-groupes.

Une optimisation de 1’algorithme de génération de 1’arbre hiérarchique de Memon et Larsen a été

menée par Chaurasia et Tiwari [6] qui ont fait appel a la centralité de Katz et PageRank dans la



3.2. ELIMINATION DES LIENS CLES 19

construction de 1’arbre pour un graphe non orienté et non pondéré. Les noeuds clés sont situés pres
de la racine de I’arbre lequel est donc généré sans se soucier de la direction des liens entre les

nocuds.

Une autre approche basée sur 1’indice de rdle ou de position (PRI :Position Role Index) a été
proposée par Memon et Larsen [20]. Cet indice a pour role de détecter les meneurs dans un ré-
seau en comparant I’efficacité de ce réseau avant et apres la suppression d’un nceud. Plus cet écart
est important, plus le nceud est une cible dans la déstabilisation du réseau. Sinon, il est considéré

suiveur. On définit 1’écart d’efficacité du réseau comme suit :
AE = E(G) — E(G —n;) (3.1

ou n; est le nceud du réseau G pour lequel on estime son importance.
Ces mémes auteurs ont défini la centralité de dépendance pour mesurer le degré de dépendance
d’un neeud par rapport a un autre noeud dans un graphe non orienté et non pondéré. Elle est définie

comme suit :

CDijj= Y. Y4 q (3.2)

itkkeG F

Cette mesure indique la fréquence a laquelle le noeud ¢ a besoin du nceud j pour communiquer avec
d’autres nceuds du réseau. Vi est le nombre de chemins géodésiques liant 7 a k en passant par j,
d;; est la distance géodésique entre la paire de noeuds ¢ et j et la variable €2 indique si un réseau est
connecté ou non (1 ou 0).
Une centralité de dépendance faible indique ainsi la présence d’un nceud clé. Ceci est dii au fait
que ce dernier, dans sa relation avec les autres nceuds du réseau, est quasiment indépendant de la

présence d’intermédiaires dans sa communication avec le reste de réseau.

Berzinji et al. [2] ont fondé leur classification des nceuds d’un réseau sur trois principales me-
sures de centralité, a savoir la centralité de degré, la centralité d’intermédiarité et la centralité de
proximité. Les nceuds ayant des valeurs importantes de ces trois mesures sont considérés impor-

tants.

3.2 Elimination des liens clés

Han et al. [14] ont recours a I’analyse des réseaux sociaux en évaluant I’importance des liens selon

leur efficacité. En effet, ils les catégorisent selon leur impact sur le réseau en :
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— liens influents qui connectent les membres gérant les groupes et servant dans la propagation
de I’information.
— liens a influence moyenne ou les informations basiques sont transférées.
— liens a faible influence ou des membres possedent des communications occasionnelles avec
d’autres membres.
IIs ont aussi discuté de I’aspect caché des liens qui peuvent €tre influents mais a cause de la faible
fréquence de leur activation, ils paraissent faibles.
Wiil et al. [25], quant a eux, ont mis I’accent sur I’importance des liens pouvant renseigner sur les

nceuds critiques du réseau. Ils ont introduit une valeur d’importance de lien définie par :
LI = p; xwy, (3.3)
ou le poids w; du lien [ et p; sa performance sont respectivement définis par :

> ba
=== 34
N b G4
avec » b représentant la centralité d’intermédiarité totale des liens du graphe G et b; décrivant la

centralité d’intermédiarité du lien [. Le poids d’un lien réfere donc a sa position dans le graphe.
m=AP=P(G)—P(G-1) (3.5)

ou P(G) et P(G — ) sont respectivement la performance du réseau avant et aprés 1’élimination du

lien .

3.3 Elimination des liens et neeuds clés

Dans un manuscrit, Sarr et al. [23] proposent une approche de démantelement d’un réseau social
en s’appuyant sur I’effet cascade. La méthode comporte deux phases : I'identification et I’élimina-
tion d’un nombre réduit de nceuds et arétes cibles pour ensuite appliquer 1’approche en cascade qui
consiste a propager I’élimination a d’autres nceuds et liens jusqu’a I’atteinte d’un niveau prédéfini
de désintégration.

L’ optimisation consiste dans un premier lieu a choisir un nombre minimal de nceuds clés appelés
déclencheurs. Cela a une influence sur les nceuds voisins des nceuds identifiés et peut entrainer leur
suppression dans le but de réduire la cohésion par la formation de composants déconnectés.

Cibler les nceuds centraux qui sont les plus aptes a déclencher 1’effet cascade présente donc la
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premiere étape du processus. Cela permet la dislocation rapide du réseau a travers la détection des
nceuds ayant une centralité de degré élevée (position sociale).
Kong [18] propose une variante de déstabilisation d’un réseau orienté et pondéré qui élimine les
liens clés ainsi que les nceuds se trouvant aux extrémités. D’autres variantes d’une nouvelle ap-
proche de désintégration d’un réseau social sont appliquées soit par I’élimination des nceuds clés et
les liens pendants, soit par la suppression des liens clés avec leurs nceuds adjacents. L’efficacité ver-
sus la dégradation d’un réseau est calculée moyennant une nouvelle formule d’efficacité, appelée
le taux de connectivité, et présentée par la formule 2.23 dans le chapitre précédent. L’ importance
d’un nceud est calculée selon trois formules distinctes de centralité : la centralité de proximité, la
mesure de PageRank et une moyenne de ces deux mesures ProxiRank. L’ importance d’un lien est
calculée a I’aide de sa centralité d’intermédiarité.
Les résultats d’analyse de performance [18] indiquent que la méthode ProxiRank qui supprime les
noeuds en commengant par ceux ayant une valeur élevée pour la moyenne des centralités de proxi-
mité et PageRank pourrait tre avantageuse pour les réseaux petit-monde de petite taille. Par contre,
lorsque le réseau comporte un grand nombre de nceuds et de liens, le choix dépend de I’objectif
de la déstabilisation. Si I’on veut obtenir une déstabilisation optimale en retirant un nombre mini-
mal de nceuds, cette méthode pourrait €tre également privilégiée. Toutefois, si le temps de calcul a
une grande importance, la méthode lien-clé qui consiste a éliminer les liens importants incluant les
noeuds adjacents sans aucune identification préalable des communautés est la plus fiable. Elle s’est
avérée étre la plus rapide méthode en cours de désintégration d’un réseau. Cependant, la faiblesse
de cette méthode est le nombre élevé de sommets et d’arétes a supprimer.
Une autre approche vise a collecter les nceuds potentiels dans le but de les retirer du réseau a des
fins de raffinement. Tiwari et al. [24] ont fond€ leur recherche sur les ensembles flous en attribuant
une succession de réles dans un méchanisme bien précis.
Une autre approche [1] vise la déstabilisation d’un réseau par la détection des communautés apres
avoir au préalable rajouté de nouveaux liens susceptibles d’apparaitre dans le futur ou d’avoir été
omis lors de la collecte ou I’analyse de données. Trois standards de prédiction de liens sont pris en
compte, a savoir :

— le nombre de voisins communs pour chaque paire de nceuds.

— le nombre de voisins communs pondérés par les appels sortants

— le nombre de voisins communs pondérés par la hiérarchie.
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3.4 Détection des communautés

Plusieurs algorithmes de détection de communautés ont été proposés dans la littérature. En
particulier, il existe deux grandes catégories de procédures : celles dites hiérarchiques aggloméra-
tives et celles appelées hiérarchiques divisives. Dans la premiere catégorie, on part des noeuds et
on constitue itérativement des groupes par fusion si la mesure de similarité choisie est forte. Dans
le deuxieme cas, on part du graphe entier et on procede a la formation de groupes de plus en plus
fins en coupant les liens reliant des sommets peu similaires. L’ exemple le plus connu d’approche
divisive est I’algorithme de Girvan-Newman [7] alors que deux algorithmes communément utilisés
dans la premiere catégorie (agglomérative) sont la procédure Walktrap [22] et la méthode Louvain
[3]. Walktrap se base sur le principe de la marche aléatoire pour mesurer la similarité entre les
nceuds. Plus précisément, la distance entre deux nceuds 7 et j est exprimée par la différence entre le
comportement de deux marcheurs aléatoires partant respectivement des nceuds 7 et j et effectuant
une marche de longueur fixe. Quant a I’approche Louvain, elle implante une méthode d’optimisa-
tion gloutonne locale de la modularité. A 1’état initial, chaque nceud représente une communauté.
Pour chaque nceud ¢, on évalue le gain de la modularité si on le déplace dans la communauté de
ses voisins directs. Ainsi, on déplace ¢ dans la communauté du voisin s’il maximise le gain de la
modularité. Dans le cas ou aucun gain n’est obtenu, le nceud reste dans sa communauté.

Une méthode divisive récente est celle de Bouguessa et al. [5] et comporte deux phases. La
premiere étape initialise un nouveau partitionnement du réseau en regroupant les noeuds d’une
méme communauté a 1’aide de la covariance des liens entre les noeuds et I’inertie inter-classes
pour cibler les arcs a éliminer. Par la suite, les communautés sont identifiées par maximisation de

la modularité.



Chapitre 4
Approche proposée

Comme indiqué dans les chapitres précédents, 1’objectif de ce mémoire est d’étudier le démante-
lement d’un réseau par élimination des liens et/ou des nceuds clés au sein de communautés déja
identifiées. La méthode proposée est applicable a des réseaux unimodaux orientés et pondérés.
Notre approche est descendante puisqu’elle consiste en premier lieu a identifier puis isoler les
communautés pour ensuite éliminer les liens et les noeuds les plus critiques au sein de chacune
des communautés en vue de leur affaiblissement. Nous pensons qu’en procédant ainsi, la déstabi-
lisation du réseau va s’effectuer d’une maniere plus précise que si les suppressions sont faites au
niveau global du réseau. Des tests seront alors menés pour confirmer ou infirmer cette hypothese.
Diverses questions se posent dans notre approche de désintégration d’un réseau social, a savoir :
— Existe-t-il un rapport entre le type de réseau (aléatoire, petit-monde ou invariant d’échelle
...) et 'une des variantes de notre approche de désintégration appliquée ? Autrement dit,
est-ce qu’une variante de la méthode proposée fonctionne davantage pour un type de réseau
plutdt qu’un autre ?
— Est-ce que I’identification en premier lieu des communautés facilite et améliore la qualité
du démantelement ?
Le processus de déstabilisation de notre approche comporte des variantes selon les deux dimen-
sions suivantes : (i) présence versus absence d’identification de communautés, et (ii) suppression

de nceuds, de liens ou des deux a la fois. Les étapes principales sont les suivantes :
1. Identifier ou non les communautés au sein du réseau.
2. Identifier les cibles a retirer du réseau. La cible peut étre un nceud et/ou un lien.

3. Désintégrer le réseau par la suppression des cibles et calculer la nouvelle performance du

réseau suite a son démantelement.

4. Répéter le processus jusqu’a ce qu’un seuil prédéfini de démantelement soit atteint.
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Pour la détection de communautés, nous utilisons 1’algorithme trés connu appelé Walktrap [22]
qui s’applique aux réseaux orientés et pondérés comme Louvain [7].

La figure 4.1 présente le réseau GG apres la détection de quatre communautés.

FIGURE 4.1 — graphe G apres détection des communautés

Nous avons trois méthodes principales sans identification de communautés. La premiere mé-
thode cible les nceuds clés avec les arcs qui leurs lient, la seconde méthode élimine les liens clés
seulement alors que la troisieme méthode élimine non seulement les liens clés mais également les
nceuds adjacents a ces liens.

Chacune de ces méthodes va ensuite etre comparée a des variantes qui tiennent en compte des
communautés au sein du graphe.

Nous commengons par présenter les trois méthodes principales notées My, M, et Ms.

4.1 Méthode ) : déstabilisation par élimination des nceuds
clés

Dans la premiere méthode (cf. algorithme 1), on va calculer, sans identification de communautés,
la mesure de centralité choisie pour identifier les nceuds les plus centraux ainsi que leurs liens
directs. Le seuil s d’arrét signifie que le réseau est démantelé jusqu’a ce que la performance finale
du réseau atteint s% de la performance initiale.

L’algorithme 1 décrit les étapes de la premiere méthode qui ne considere pas la détection des

communautés. Il consiste essentiellement a éliminer, a chaque itération, un nceud central ainsi que
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Algorithme 1 : M - Déstabilisation en supprimant les nceuds clés et leurs liens

1 Entrée G = (V, E) : graphe initial de n nceuds, s : seuil, Perf : formule de performance,
Ind : mesure de centralité

Sortie G’ = (V’, E’) : graphe déstabilisé, P’ : performance de G, et ¢ : nombre de nceuds
supprimés

G +— G;i+0;

P <+ Performance(G, Perf); P' < P ;

Mat(n, 2] < Tri(V, Ind) ;

tant que P’ > s x P faire

11+ 1

v < Mat[i, 1];

Vi V'\v;

10 E' < FE'\ Liens(v) ;

11 P’ < Performance(G', Perf);

12 fin

13 Retourne (G', P, i)

14

(5]
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les liens qui lui sont associés. Ce processus se répete jusqu’a ’atteinte du seuil de désintégration.
Lalgoritme 1 donne les étapes de cette approche. La ligne 4 de I’ algorithme calcule la performance
du réseau initial selon la formule de performance Perf retenue et initialise P’ a P. La ligne 5 place
dans la matrice Mat de n lignes et deux colonnes (numéro du sommet et sa mesure de centralité) le
résultat du tri de ’ensemble V' des sommets de GG par ordre décroissant de la mesure de centralité
retenue. Les lignes 6 a 12 éliminent progressivement des nceuds jusqu’a ce que le seuil s soit
atteint. On retourne finalement le graphe G’ désintégré et sa performance P’ ainsi que le nombre i

de noeuds supprimés.

4.2 Méthode )/, : déstabilisation par élimination des liens clés

La deuxieme méthode vise a cibler les liens importants par le calcul de I’intermédiarité des
liens. En premier lieu, nous calculons la liste des liens importants parmi les m arcs existants dans
le réseau initial GG. Le graphe G’ présente le réseau apres la désintégration et I’atteinte du seuil s.
L’algorithme 2 résume les étapes de la méthode 2 sans considération de communautés. La dif-
férence entre cette procédure et celle de 1’algorithme 1 réside dans le fait que la matrice Mat
contient les m arétes (et non pas les n sommets) du graphe et leur centralité d’intermédiarité et que

la désintégration ne cible que les arétes.
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LEURS N(EUDS ADJACENTS

Algorithme 2 : M, - Déstabilisation en supprimant les liens clés

1 Entrée G = (V, E) : graphe Initial de m liens, s : seuil, Perf : formule de performance,
Ind : mesure de centralité

Sortie G’ = (V’, E’) : graphe déstabilisé, P’ : performance de G’, et i : nombre de liens
supprimés

3G «—Gi+0;

4 P < Performance(G, Perf);

s PP+ P;

6 Mat[m,2] < Tri(E, Ind);

7

8

9

(5]

tant que P’ > s x P faire

141+ 1;
e < Matli, 1];

10 E' <+ FE'\e;

11 P’ < Performance(G', Perf);

12 fin

13 Retourne (G', P, i)

14

4.3 Méthode )5 : déstabilisation par élimination des liens clés

et leurs nceuds adjacents

L’approche consiste a désintégrer le réseau par élimination de liens importants incluant leurs
nceuds adjacents. Cette élimination cible les liens dont leur centralité d’intermédiarité est la plus
importante.

L’algorithme 3 illustre les étapes de la déstabilisation sans considération des communautés. Cette
méthode est similaire a celle proposée par Kong [18] sauf que cette derniere est appliquée sans
aucune identification préalable des communautés alors que dans notre approche, la suppression
des liens importants et de leurs nceuds adjacents se fait selon deux situations : sans ou avec consi-
dération des communautés comme on le verra plus loin.

A ce stade, on cible uniquement les liens dans le réseau entier ainsi que leurs nceuds adjacents.
Une élimination de tels liens dont la centralité d’intermédiarité est la plus élevée va contribuer a la

désintégration du réseau par la formation des composants faiblement connectés.
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Algorithme 3 : M5 - Déstabilisation en supprimant les liens clés et leurs nceuds adjacents

1 Entrée G = (V, E) : graphe Initial de n nceuds, s : seuil, Perf : formule de performance,
Ind : Mesure de centralité

Sortie G’ = (V’, E’) : graphe déstabilisé, P’ : performance de G’, et i : le nombre de
nceuds supprimés

G +— G;i+0;

P <+ Performance(G, Perf); P' < P ;

Matim, 2] < Tri(V, Ind) ;

tant que P’ > s x P faire

11+ 1

e < Matli, 1];

V A +Adjacents(e);

10 Vi« V'\VA;

1 E' < E"\ (eU Liens(V A));

12 P’ < Performance(G', Perf);

13 fin

14 Retourne (G', P, i)

15

(5]
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4.4 Variante )M, de la méthode 1

Cette variante de la méthode 1 suit la méme démarche d’identification et de suppression des
nceuds clés et de leurs liens sauf qu’elle s’applique a chacune des communautés préalablement
détectées. Comme on peut s’en douter, la centralité d’un nceud au sein de sa communauté peut
étre différente de celle de ce méme nceud dans le réseau pris dans son intégralité. Ceci est di au
fait qu’un nceud central dans une petite communauté peut étre moins important au niveau global
du réseau. Pour pallier a ce probleme, les nouvelles centralités sont calculées en multipliant les
anciennes mesures de centralité par “* ol n; et n sont respectivement le nombre de nceuds de la
communauté a laquelle appartient le nceud ¢ et n le nombre total de neeuds du graphe G.

Lalgorithme 4 résume les étapes de la variante My, qui compare la performance de la premiere
méthode M; en cas de prise en compte ou non de I’existence de communautés. Il prend comme
entrée le graphe G a déstabiliser, le seuil de déstabilisation s, la formule de performance Perf et un
indicateur pour la mesure de centralité Ind. 1l retourne les graphes G’ et G" qui présentent respecti-
vement les graphes désintégrés sans et avec considération des communautés et leurs performances
ainsi qu’une variable booléenne Starut indiquant si I’utilisation des communautés a mieux déstabi-
lisé le réseau ou non pour un méme nombre de noeuds retirés.

Au départ, on utilise I’algorithme 1 pour la désintégration du réseau dans sa globalité ce qui permet
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d’obtenir le nombre nb de nceuds supprimés ainsi que la nouvelle performance P’ (ligne 3). Ces
deux éléments sont ensuite exploités dans le reste de 1’algorithme. La ligne 4 effectue I’initialisa-
tion de variables et la détection de communautés est faite a la ligne 5. Quant aux lignes 6 a 9, elles
permettent la collecte des noeuds et de leur centralité au sein des communautés. La ligne 10 sert
a stocker dans la nouvelle matrice Mat; le résultat du tri des nceuds contenus dans la premiere
colonne de M at selon un ordre décroissant de la centralité placée dans la seconde colonne de cette
méme matrice. On supprime ensuite nb nceuds du graphe G” (lignes 11 a 15) ainsi que leurs liens
pendants et on calcule sa performance P” (ligne 16).

Une comparaison entre les deux performances termine le processus. Si la performance P” relative
a la déstabilisation au sein des sous-groupes est inférieure a P’ relative au réseau désintégré sans
considération des communautés, on affirme que la déstabilisation ciblant les communautés est plus

performante avec le méme nombre de nceuds éliminés.
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Algorithme 4 : Variante M, : Déstabilisation en supprimant les nceuds clés au sein des
communautés

1 Entrée G = (V, F) : graphe Initial de n nceuds, s : seuil, Perf : formule de performance,
Ind : Mesure de centralité

Sortie G’ = (V’, E’) : graphe déstabilisé, P’ : performance de G', G” = (V" E") :
graphe déstabilisé, P” : performance de G”, et statut : Valeur indiquant si la détéction de
communautés a amélioré la déstabilisation ou non

(G', P',nb) <M;(G, s, Perf, Ind)

G" <+ G; Mat[n,2] < 0;

Com < Communautés((7);

pour ¢ € C'om faire

V. < Noeuds(c);
Mat[n, 2] < Mat[n,2)U Tri(V,, Ind);

fin

10 Matn, 2] < Tri(Mat[n,2]) ;

11 pour ¢ de 1 a nb faire

12 | v« Matfi,1];

13 V'« V"\v;

14 E" + E"\ Liens(v) ;

15 fin

16 P"” < Performance(G", Perf) ;

17 si P” < P’ alors

18 ‘ statut < Vrai;

19 sinon

20 ‘ statut < Fauz;

21 fin

22 Retourne (G', P', G", P", statut)

[
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4.5 Variantes de la méthode 2 :

Pour la méthode 2 éliminant uniquement les liens clés, on a trois variantes qui considerent la

détection des communautés au sein du graphe comme phase préliminaire de désintégration.

4.5.1 Variante 1 de la méthode 2 : M5,

La premiere variante My; explicitée dans 1’algorithme 5 suit les étapes de détérioration du ré-
seau en ciblant uniquement les liens entre les communautés. Cette procédure utilise I’algorithme 2
pour éliminer les liens clés au niveau du réseau dans sa globalité et conserve 1’information sur le
nombre nb de liens supprimés et la nouvelle performance P’ du réseau désintégré sans considéra-
tion des communautés (Ligne 3). Ensuite, on calcule la méme liste des liens les plus centraux (ligne
4) mais n’extrait que les liens intercommunautaires (ligne 5). Ensuite, on procede a supprimer un
par un les liens intercommunautaires jusqu’a I’atteinte des nb liens supprimés ou jusqu’a I’épuise-
ment des liens intercommunautaires (lignes 7 a 14). Enfin, la performance P” calculée (ligne 15)
est comparée a P’ (ligne 16). La valeur de la variable booléenne statut indique si le recours a la

détection des communautés a amélioré ou non la désintégration du réseau.
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Algorithme S : Variante )5, - Déstabilisation en supprimant les liens clés intercommu-
nautaires

1 Entrée G = (V| F) : graphe Initial de m liens, s : seuil, Perf : formule de performance,
Ind : Mesure de centralité
2 Sortie G' = (V' E') : graphe déstabilisé, P’ : performance de G', G = (V" E") :
graphe déstabilisé, P” : performance de G”, et statut : Valeur indiquant si la détéction
des communautés a amélioré la déstabilisation
(G', P',nb) <My(G, s, Perf, Ind);G” + G ;
Matim, 2] < Tri(E, Ind) ;
Inter < InterCom(G);
i< 07« 0;p <« |Inter|;
tant que i < MIN (nb,p) et j < m faire
Jei+L
e < Mat[j,1];
si e € Inter alors
E" « E" \ e
11+ 1

e o N & i A W

-
N = O

13 fin

14 fin

15 P” < Performance(G"”, Perf) ;
16 si P” < P’ alors

17 ‘ statut < Vrai;

18 sinon

19 ‘ statut < Fauux;

20 fin

21 Retourne (G', P', G”, P", statut)
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4.5.2 Variante 2 de la méthode 2 : M5,

La deuxieme variante de la méme méthode 2 est M5 laquelle consiste a cibler les liens intra-
communautaires. Il n’est pas nécessaire de montrer I’algorithme de cette variante. La seule diffé-
rence avec I’algorithme 5 est le fait d’extraire de la liste déja calculée des liens centraux seulement
les liens Intra (intracommunautes) au lieu des liens Inter. Cela veut dire qu’on va extraire de la
liste triée des liens (selon leur centralité d’intermédiarité) ceux qui sont a la fois intracommunau-

taires (au sein des communautés) et centraux au niveau global.

4.5.3 Variante 3 de la méthode 2 : M3

Quant a la troisieme variante M3 de la méthode 2 décrite par I’algorithme 6, elle ne différencie
pas entre les liens intracommunautaires ou inter-ommunautaires. Par contre, elle définit un coef-
ficient d’appartenance (i, j) pour tous les liens du réseau apres la détection des communautés et
multiplie ce coeficient par I’indicateur de mesure de centralité /nd qui est dans ce cas la centra-
lité d’intermédiarité des liens. Ce coefficient d’appartenance (7, j) du lien [ allant de ¢ vers j est

calculé comme suit :

n

a(i, j) = 4.1

ot nb(C;) est le nombre de nceuds de la communauté a laquelle ¢ appartient, nb(C;) est le nombre
de nceuds de la communauté a laquelle 7 appartient et n est le nombre total de nceuds.

La principale différence avec 1’algorithme 5 est que I’indicateur de mesure de centralité /nd’ dans
I’algorithme 6 est la ré-évaluation de la centralité Ind en considérant les communautés comme
indiqué a la ligne 5. De plus, dans la boucle tant que (lignes 7 a 11), il n’y a plus de vérification du

type (intercommunautaire ou intracommunautaire) de lien.
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Algorithme 6 : Variante M,3 : Déstabilisation en supprimant les liens clés avec considé-
ration des communautés

1 Entrée G = (V, E) : graphe Initial de m liens, s : seuil, Perf : formule de performance,
Ind : Mesure de centralité

2 Sortie G' = (V' E') : graphe déstabilisé, P’ : performance de G', G = (V" E") :
graphe déstabilisé, P” : performance de G”, et statut : Valeur indiquant si la détéction
des communautés a amélioré la déstabilisation

3 (G', P',nb) <Ma(G, s, Perf, Ind) G” + G;

4 CommununautesLiens < Com(();

s Mat[m,2] < Tri(E, Ind') ;

6 1+ 0;

7 tant que : < nb faire

8 14— 1+ 1;

9 e < Matli, 1];

10w | B+ E"\e;

u fin

12 P" < Performance(G"”, Perf) ;

13 si P” < P’ alors

14 ‘ statut <~ Vrazi;

15 sinon

16 ‘ statut <~ Faux;

17 fin

18 Retourne (G', P', G, P", statut)
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4.6 Variantes de la méthode 3 :

4.6.1 Variante 1 de la méthode 3 : M3,

Comme indiquée précédemment, la méthode 3 cible les liens centraux et leurs nceuds adjacents.
Quant a ses variantes, la premiere, notée M3q, cible a la fois les liens intercommunataires (ponts
entre les diverses communautés) et leurs nceuds adjacents afin d’assurer ’isolalement des sous-
groupes du réseau et donc aboutir a la désintégration de ce dernier.

La variante M3, est décrite par 1’algorithme 7, et la seule différence qu’elle apporte par rapport a
I’algorithme 5 est I’ajout d’une vérification qu’aucun des deux nceuds adjacents au lien a supprimer

n’a pas été déja éliminé. Cette vérification se fait de la ligne 10 a la ligne 18.
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Algorithme 7 : Variante M3, : Déstabilisation en supprimant les nceuds adjacents des
liens clés intercommunautaires

1 Entrée G = (V, E) : graphe Initial de n nceuds, s : seuil, Perf : formule de performance,
Ind : mesure de centralité
Sortie G’ = (V’, E’) : graphe déstabilisé, P’ : performance de G', G"” = (V" E") :
graphe déstabilisé, P” : performance de G”, et statut : Valeur indiquant si la détéction
des communautés a amélioré la déstabilisation
(G', P, nb) +Mj3(G,s,Perf,Ind) G” + G ; NeeudsRetirés + () ;
Mat[n, 2] < Tri(V, Ind) ;
Inter < InterCom(G);
i< 057« 0;p<« |Inter|;
tant que : < MIN(nb,p) et j < m faire
J=J+1L
e < Matlj,1];
si e € Inter alors
VA <—adjacents(e);
si VA[1] ¢ NeeudsRetirés ET VA[2| ¢ NeeudsRetirés alors
11+ 1;
NceudsRetirés < NoeudsRetirés UVA;
V" V"\ VA,
E" «+ E"\ (eU Liens(VA));
fin

(5]
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fin

[
=)

19 fin

20 P” < Performance(G”, Perf) ;
21 si P” < P’ alors

22 \ statut < Vrai;

23 sinon

24 ‘ statut <+ Faux;

25 fin

26 Retourne (G', P', G", P" , statur)
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4.6.2 Variante 2 de la méthode 3 : M3,

La deuxiéme variante nommée M3, de la méthode 3 se base sur 1’identification des liens in-
tracommunautaires les plus importants et leurs nceuds adjacents. Aussi, il n’est pas nécessaire de
montrer I’algorithme de cette variante. La seule différence avec 1’algorithme 7 est qu’on va utiliser

la liste Intra au lieu de Inter des liens ciblés.

4.6.3 Variante 3 de la méthode 3 : V33

Quant a la troisieme variante M35 de la méthode 3, elle ne différencie pas entre les liens intra-
communautaires ou inter-communautaires. Elle tient compte des nouvelles mesures de centralité
des liens avec considération des communautés en calculant le coefficient d’appartenance comme
expliqué dans la section 4.5.

L’algorithme 8 qui décrit la troisieme variante M3z de la méthode 3 comporte deux différences
par rapport a 1’algorithme 7 : on utilise ’indicateur Ind’ au lieu de Ind a la ligne 5 qui calcule
la centralité d’intermédiarité des liens pondérée en se référant au coefficient d’appartenance et en
tenant compte des communautés détectées. Ensuite, on supprime dans la boucle tant que (Ligne 7

a 17) les paires de noeuds adjacents aux liens détectés.



4.6. VARIANTES DE LA METHODE 3 : 37

Algorithme 8 : Variante M35 :Déstabilisation en supprimant les liens clés avec considé-
ration des communautés et leurs noeuds adjacents

1 Entrée G = (V, F) : graphe Initial de m liens, s : seuil, Perf : formule de performance,
Ind : Mesure de centralité
Sortie G’ = (V', E') : graphe déstabilisé, P’ : performance de G', G" = (V" E") :
graphe déstabilisé, P” : performance de G”, et statut : Valeur indiquant si la détéction
des communautés a amélioré la déstabilisation
(G', P',nb) +M3(G,s,Perf,Ind) G” + G ; NeeudsRetirés « () ;
CommununautesLiens < Com(G);
Matim, 2] <+ Tri(E, Ind') ;
i 057+ 0
tant que : < nb ET j < m faire
J I+ 1L
e < Mat[j,1];
V' A <—adjacents(e);
si VA[1] ¢ NeeudsRetirés ET VA[2] ¢ NceudsRetirés alors
14 1+1;
NceudsRetirés < NoeudsRetirés UVA;
V" V"\ VA,
E" + E"\ (eU Liens(V A));
fin

[
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fin
P" + Performance(G", Perf) ;
si P” < P’ alors
‘ statut < Vrai;
sinon
‘ statut <~ Faux;
fin
Retourne (G', P', G", P", statut)
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Chapitre 5
Analyse empirique

Dans le but de valider notre approche, nous avons codé les méthodes proposées dans le chapitre
précédent en langage Python. La génération synthétique des réseaux et la détection de communau-
tés constituent la premiere phase qui précede le démantelement. Les trois types de réseaux testés
sont : aléatoires, invariants d’échelle et petit monde. Quant au démantelement, il a été réalisé sur
plusieurs itérations successives suivant la démarche décrite précédemment. En se basant sur les ré-
sultats d’expérimentations préliminaires sur des réseaux de grandes tailles, on peut tirer quelques
conclusions permettant le raffinement de 1’approche proposée laquelle vise a mesurer le potentiel
de la détection des communautés dans le démcantélement du réseau. Pour se faire, on s’est basé
sur la mesure de robustesse (appelée Perf dans les algorithmes) et calculée selon la performance
totale, le taux de connectivité ou la compacité du réseau.

Afin de comparer les méthodes proposées et leurs variantes en terme de qualité de désintégration,
nous avons mené des tests sur un PC fonctionnant sous Windows 10 et doté d’un processeur intel

Core i7 a 3.0 GHz et d’une mémoire RAM de 8 giga octets.
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Le tableau 5.1 résume les méthodes proposées, leurs variantes associées, 1’algorithme de la mé-
thode de base, 1’algorithme de la variante ainsi que la cible détectée. Une cible peut étre un nceud

et/ou un lien.

Meéthode de base | Variante | Algorithme Cible
1 My 4 Nceuds
2 Moy 5 Liens inter
2 Moo - Liens intra
2 Mos 6 Liens*
3 Ms, 7 Liens inter + nceuds adjacents
3 M3, - Liens intra + nceuds adjacents
3 M3 8 Liens* + nceuds adjacents

TABLE 5.1 — Méthodes proposées et leurs variantes

Dans le tableau, la cible Liens* réfere aux liens dont la centralité d’intermédiarité est recalculée

selon le coefficient d’appartenance en tenant compte des communautés détectées.

5.1 Illustration

Pour étudier le fonctionnement des variantes des trois méthodes proposées, et avant de faire
des exécutions répétées sur de grands graphes pour tirer des statistiques, nous avons procédé a
une étude du comportement des algorithmes sur des graphes de petite taille afin de pouvoir les

visualiser via des graphiques ou des tableaux.

5.1.1 Premier exemple

Le premier exemple a étudier est un graphe orienté et pondéré de 14 nceuds, 28 liens et de
densité égale a 15.38%. La performance initiale du graphe est de 0.286. Le tableau 5.2 montre les
mesures de centralité des noeuds a savoir la centralité d’intermédiarité, la centralité PageRank, la
centralité de proximité, une moyenne des trois centralités citées ainsi qu’une centralité ProxiRank

qui est une moyenne de la centralité de proximité et de PageRank.
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Id intermédiarité PageRank Proximité Moyenne ProxiRank
6 0.543 0.080 0.565 0.396 0.322
1 0.423 0.076 0.590 0.363 0.333
9 0.472 0.072 0.520 0.355 0.296
12 0.302 0.118 0.520 0.313 0.319
8 0.412 0.026 0.481 0.306 0.254
4 0.269 0.076 0.541 0.295 0.309
11 0.247 0.132 0.481 0.287 0.306
7 0.412 0.013 0.419 0.281 0.216
13 0.225 0.110 0.500 0.278 0.305
2 0.214 0.047 0.565 0.275 0.306
10 0.230 0.074 0.520 0.274 0.297
5 0.285 0.053 0.481 0.273 0.267
14 0.258 0.066 0.464 0.263 0.265
3 0.285 0.050 0.419 0.251 0.234

TABLE 5.2 — Mesures de centralité des noeuds du graphe G

Des nceuds comme 6, 1, 9 et 12 semblent les plus centraux car ils présentent une moyenne de cen-

tralité importante par rapport au reste des nceuds du graphe. Une telle moyenne refléte le role que

peut jouer un nceud central en tant qu’intermédiaire dans la circulation de I’'information (centralité

d’intermédiarité), sa capacité de contacter la majorité des nceuds avec un minimum d’effort (cen-

tralité de proximité) et sa centralité de PageRank.

Quant au tableau 5.3, il illustre la centralité d’intermédiarité des liens du graphe. Cette centra-

lité sert a calculer le nombre de fois qu’un lien [ sert de pont entre deux nceuds dans le plus court

chemin qui les relie. Les liens dont les identifiants sont 12, 17, 14 et 18 sont les plus centraux.
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Id de vers intermédiarité
12 6 1 0.351
17 8 7 0.340
14 7 6 0.335
18 9 8 0.335
2 1 3 0.214
7 3 5 0.214
11 5 9 0.214
25 12 14 0.186
28 14 9 0.186
20 10 12 0.159
16 8 6 0.000
21 10 14 0.000

TABLE 5.3 — Centralité d’intermédiarité des liens du graphe G

La figure 5.1 illustre le réseau apres détection de quatre communautés via 1’algorithme walk-

trap.

FIGURE 5.1 — Graphe G apres détection des communautés

Pour exécuter toutes les variantes du graphe, on aura aussi besoin de calculer : (i) la centralité

des nceuds au sein de leur communauté et (ii) la centralité des liens multipliée par le coefficient
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d’appartenance aux communautés a(i, j) comme expliqué au chapitre précédent. Ces deux mesures
sont affichées respectivement dans les tableaux 5.4 et 5.5. On remarque que les nceuds 1, 3, 5,
11 et 9 présentent une moyenne de centralité importante et sont donc centraux au sein de leur

communauté alors que les nceuds les plus importants dans le réseau global sont les nceuds 6, 1, 9

et 12.
Id intermédiarit¢ PageRank Proximité Moyenne ProxiRank
1 0.071 0.333 1.000 0.555 0.666
3 0.071 0.333 1.000 0.555 0.666
2 0.035 0.162 0.800 0.354 0.481
4 0.035 0.156 0.666 0.307 0.411
5 0.035 0.333 1.000 0.500 0.666
11 0.017 0.303 1.000 0.451 0.651
12 0.000 0.216 0.800 0.338 0.508
13 0.000 0.161 0.666 0.276 0.414
6 0.000 0.50 1.000 0.499 0.748
0.000 0.215 1.000 0.405 0.607
0.000 0.286 1.000 0.428 0.643
0.000 0.333 1.000 0.444 0.666
10 0.000 0.333 1.000 0.444 0.666
14 0.000 0.333 1.000 0.444 0.666

TABLE 5.4 — Mesures de centralité des nceuds au sein des communautés

Les liens ayant une intermédiarité pondérée élevée sont ceux d’identifiants 12, 17, 14 et 18. Cette
intermédiarité pondérée dépend de I’appartenance du lien a sa communauté. On remarque que des
liens comme celui dont I’identifiant est 2 a une intermédiarité globale importante comparée a celle

pondérée (0.214 contre 0.09). Ce lien du nceud 1 vers le nceud 3 est intracommunautaire et présente

peu d’importance lorsque les communautés sont prises en compte.
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Id de vers intermédiarit¢ intermédiarité pondérée
12 6 1 0.351 0.150
17 8 7 0.340 0.145
14 7 6 0.335 0.143
18 9 8 0.335 0.143
25 12 14 0.186 0.133
22 11 4 0.142 0.102
4 6 0.137 0.0981
1 3 0.214 0.091
3 5 0.214 0.091
11 5 9 0.214 0.091
16 8 6 0.000 0.000
21 10 14 0.000 0.000

TABLE 5.5 — Centralité d’intermédiarité des liens au sein des communautés

La figure 5.2 présente le graphe G’ suite au démantélement du réseau en ciblant les noeuds clés
dans le réseau entier. Cette approche désintegre le réseau en supprimant les noeuds 6, 1 et 9. Quant
au graphe GG”, il présente le réseau apres la désintégration en tenant compte des communautés et
I’élimination du méme nombre de nceuds que le graphe G’. Aprés la détection des communautés, la
suppression s’est faite sur les nceuds 11, 2 et 12 contrairement a la désintégration du réseau entier

ou les nceuds 6, 1 et et 9 sont supprimés.
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(a) Graphe G’ apres suppression des nceuds dans le (b) Graphe G

° : apres suppression des nceuds avec
réseau entier

considération des communautés

FIGURE 5.2 — Les graphes obtenus par la premiere méthode et sa variante M,

Nous mesurons les performances du premier graphe pour chaque méthode apres la fin de I’étape
1 (sans détection de communautés) et a la fin de 1’étape 2 (avec détection de communautés) dans
le tableau 5.6.

Sans détection (G’) | Avec détection (G”)

Variante Cible Supprimés | Perf  Temps (s) | Perf  Temps (s)
My, Noeeuds 2 0.04 0.196 0.241 0.066
Moy Liens inter 6 0.064 1.184 0.06 0.086
Moo Liens intra 6 0.064 1.184 0.07 0.069
Mos Liens* 6 0.064 1.184 0.064 0.078
M3, Nceuds des liens inter 5 0.021 0.126 0.017 0.055
M3, Nceeuds des liens intra 5 0.021 0.126 0.021 0.063
Mss Nceuds des liens* 5 0.021 0.126 0.021 0.055

TABLE 5.6 — Statistiques sur les variantes exécutées

Ces résultats donnent une idée sur les méthodes appliquées a notre petit exemple. En effet, la détec-
tion des nceuds clés dans les communautés et la suppression de leurs liens pendants dégrade mieux
le réseau (c.-a-d. aboutit a une performance plus faible) sans détection de communautés comme le

montre la variante M, du tableau 5.6. Par contre, les six autres variantes aboutissent a des résultats



5.1. ILLUSTRATION 45

similaires aussi bien en présence qu’en absence de communautés. Des tests supplémentaires sur
des réseaux plus grands vont confirmer ou infirmer 1’hypothése de départ, a savoir que 1’approche
descendante visant a d’abord identifier les communautés améliore le niveau de désintégration du

réseau.

5.1.2 Deuxieme exemple

Le deuxieme exemple est un réseau synthétique aléatoire de 15 noeuds avec une probabilité
d’existence de liens égale a 0.5. Apres la génération du graphe, nous avons obtenu un graphe de 93
liens de densité égale a 44.29%. La performance initiale du graphe est de 0.94. Les tableaux 5.7 et

5.8 montrent respectivement les mesures de centralité des noeuds et des liens du graphe.

Id intermédiarit¢é PageRank Proximit¢é Moyenne ProxiRank
6 0.447 0.0811 0.875 0.467 0.478
9 0.395 0.094 0.823 0.437 0.459
11 0.319 0.072 0.823 0.405 0.448
3 0.309 0.079 0.933 0.440 0.506
13 0.271 0.056 0.777 0.368 0.417
2 0.242 0.083 0.823 0.383 0.453
12 0.223 0.048 0.777 0.349 0.413
10 0.185 0.056 0.823 0.355 0.440
0.180 0.083 0.777 0.347 0.430
8 0.161 0.0365 0.777 0.325 0.407
15 0.157 0.029 0.700 0.295 0.364
0.147 0.060 0.736 0.315 0.398
5 0.138 0.109 0.736 0.328 0.423
14 0.138 0.055 0.777 0.323 0.416
7 0.133 0.050 0.666 0.283 0.358

TABLE 5.7 — Mesures de centralité des nceuds du graphe G

Les nceuds ayant une moyenne de centralité élevée sont ceux jouant un role critique dans le réseau.
Ces nceuds sont 6,9, 11, 3 et 13.
Quant aux liens d’identifiant 51, 9, 34, 19 et 38, ils jouent le role de pont de communications entre

les divers composants du réseau.



5.1. ILLUSTRATION

46

Id de vers intermédiarité
51 9 6 0.300
9 2 9 0.176
34 6 3 0.152
19 3 11 0.147
38 6 12 0.133
74 12 13 0.133
60 11 0.104
56 10 0.090
6 1 10 0.080
61 11 4 0.076
87 14 0.000
91 15 0.000

TABLE 5.8 — Centralité d’intermédiarité des liens du graphe G

Comme pour le premier graphe, nous affichons : (i) le graphe apres la détection de ses trois commu-

nautés dans la figure 5.3, (ii) la centralité des nceuds au sein de leur communautés dans le tableau

5.9 et (i11) la centralité des liens multipliée par le coefficient d’appartenance a des communautés

dans le tableau 5.10.

Comme présenté précédemment, les mesures de centralité donnent une idée sur I’importance des

nceuds dans le réseau. En tenant compte de la détection des communautés, ces centralités dépendent

de I’appartenance a une communauté particuliere commme expliqué dans le chapitre 4. Les nceuds

ayant une moyenne de centralité importante sont les nceuds 1, 3, 5, 10 et 13, contrairement aux

nceuds centraux au niveau globale qui sont les nceuds 6, 9, 11, 3 et 13.

Les liens les plus intermédiaires en considérant les communautés sont ceux ayant les identifiants

51,9, 74 et 34.
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FIGURE 5.3 — Graphe G apres détection des communautés

Id intermédiarit¢é PageRank Proximit¢é Moyenne ProxiRank
1 0.066 0.193 1.000 0.464 0.596
3 0.066 0.209 1.000 0.469 0.604
5 0.066 0.327 1.000 0.509 0.663
2 0.026 0.140 0.833 0.346 0.486
4 0.026 0.094 0.833 0.331 0.464
11 0.026 0.243 1.000 0.436 0.621
6 0.016 0.077 1.000 0.375 0.538
7 0.016 0.192 1.000 0.414 0.596
0.013 0.217 1.000 0.417 0.608
12 0.0133 0.150 1.000 0.394 0.575
8 0.000 0.0542 1.000 0.351 0.527
10 0.000 0.325 1.000 0.441 0.662
13 0.000 0.389 1.000 0.463 0.694
15 0.000 0.230 1.000 0.410 0.615
14 0.000 0.153 1.000 0.384 0.576

TABLE 5.9 — Mesures de centralité des noeuds au sein des communautés
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Id de vers intermédiarit¢ intermédiarité pondérée
51 9 6 0.300 0.240
9 2 9 0.176 0.140
74 12 13 0.133 0.106
34 6 3 0.152 0.101
19 3 11 0.147 0.098
38..6 12 0.133 0.088
60 11 2 0.104 0.083
61 11 0.076 0.060
6 1 10 0.080 0.053
56 10 9 0.0904 0.048
87 14 9 0.000 0.000
91 15 9 0.000 0.000

TABLE 5.10 — Centralité d’intermédiarité des liens au sein des communautés

Résultats préliminaires

Les résultats des variantes sur ce deuxieme graphe illustratif sont affichés dans le tableau 5.11.

Sans détection (G') | Avec détection (G”)
Variante Cible Supprimés | Perf  Temps (s) | Perf  Temps (s)
M,y Neeuds 5 0.298 0.4 0.69 0.110
Mo, Liens inter 15 0.431 1.705 0.428 0.159
Moo Liens intra 15 0.431 1.705 0.554 0.083
Mo Liens* 15 0.431 1.705 0.423 0.147
M3, Nceeuds des liens inter 0.289 0.242 0.289 0.159
M3, Nceuds des liens intra 0.289 0.242 0.722 0.09
Mss Nceuds des liens™ 0.289 0.242 0.289 0.059

TABLE 5.11 — Statistiques sur les variantes exécutées

L application des sept différentes variantes au deuxieme réseau de type aléatoire a abouti a une

désintégration plus intéressante sans détection préalable de communautés pour les variantes M,
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My, et Ms, tel qu’illustré par le tableau 5.11. Par contre, 1’application des autres variantes au sein

de communautés pré-identifiées a conduit a un méme niveau de dégradation du réseau.

5.2 Etude approfondie

Nous avons testé les algorithmes sur onze graphes orientés et valués distincts :

— Un graphe réel de 217 nceuds et de 2672 liens fourni par [12] qui est un réseau orienté et
pondéré de personnes vivant dans une résidence située dans le campus universitaire national
Australien. Les liens entre les personnes réferent aux amitiés entretenues. Ce graphe est de
densité égale a 5.7%.

— Un graphe réel de 2539 nceuds et de 12969 liens fourni par [13] qui a été créé a partir
d’une enquéte réalisée en 1994/1995 aupres d’éleves. Chaque €leve a été invité a énumérer
ses cinq meilleurs amis (hommes et femmes). Un nceud représente un €leve et un lien [;;
signifie que I’éleve ¢ a choisi I’éleve j comme ami. Des poids de lien plus élevés indiquent
plus d’interactions et un poids de lien nul montre qu’il n’y a aucune activité commune du
tout. Ce graphe est de densité de 0.2%.

— Trois réseaux synthétiques aléatoires de 100, 1000 et 3000 nceuds, chacun crée avec une
densité de lien égale a 20%, 50% et 80%.

— Trois réseaux synthétiques invariants d’échelle de 100, 1000 et 3000 nceuds afin de mesurer
les performances des sept variantes a une plus grande échelle.

— Trois réseaux synthétiques petit-monde de 100, 1000 et 3000 nceuds, tous créés avec k = 5.
Le but de ces réseaux est de vérifier si certaines variantes sont plus performantes pour un
type de réseau que pour un autre.

Chacun de ces graphes a été testé trois fois en utilisant les variantes présentées au chapitre 4 et en
utilisant les mesures de robustesse (performance) suivantes : la performance globale, la compacité

et le taux de connectivité.

5.2.1 Complexité

En plus des mesures de performance, la mesure des complexité temporelle (temps d’exécution)
de chacune des méthodes est un point important pour décider quelle méthode est la plus efficace a
choisir. On calcule donc la fonction grand O de chacune des méthodes proposées dans le chapitre
précédent, et on commence par les trois principaux algorithmes (sans détection préalable de com-

munautés) :
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Algorithme 1 : Tl réalise d’abord le tri des noeuds en O(nlogn). Ensuite, il effectue au maximum
n (nombre de noeuds) itérations de la boucle Tant Que, on a donc un complexité linéaire O(n).
Dans chacune de ses itérations, on a une suppression d’un noeud qui a une complexité constance
O(1) mais on a aussi un calcul de la performance du graphe qui est une opération de complexité
quadratique O(n?).

La complexité de chacune des itérations est donc égale a O(n*+1) = O(n?). La complexité totale
de I’algorithme 1 est alors de O(n x n?) = O(n?).

Algorithme 2 : Quant a ’algorithme 2, le tri colite O(mlogm) et le nombre maximal d’itéra-
tions de la boucle Tant Que est de complexité linéaire par rapport a m qui représente le nombre de
liens du réseau (puisque on parcourt les arcs et non pas les noeuds), mais la complexité de chacune

des itérations ne change pas et vaut O(n?). La complexité totale de I’algorithme 2 est de O(m xn?).

Algorithme 3 : Le tri colite O(mlogm) et le nombre d’itérations dans 1’algorithme 3 est au maxi-
mum égal a n, on a donc une complexité linéaire O(n). Pour chacune des itérations, la complexité
vaut O(n?), ce qui nous améne a une complexité globale de 1’algorithme O(n x n?) = O(n?)

comme pour I’algorithme 1.

Généralement, on a un nombre de liens m supérieur au nombre de nceuds n, on a donc O(mxn?) >
O(n?). Les algorithmes 1 et 3 prennent donc moins de temps que 1’algorithme 2, sauf lorsque les

réseaux ont une densité tres faible.

Les variantes : On passe ensuite au calcul de la complexité des variantes des principales mé-
thodes (avec détection de communautés).

Quant a la premiere variante M, : La variante du premier algorithme effectue séquentiellemment :

1. Une détection de communautés qui a une complexité de O(n x m) pour I'utilisation de
Walktrap

2. Une boucle Pour sur toutes les communautés laquelle est une opération linéaire sachant que
le nombre des communautés est largement inférieur au nombre des noeuds. La complexité
est alors O(n).

3. Une boucle Pour sur les noeuds supprimés qui est une opération de complexité O(n). On
note que dans les itérations de cette boucle, on a seulement des opérations de complexité

constante O(1) qui ne change pas la complexité totale de la boucle.
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4. Un calcul de la performance du graphe qui est une opération quadratique O(n?).

La complexité globale de M, est O(nm+n+n+n?), en supposant que m qui est le nombre total
des liens est toujours supérieur a n représentant le nombre de noeuds. On a donc une complexité
de O(n x m).

En ce qui concerne les trois variantes de la deuxieme méthode, a savoir Myq, My et Mo, on a les
mémes étapes 1 et 4 que la variante M7, précédemment énumérées, on n’a plus I’étape 2, et I’ étape
3 s’effectue sur les liens supprimés et non pas sur les noeuds. La complexité de 1’étape 3 est donc
O(m) au lieu de O(n). La complexité globale est donc égale & O(nm + m + n?) = O(nm).

Pour les variantes M3y, M3s et M33 de la méthode 3, on a exactement les étapes 1, 3 et 4 de la
variante M. La complexité globale est dégale & O(nm + n + n?) et donc d’ordre O(nm).

On remarque que sur toutes les variantes, c’est le colit de la détection des communautés qui hausse
la complexité des méthodes.

Aussi, on remarque qu’on a toujours une complexité faible pour les variantes par rapport aux
algorithmes principaux seulement parce que ces derniers se chargent de définir le nombre de sup-
pressions a effectuer par ces variantes ultérieurement. Si les variantes vont étre plus tard utilisées
de maniere indépendante, on devra effectuer une mesure de performance du réseau apres chaque
suppression et on ajoute le colit quadratique de cette opération a 1I’étape 3 dans toutes les variantes.
Le cofit de cette étape sera donc égal a O(n3) pour les variantes My, M3y, M3y et M33 et égale a
O(m * n2) pour les variantes Msq, Moo et Mos.

Le coutt global des variantes sera donc aussi égale a O(n3) pour les variantes My, Ms,, M3s et
M3, et égale a O(m n2) pour les variantes My, Moo et Mss. Dans ce cas, le colit de chaque
variante serait toujours égale a sa méthode principale.

On note donc au final que 1a mesure de performance donne le cofit le plus important a toutes les mé-
thodes proposées mais qu’en pratique, il sera plus faible sachant que les réseaux ont généralement

une faible densité et donc un nombre de liens davantage de ’ordre de O(n) que de O(n?).

5.2.2 Tests et résulats

Pour optimiser 1’exécution des algorithmes, nous avons créé deux copies de chaque graphe.
L’un en utilisant la librairie Networkx et I’autre en utilisant la librairie Python-iGraph. Ainsi, nous
effectuons chaque calcul en utilisant la libraire qui optimise le plus ce calcul. Nous effectuons
chaque suppression dans les deux copies pour garder la conformité des deux graphes. Pour com-
parer I'impact de la détection de communautés dans la désintégration du réseau, on procede, pour

chaque test, comme suit :
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1. On désintegre le réseau avec chacune des trois méthodes principales sans considérer les
communautés et on garde la performance obtenue ainsi que le nombre de suppressions

effectuées.

2. Pour chacune des sept variantes proposées au chapitre 4, on identifie les communautés
et on procede au retrait du méme nombre d’éléments obtenu a la premiere phase (sans
considération des communautés) comme suit : méthode 1 pour la variante M7, ; méthode 2
pour les variantes My, Msyy et M3 et méthode 3 pour les variantes Ms;, Mss et M3z et on

garde les performances obtenues.

3. On compare la dégradation de la performance obtenue avec détection de communautés
(P” obtenue a I’étape 2) par rapport a celle obtenue sans considération des communautés
(P’ obtenue a I’étape 1) de chaque méthode. Si P” < P’, on conclut que la détection de
communautés est un succes puisqu’elle a assuré une meilleure désintégration du réseau.

Sinon, il s’agit d’un échec.
Pour chaque variante et pour chaque graphe, on a effectué trois exécutions. La figure 5.4a montre
la dégradation de la performance P’ (barre en bleu) sans considération des communautés et la nou-
velle (dégradation de) performance P” (barre rouge) en considérant les communautés. L’axe des X
dans les histogrammes présente les sept variantes des méthodes proposées. L’ axe des Y présente la
proportion de la nouvelle performance par rapport a celle du graphe initial avant désintégration. La
figure 5.4b indique le taux de succes de la prise en compte des communautés pour les diverses va-
riantes du démantelement. Ce taux est calculé en divisant le nombre de succes obtenus (P” < P')

sur le nombre de tests réalisés pour un méme graphe.



5.2. ETUDE APPROFONDIE 53

Variation des performances sur tous les graphes

11 M21 M22 M23 M31 M32 M33

(a) La moyenne des dégradations de performances obtenue par chaque variante

Taux de succes sur tous les graphes

100

(b) Le taux de succes de chaque variante

FIGURE 5.4 — Statistiques générales sur toutes les exécutions

On remarque que les variantes My, et M3 sont les deux variantes qui offrent une dégradation
de performance favorisant I’utilisation de la détection des communautés comme étape préliminaire
de désintégration du réseau. De méme, les variantes M3, M33 offrent aussi un taux de succes ac-
ceptable mais minime. Ces résultats ne peuvent €tre définitifs puisque les graphes que nous avons
utilisés different beaucoup I’un de 1’autre en terme de type et de densité.

Aussi, nous effectuons des tests additionnels pour chaque type de graphe utilisé, a savoir les ré-
seaux réels, aléatoires, invariants d’échelle et petit-monde. Les résultats sont affichés dans les
figures 5.5, 5.6, 5.7 et 5.8.

Pour les deux réseaux réels, le premier (résidents d’un campus australien) qui a une densité 5.7%

semble vulnérable aux attaques par la centralit¢ d’intermédiarité. En effet, les résultats des va-
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riantes Mo, et M3, sont les plus intéressants en terme de dégradation du réseau. Ces deux variantes
suppriment les liens intercommunautaires, ce qui favorise la formation de composants isolés. Par
contre, le deuxieéme réseau réel des éleves, ayant une densité faible de 0.2% est vulnérable aux
attaques qui visent les liens sans distinction. Les variantes Ms3 et Ms3 qui recalculent la centra-
lité¢ d’intermédiarité des liens en tenant compte du coefficient d’appartenance aux communautés
ciblent en premier lieu les liens intracommunautaires les plus centraux des communautés pour
ensuite cibler les ponts entre les diverses communautés afin d’isoler ces dernieres. De ce fait, la
dégradation du réseau se fait a deux niveaux simultanément, a savoir I’affaiblissement des sous-

groupes et la suppression des liens entre eux.

Le réseau aléatoire (cf. chapitre 2) est un réseau créé par un seul nceud isolé et des arétes ajou-
tées entre des paires de nceuds sélectionnés de maniere uniformément aléatoire. Les tests menés
(figure 5.6) sur ce type de graphe ayant une distance géodésique et un coefficient de regroupement
moyennement faibles montrent que le réseau est mieux désintégré sans la détection préalable des
communautés. La variante M, est de ce fait moins performante. Ceci vient du fait que la réparti-
tion des liens est quasiment uniforme entre les noeuds. Les variantes ciblant les liens intra (M5 et
Ms35) semblent les moins pertinentes car en déconnectant les membres d’'une méme communauté
tout en laissant des liens entre ces communautés, le flux d’information reste transmissible. Par
contre, les variantes qui présentent la suppression des liens intercommunautaires (M) et la sup-
pression des liens intercommunautaires et leurs nceuds adjacents (M3;) améliorent la désintégra-
tion du réseau. Ceci peut étre lié a la densité élevée des réseaux aléatoires qui sont vulnérables aux
attaques ciblant les ponts de communication entre les communautés. Une telle attaque engendre la
formation des sous-groupes isolés dont leurs nceuds sont fortement connectés. Les variantes Mog
et M35 qui ciblent les liens d’intermédiarité pondérée donnent le méme niveau de démantelement

que sans détection de communautés.

Comme présenté précédemment, le réseau invariant d’échelle est vulnérable aux attaques des liens
(surtout les ponts) et des nceuds clés. Cependant, ces caractéristiques ne se vérifient pas lors de
la considération des communautés pour les variantes M, et Mo;. Par contre, les variantes Msg et
Mss qui éliminent les liens dont I'intermédiarité pondérée est la plus importante sans distinction

entre liens intercommunautaires et intracommunautaires offrent une meilleure dégradation.

Quant au réseau petit monde dont la distance moyenne entre toute paire de sommets est faible

et le niveau de regroupement local est élevé, les expérimentations montrent que ce réseau est vul-



5.2. ETUDE APPROFONDIE 55

nérable aux attaques surtout des ponts (liens centraux) mais pas des sommets qui sont généralement
tres connectés. Ceci est montré par les résultats de la désintégration du réseau pour les variantes
Mss et M3s qui éliminent les liens dont I’intermédiarité pondérée est la plus importante sans dis-
tinction entre liens intercommunautaires et intracommunautaires. Cette intermédiarité varie selon

I’importance de la communauté a laquelle un lien appartient.

Les résultats obtenus suite a la classification des graphes réels versus des graphes synthétiques
n’offrent pas de nouvelles précisions quant aux meilleures variantes de désintégration, mais ils éli-
minent définitivement les variantes My, My et M3, qui n’ont jamais amélioré la désintégration

grice a la détection des communautés en ciblant les liens intracommunautaires.

Pour tester I'impact de la densité des réseaux sur les variantes, nous avons considéré des graphes
ayant une densité supérieure a 50% et ceux avec une densité inférieure a 50%. Les statistiques
obtenues sont affichées dans les figures 5.9 et 5.10.

On remarque que les variantes M, et M3, favorisent la dégradation des réseaux pour les graphes
de densité supérieure a 50%. Ces deux variantes ciblent les liens intercommunautaires avec ou
sans leurs nceuds adjacents. Ainsi, pour déstabiliser les réseaux ayant une densité importante, il
semble avantageux de cibler les ponts entre communautés pour les isoler. Un sous-groupe isolé est
incapable de diffuser I’information dans le réseau au complet méme si ses composants sont for-
tement connectés. Par contre, en présence d’une faible densité, les réseaux semblent vulnérables
aux attaques par I’intermédiarité des liens mais sans distinction entre liens intercommunautaires
et intracommunautaires. Les variantes Ms3 et M3z sont probablement mieux appropriées pour les

réseaux de faible densité.

Le tableau 5.12 présente le temps d’exécution pour les différents variantes proposées avec et sans
détection des communautés. Les colonnes du tableau représentent les différents réseaux alors que
les lignes expriment les variantes testées de My a Mss. G’ et G” présentent respectivement le
réseau apres démantelement sans et avec détection préalable des communautés.

Les quatre réseaux qu’on a choisis de tester comme exemple pour le calcul de temps d’éxecution
sont : le graphe réel de 217 nceuds et 2672 liens (densité de 5.7%), un graphe aléatoire de 1000
neceuds et 246239 liens (densité presque égale a 25%), un graphe invariant d’échelle de 1000 nceuds
et 1655 liens et enfin un graphe petit-monde de 1000 nceuds et 4000 liens et k=5.

On remarque que la premiére colonne de chaque réseau (G’ : sans considération de communautés)

montre que les temps d’éxecution de la méthode 1 et la méthode 3 ont le méme ordre de grandeur
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alors que la méthode 2 prend considérablement plus de temps. Cela confirme notre étude de com-

plexité. La différence est quand méme moins considérable pour le graphe invariant d’échelle car

cela est probablement dii au fait que le nombre de liens pour ce réseau est assez proche du nombre

de nceuds (1655 et 1000 respectivement).

Quand a la deuxieme colonne de chaque réseau (G” : avec considération de communautés), on

remarque que toutes les méthodes ont le méme ordre de grandeur. C’est ce qu’on avait prévu dans

I’étude de complexité vu que la deuxieme étape avait une complexité O(n * m) pour toutes les

variantes.
Réel Aléatoire Invariant d’échelle Petit-Monde
Variante G’ G" G’ G" G’ G" G’ G"
My, 36°694.565  3°431.04 | 1°098.99 444.525 | 1°078.926 162.909 | 1’016.799 167.914
Moy 359°477.705 3°856.721 | 8°468.48 439.282 | 1’161.56 165.306 | 3°600.375 170.738
Moo 359°477.7705 3°846.785 | 8’468.48 439.487 | 1'161.56 165.356 | 3°600.375 172.706
Mys 359°477.705 3°829.785 | 8°468.48 503.71 | 1’161.56 165.385 | 3°600.375 172.711
M3, 37°849.893  3°543.091 | 1°133.129 400.219 | 1°063.8 154.96 | 1°002.771 165.131
M3, 37°849.893 3°542.076 | 1’133.129 396.45 1’063.8 99.947 | 1°002.771 166.462
M3s 37°849.893  3°549.834 | 1’'133.129 458.691 | 1°063.8 94.323 | 1°002.771 163.961

TABLE 5.12 — Temps d’exécution en secondes
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Variation des performances sur le graphe réel 1

wp mpr

(a) La moyenne des variations obtenue par chaque variante pour le premier

graphe réel

Variation des performances sur le graphe réel 2

wp mpr

(b) La moyenne des variations obtenue par chaque variante le second graphe réel

120

100

Taux de succeés sur les graphes réels

M11 M21 M22 M23 M31 M32

(c) Le taux de succes de chaque variante

FIGURE 5.5 — Statistiques sur les graphes réels
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Variation des performances sur les graphes aléatoires
120

wp mpr

(a) La moyenne des variations obtenue par chaque variante

Taux de succes sur les graphes aléatoires
120

100

80
60
40
m I:
0
M11 M1 m22 m23 M31 m32 M33

(b) Le taux de succes de chaque variante

FIGURE 5.6 — Statistiques sur les graphes synthétiques
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Variation des performances sur les graphes invariant d'échelle

(a) La moyenne des variations obtenue par chaque variante

Taux de succes sur les graphes invariant d'échelle
120

100

(b) Le taux de succes de chaque variante

FIGURE 5.7 — Statistiques sur les graphes synthétiques
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Variation des performances sur les graphes petit-monde

(a) La moyenne des variations obtenue par chaque variante

Taux de succes sur les graphes petit-monde

100
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40
m I I
0
M11 M1 m22 m23 M31 m32 M33

(b) Le taux de succes de chaque variante

FIGURE 5.8 — Statistiques sur les graphes synthétiques
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Variation des performances sur les graphes de densité >=50%
120

wp mpr

(a) La moyenne des variations obtenue par chaque variante

Taux de succes sur les graphes de densité >=50%
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(b) Le taux de succes de chaque variante
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FIGURE 5.9 — Statistiques sur les graphes synthétique de densité supérieure a 50%
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Variation des performances sur les graphes de densité <50%

11 M21 M22 M23 M31 M32 M33

(a) La moyenne des variations obtenue par chaque variante

Taux de succes sur les graphes de densité <50%
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(b) Le taux de succes de chaque variante

FIGURE 5.10 — Statistiques sur les graphes synthétiques de densité inférieure a 50%



Chapitre 6

Conclusion et travaux futurs

6.1 Conclusion

Dans le cadre de ce mémoire, nous avons présenté une approche descendante de démantele-
ment d’un réseau social. Cette approche identifie les communautés pour ensuite cibler et éliminer
les noeuds et/ou liens importants dans les sous-groupes dans la perspective d’obtenir une désin-
tégration plus prononcée que si les suppressions s’effectuaient au niveau global du réseau. Pour
une identification adéquate des communautés, nous avons mené des comparaisons avec les trois
algorithmes : Walktrap, Louvain et Label Propagation. Le choix de ces algorithmes est dicté d’une
part, par le fait qu’ils traitent le type de réseau choisi, a savoir unimodal orienté et pondéré, et
d’autre part, ils sont également tres connus et considérés comme les plus performants et les plus
précis.

Nous avons proposé trois méthodes de démantelement d’un réseau social en s’ attaquant aux nceuds
et/ou liens importants avec ou sans considération des communautés existantes. Cela a débouché
vers la proposition de diverses variantes. Pour identifier les éléments clés du réseau, nous avons
tenu compte de mesures de centralité qui nous paraissent les plus aptes a repérer les noeuds et/ou
liens centraux. Quant a I’estimation de la robustesse du réseau avant et apres démantelement, nous
avons identifié les mesures les plus crédibles a savoir la performance totale, la compacité et le taux

de connectivité.

Nous avons mené des tests de dégradation de la robustesse (ou performance) sur deux réseaux réels
et trois types de réseaux synthétiques, a savoir le réseau petit-monde, le réseau invariant d’échelle
et le réseau aléatoire avec des densités variables. Les résultats obtenus indiquent que la détection

de communautés peut effectivement améliorer la désintegration d’un réseau en supprimant les liens
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inter-communautaires ou encore en ciblant les nceuds adjacents a des liens inter-communautaires.
On remarque qu’avec les variantes M, et M3, qui concernent respectivement la suppression des
liens intracommunautaires (M s2) et des liens intercommunautaires avec leurs noeuds adjacents
(Ms3y), la détection de communautés améliore la désintégration du graphe puisque les graphes les
plus démantelés en terme de réduction de la performance globale sont ceux obtenus grace a ces
variantes. Elles ont en commun la suppression des liens intercommunautaires. Par contre, nous
notons que les variantes ciblant les liens et/ou nceuds au sein des communautés n’offrent aucune
amélioration a la désintégration. Dans ces cas, la détection de communautés ne contribue nulle-
ment a la désintégration et aboutit méme a des graphes plus performants que ceux obtenus sans la
détection des communautés.

Quant aux variantes M3 et Ms3 qui ne différencient pas entre liens intercommunautaires et in-
tracommunautaires mais offrent plutdt un nouvelle centralité pondérée par un coefficient d’appar-
tenance a une communauté, elles donnent une amélioration comparée a la désintégation dans le
réseau entier.

Quant aux différents types du réseaux testés, les expérimentations montrent que pour le réseau
aléatoire, les variantes M,; et Ms; qui ciblent les liens intercommunautaires semblent les plus
prometteuses. Ceci est dii a la vulnérabilité de ce réseau aux attaques de ponts. Pour le réseau inva-
riant d’échelle et celui du petit-monde, les variantes Ms3 et M33 qui ciblent toutes les deux les liens
avec une centralité d’intermédiarité pondérée (par I’appartenance d’un sommet & une communauté)

semblent les plus aptes a désintégrer ces réseaux apres prise en compte de communautés.

6.2 Travaux futurs

Nous comptons explorer les pistes de recherche suivantes :

— initier le processus de démantelement par une restauration préalable du réseau suivie de
la détection de ses communautés. Cette étape aura pour but d’avoir au préalable rajouté
de nouveaux liens susceptibles d’apparaitre dans le futur ou d’avoir ét€ omis ou caché
lors de la collecte ou I’analyse de données. De ce fait, la détection des communautés qui
suit la restauration peut générer des sous-groupes stables dont les noeuds sont fortement
connectés.

— découvrir, adapter ou utiliser d’autres mesures de robustesse d’un réseau orienté et pondéré

— proposer une formule du calcul du seuil de dégradation de la performance du réseau (au
lieu de demander a I’utilisateur une valeur subjective) via I’inertie interclasse ou a travers

des stratégies d’attaques optimales basées sur la recherche Tabu [8].
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— mener des tests empiriques plus approfondis sur de plus grands réseaux réels et synthé-
tiques dans le but d’obtenir des résultats plus concluants sur le potentiel des sept variantes

des méthodes proposées dans la désintégration d’un réseau avec ou sans identification préa-

lable de communautés.
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