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Résumé

La multiplication, la diversification et la sophistication des cyberattaques posent
de nos jours, des défis majeurs aux organisations, notamment en matiére de détec-
tion, d’attribution et de réponse rapide aux menaces. Malheureusement, ’approche
traditionnelle de la Cyber Threat Intelligence (CTI), basée sur ’analyse manuelle, est
devenue insuffisante face a la complexité des cybermenaces modernes. En effet, ces
méthodes peinent & exploiter efficacement les vastes quantités de données provenant
de sources ouvertes, telles que les réseaux sociaux ou les rapports d’incidents de sécu-
rité. La collecte, le prétraitement et I’analyse de ces données nécessitent des ressources
considérables, limitant ainsi la capacité des organisations a réagir de maniére proactive.

Dans ce contexte, la présente thése propose une approche innovante et prometteuse
permettant d’automatiser les étapes clés du cycle de vie de la CTI. La premiére étape
de ce cycle de vie repose sur la collecte de données. Il est donc nécessaire d’élaborer des
techniques permettant d’extraire efficacement et en temps réel des informations cri-
tiques sur les cybermenaces, notamment en ce qui concerne les techniques, tactiques et
procédures employées dans les cyberattaques. Ces informations doivent étre extraites
a partir de ’Open-Source Intelligence (OSINT), notamment des rapports d’incidents.
Cette extraction structurée permet d’automatiser les processus d’analyse de la menace
en établissant, par exemple, des liens entre les cybermenaces et leurs acteurs et de
prédire la gravité des incidents, permettant ainsi de prioriser les réponses aux cyberat-
taques et d’optimiser 1’allocation des ressources.

Cette thése vise donc a renforcer les capacités des organisations en matiére d’analyse
et de défense proactive. Ses principales contributions sont les suivantes :

e Une nouvelle méthode pour ’analyse et la collecte en temps réel des informations
liées aux cybermenaces & partir des réseaux sociaux.

e Une nouvelle méthode pour I'extraction et la reconnaissance des entités liées a
la Cyber Threat Intelligence dans les rapports d’incidents de sécurité.

e Mise en place d'un framework méthodologique pour I'attribution des cyberat-
taques.

e Un nouveau modéle de prédiction du niveau de gravité des cybermenaces pour
une gestion optimisée des risques.
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Abstract

The multiplication, diversification, and sophistication of cyberattacks pose major
challenges to organizations today, particularly in terms of detection, attribution, and
rapid threat response. Unfortunately, the traditional approach of Cyber Threat Intel-
ligence (CTI), based on manual analysis, has become insufficient in the face of the
complexity of modern cyber threats. Indeed, these methods struggle to effectively ex-
ploit the vast amounts of data from open sources, such as social networks or security
incident reports. The collection, preprocessing, and analysis of this data require consi-
derable resources, thereby limiting organizations’ ability to react proactively.

In this context, the present thesis proposes an innovative and promising approach
to automating the key steps of the CTT lifecycle. The first step of this lifecycle is data
collection. It is therefore necessary to develop techniques to efficiently and in real time
extract critical information about cyber threats, particularly regarding the techniques,
tactics, and procedures employed in cyberattacks. This information must be extracted
from Open-Source Intelligence (OSINT), particularly from incident reports. This struc-
tured extraction enables the automation of threat analysis processes by, for example,
establishing links between cyber threats and their actors and predicting the severity
of incidents, thereby allowing organizations to prioritize responses to cyberattacks and
optimize resource allocation.

This thesis thus aims to strengthen organizations’ capabilities in analysis and proac-
tive defense. Its main contributions are as follows :

e A new method for the real-time collection and analysis of cyber threat-related
information from social networks.

e A new method for extracting and recognizing entities related to Cyber Threat
Intelligence in security incident reports.

e Design and implementation of a methodological framework for cyberattack at-
tribution.

e A new model for predicting the severity level of cyber threats for optimized risk
management.
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Chapitre 1

Introduction générale

1.1 Préambule

De nos jours, les cybercriminels posent des défis majeurs aux organisations qui
cherchent & protéger leurs données et leurs systémes contre les cyberattaques. Ces
cybercriminels peuvent étre des attaquants individuels ou des organisations criminelles
bien structurées et utilisent souvent une large gamme de techniques pour mener des
attaques, avec des objectifs divers, comme le vol d’identité ou d’autres informations
sensibles. Une cyberattaque peut également viser a transformer la machine de la victime
en "zombie", permettant ainsi de 'utiliser comme arme dans d’autres attaques. Bien
que les méthodes d’attaques varient, les cyberattaques suivent généralement un cycle
de vie similaire, allant de la phase de reconnaissance de la cible a I’exécution de charges
virales via des vecteurs d’attaques.

Face a I’'augmentation exponentielle du volume et de la diversité des cyberattaques,
la tache des analystes en cybersécurité est devenue extrémement complexe, rendant
ainsi I’approche manuelle ou semi-manuelle de détection et de réponse aux incidents
largement inefficace. Il devient alors urgent de développer des approches innovantes
de Cyber Threat Intelligence (CTI) pour contrer cette menace croissante. Tradition-
nellement, la CTI permet de produire, de maniére manuelle ou semi-manuelle, des
informations stratégiques sur le paysage de la cybermenace. Information destinée a ai-
der les professionnels de la cybersécurité a identifier les Indicateurs de Compromission
(IoCs) et a recueillir des détails sur les cyberattaques. Cette information est souvent
extraite de rapports d’incidents et présentée sous la forme de tactiques, techniques et
procédures Tactiques, Techniques et Procédures (TTPs) employées par les cybercrimi-
nels. Les TTPs fournissent des observables comportementaux permettant de détecter
les cyberattaques et ceci en analysant les artefacts numériques collectés depuis les ré-
seaux et les systémes informatiques des victimes. Les TTPs sont alors utilisées pour
¢élaborer des profils détaillés des attaquants, aidant ainsi les chercheurs & mieux an-
ticiper les futures attaques et a renforcer les capacités de détection de menaces. Par
ailleurs, la structure des TTPs permet aux analystes de comprendre quelles actions de
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I’adversaire relévent de procédures spécifiques, associées & des tactiques et techniques
particuliéres et cela aide a identifier les objectifs des attaquants et a concevoir des
stratégies de défense plus efficaces.

L’apprentissage machine (ML) peut avantageusement contribuer dans le domaine
de la CTT en facilitant la mise en place d’outils performants et précis qui permettent
la détection et 'analyse de la menace avec des objectifs multiples tels que 1’évaluation
des risques de cyberattaques, la mise en place d'une cyberdéfense proactive ou 'aide
a I’élaboration de cyberréponses aux incidents, etc. Par exemple, les algorithmes ML
peuvent étre entrainés sur des données historiques afin de prédire de nouvelles me-
naces, permettant ainsi de libérer les analystes pour des taches plus complexes et plus
stratégiques. Autre exemple, le traitement automatique du langage naturel (NLP) est
congu pour permettre aux machines de comprendre, interpréter, et générer du langage
naturel. Appliqué aux rapports d’incidents, le NLP peut extraire des informations per-
tinentes telles que le type et la gravité de 'incident, les systémes ou actifs affectés,
les logiciels malveillants impliqués, et les recommandations de remédiation. Cela aide
les organisations a améliorer leurs processus de réponse et a prévenir des incidents
similaires dans le futur. Par ailleurs, I'utilisation des modéles séquence-a-séquence, en
particulier ceux basés sur des architectures de transformeurs, réputés pour leur capa-
cité a gérer des séquences de données longues et complexes, sont idéaux pour analyser
les tendances et comportements dans les données de cybersécurité. Ils permettent de
traiter et d’interpréter de longues séquences d’incidents, offrant ainsi une capacité de
prédiction des actions futures des cybercriminels. Cette capacité de prévision est fon-
damentale pour anticiper et contrer les attaques avant leur exécution, renforgant ainsi
les stratégies de défense proactive des organisations. Enfin, 'apprentissage par renfor-
cement (DRL) offre un potentiel important pour optimiser la prise de décision en CTI.
En effet, en simulant des scénarios d’attaque et en apprenant de chaque interaction,
les algorithmes d’apprentissage par renforcement sont capables de développer des stra-
tégies de réponse aux incidents qui s’adaptent en permanence. Cette approche permet
aux systeémes de réagir de maniére dynamique aux nouvelles menaces adverses, amélio-
rant ainsi I'efficacité et la réactivité des décisions prises par les équipes de réponse aux
incidents. Cependant, nous pensons que l'intuition et ’expertise humaines demeurent
essentielles dans ce domaine et ’association de l'intelligence humaine et de techniques
avancées d’intelligence artificielle promet une approche plus robuste et intégrée face
aux défis croissants de la cybersécurité.

1.2 Motivations

Le cycle de vie de la CTI, également appelé cycle d’intelligence, constitue un proces-
sus structuré et itératif visant a identifier, a analyser et & comprendre les cybermenaces.
Son objectif est de fournir aux organisations des informations exploitables pour pro-
téger leurs actifs critiques. Ce cycle se décompose en plusieurs phases essentielles : la
planification des actions de collecte, la collecte des données, le prétraitement des don-
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nées, 'analyse et la diffusion des renseignements stratégiques aux parties prenantes.
Parmi ces étapes, celles de la collecte, du prétraitement et de l'analyse des données
jouent un roéle central, car elles transforment des informations brutes en intelligence
opérationnelle. Toutefois, chacune de ces phases est confrontée a des défis significatifs
dans le contexte des cybermenaces modernes, nécessitant ainsi des solutions innovantes.

La collecte de données est une étape cruciale et représente souvent le point de départ
du cycle d’intelligence. Dans le domaine de la CTI, cette collecte s’appuie largement
sur l'intelligence en sources ouvertes, ou Open-Source Intelligence (OSINT). L’OSINT
concerne 'extraction d’informations accessibles publiquement sur la menace a partir
de sources diverses, telles que les articles de presse, les forums, les blogs, les réseaux
sociaux et les sites web spécialisés. Parmi ces plateformes, Twitter se distingue comme
une source importante en raison de la richesse et de la rapidité de propagation des
informations partagées. En effet, chaque jour, des milliers de tweets contenant des
informations critiques sur des vulnérabilités, des exploits et des cyberattaques en cours,
sont publiés en temps réel par des professionnels et des chercheurs en cybersécurité.
Ainsi, la capacité a extraire rapidement des informations pertinentes a partir de ces flux
massifs est essentielle pour identifier les menaces émergentes et prévenir leurs impacts.
Toutefois, exploiter efficacement ces informations contenues dans des flux de données
volumineux et non structurées représente un défi majeur.

Une fois les données collectées, elles peuvent étre prétraitées afin d’étre exploitées
efficacement. Ce prétraitement inclut notamment l'extraction des entités liées a la CTI
tel que les TTPs; ces informations comportementales jouant un roéle clé dans la com-
préhension des cyberattaques et des tactiques employées par les acteurs de menaces.
Traditionnellement, cette extraction est principalement réalisée de maniére manuelle
par des analystes en cybersécurité, souvent a travers une analyse minutieuse des docu-
ments textuels. Cependant, cette méthode est extrémement chronophage, surtout face
a 'augmentation continue du nombre de rapports d’incidents générés quotidiennement.
Il devient donc impératif de développer des méthodes automatiques capables de traiter
ces documents de maniéere plus rapide et précise.

La phase d’analyse des données est le pivot du cycle d’intelligence, car elle permet
de transformer les informations collectées et prétraitées en intelligence exploitable. Par
exemple, parmi les cybermenaces les plus sophistiquées figurent les Advanced Persistent
Threats (APT), des attaques menées par des entités organisées, souvent motivées par
des objectifs politiques, économiques ou stratégiques. Ces attaques visent des informa-
tions sensibles ou des infrastructures critiques et se caractérisent par leur furtivité et
leur persistance. Il est important de pouvoir attribuer ces cyberattaques a leurs au-
teurs ou commanditaires, un processus complexe. L’attribution repose sur des analyses
approfondies pour tracer les acteurs malveillants & partir de divers indices, tels que
les techniques utilisées. Cependant, les cybercriminels emploient des techniques sophis-
tiquées d’évasion, telles que I'obfuscation, les faux drapeaux et l'utilisation d’outils
partagés, compliquant ainsi considérablement ce processus d’attribution.

Dans le cadre de la phase d’analyse, un autre aspect essentiel est la prédiction
de la gravité des cybermenaces. Classer ces derniers en fonction de leur gravité est
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fondamental pour permettre aux organisations de prioriser leurs efforts de réponse.
Cela est particulierement crucial pour les grandes organisations confrontées a un volume
élevé d’incidents, ol une gestion efficace des ressources est indispensable. Une mauvaise
priorisation pourrait entrainer une allocation sous-optimale des ressources, augmentant
ainsi le risque d’impacts majeurs sur les systémes critiques.

Face a ces défis, les approches basées sur I'apprentissage machine offrent des oppor-
tunités sans précédent pour automatiser et améliorer chaque phase du cycle de vie de

la CTI.

1.3 Objectifs

Afin de relever les défis posés par la collecte, le prétraitement et I’analyse des
données dans le cadre de la CTI, cette thése vise & développer une approche innovante
basée sur I'apprentissage machine. Les objectifs spécifiques de ce travail s’articulent
autour des axes suivants :

1. Automatisation de la collecte d’informations en temps réel a partir des réseaux
sociaux : nous avons proposé une approche capable de détecter automatique-
ment les informations pertinentes sur les cybermenaces a partir de plateformes
de réseaux sociaux, avec un accent particulier sur Twitter. Notre approche est
capable d’identifier les tweets contenant des informations critiques, telles que des
vulnérabilités nouvellement découvertes ou des attaques en cours , en temps réel,
permettant ainsi aux analystes de réagir plus rapidement et plus efficacement.

2. Extraction automatique des indicateurs comportementaux (TTPs) : pour ré-
pondre aux limitations des approches manuelles dans le prétraitement des don-
nées, nous avons développé un modeéle d’apprentissage machine dédié a I'extrac-
tion automatique des (TTPs) a partir de rapports d’incidents non structurés.
En automatisant cette tache, notre modéle permet de structurer les données
comportementales de maniére rapide et précise, offrant ainsi un gain de temps
significatif pour les analystes de cybersécurité et améliorant la capacité a traiter
un grand volume de rapports.

3. Attribution des cyberattaques aux acteurs de menaces : nous avons introduit un
framework permettant d’attribuer les cyberattaques a leurs auteurs, en analy-
sant les caractéristiques des logiciels malveillants associés. Ce framework repose
sur un réseau siamois capable de comparer de nouvelles menaces avec des profils
existants d’acteurs malveillants. Si une menace ne correspond & aucun profil
connu, notre méthode est capable de créer automatiquement un nouveau profil,
renforcant ainsi les capacités des organisations a détecter et a répondre a des
menaces inédites.

4. Prédiction de niveau de gravité des cybermenaces : pour aider les organisations
a mieux prioriser leurs réponses aux incidents, nous avons développé un modéle
capable d’analyser les rapports d’incidents et de classer les menaces selon leur



Chapitre 1 — Introduction générale

1.4

gravité. Notre approche permet d’identifier rapidement les menaces les plus
critiques, aidant ainsi les équipes de sécurité a concentrer leurs efforts la ou
ils sont le plus nécessaire permettant ainsi une meilleure gestion des ressources.

Organisation du document

Ce premier chapitre a présenté le contexte général de notre recherche, les moti-
vations, ainsi que les objectifs principaux de cette thése. Le reste du document est
organisé comme suit :

Chapitre 2 - Concepts généraux : ce chapitre introduit les notions fonda-
mentales liées & la CTI. Nous y présentons également des cadres de référence
tels que le Framework ATT&CK, qui sert de base & de nombreuses analyses. Les
concepts abordés permettront de mieux comprendre les concepts utilisés dans
les chapitres subséquents.

Chapitre 3 - Principes de 'apprentissage automatique : ce chapitre ex-
plore les algorithmes d’apprentissage automatique. Nous y abordons notamment
les réseaux de neurones profonds, les réseaux convolutifs, les réseaux récurrents,
ainsi que les modéles basés sur des architectures avancées tel que les transfor-
meurs. Ces méthodes constituent base technique de nos contributions.
Chapitre 4 - Revue de la littérature : ce chapitre propose une analyse
critique des travaux existants dans le domaine de la CTI. Nous passons en
revue les approches utilisées pour la collecte, le prétraitement, et 'analyse des
données, en mettant en évidence leurs forces et leurs limites. Cette revue de la
littérature permet de situer nos contributions par rapport a I’état de I’art.
Chapitres 5, 6, 7 et 8 - Contributions de recherche : ces chapitres détaillent
les contributions cette thése. Ils incluent les travaux développés pour la collecte
d’informations liée au cybermenace sur les réseaux sociaux, l’extraction automa-
tique des indicateurs comportementaux (TTPs) a partir de rapports d’incidents,
I’attribution des cyberattaques, ainsi que la prédiction de niveau de gravité pour
la gestion des risques.

Chapitre 9 - Conclusion et perspectives : le document se termine par une
syntheése des principales contributions de cette thése. Nous y discutons également
des pistes de recherche futures pour améliorer davantage le travail proposé et
répondre aux défis émergents dans le domaine de la cybersécurité.



Chapitre 2

Concepts généraux

2.1 Introduction

Avec la numérisation croissante a 1’échelle mondiale, les cybermenaces sont devenues
a la fois plus sophistiquées et plus fréquentes, imposant aux organisations de cyberpro-
tection une connaissance approfondie des Tactiques, Techniques et Procédures (TTPs)
employées par les attaquants. Cette connaissance repose sur un processus complet
de collecte de données et d’analyse de la menace, englobant les Indicateurs de Com-
promission (IoCs) comportementaux des attaquants ainsi que d’autres informations
stratégiques.

Parmi les outils les plus utilisés pour la Cyber Threat Intelligence (CTI) figure le
framework Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK). Ce
framework structure les TTPs des attaquants en tactiques et techniques, offrant un
langage standardisé pour examiner et classifier les cybermenaces.

Une autre source majeure de CTI est POSINT. L’OSINT désigne la collecte et
I’analyse d’informations accessibles publiquement, telles que les publications sur les
médias sociaux, les articles de presse et les forums en ligne. L’OSINT peut fournir des
informations précieuses sur les motivations, les capacités et les TTPs des adversaires,
et s’avére utile pour compléter d’autres sources de CTI.

Dans ce chapitre, nous introduisons les fondements de la CTI ainsi que ses princi-
paux composants, notamment les [oCs atomiques et comportementaux, le framework
ATT&CK et 'OSINT. Nous examinerons comment ces éléments s’articulent pour offrir
une vision globale des cybermenaces potentielles et comment ils peuvent étre exploités
pour élaborer des stratégies de défense efficaces. A la fin de ce chapitre, nous aurons
acquis une compréhension approfondie de I'importance de la CTI dans le domaine de
la cybersécurité.
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2.2 Cyber Threat Intelligence

La Cyber Threat Intelligence (CTI) a été développée pour aider les professionnels
de la sécurité a identifier les indicateurs de cybermenaces, a recueillir des détails précis
sur ces attaques, et a y répondre de maniére efficace et opportune.

Selon [14], la Cyber Threat Intelligence (CTI) correspond aux informations sur
les cybermenaces une fois qu’elles ont été collectées, évaluées selon leur source et leur
fiabilité, puis analysées par des experts a ’aide de techniques structurées et rigoureuses.
Les experts disposent d’un accés a ’ensemble des sources d’informations pertinentes
et doivent identifier des similitudes et des différences au sein de grandes quantités de
données pour détecter les attaques et produire des renseignements précis et exploitables.

Une autre source |26] définit la CTI comme le produit final résultant de la collecte
et du traitement ciblé d’informations concernant I’environnement, les capacités et les
intentions des acteurs malveillants. L’objectif est d’identifier les menaces et de fournir
aux professionnels de la cybersécurité les moyens d’exploiter ces informations pour
renforcer les défenses.

Dans ce contexte, il est essentiel de bien distinguer deux notions clés : la cyber-
menace et la cyberattaque. Une cybermenace désigne tout événement ou tout acteur
pouvant compromettre la confidentialité, I'intégrité ou la disponibilité d’un systéme
informatique. Il s’agit donc d’une intention potentielle d’attaque. A l'inverse, une cy-
berattaque constitue la réalisation effective de cette menace : c¢’est un acte malveillant
exécuté dans le but de causer un dommage.

Un défi majeur consiste a fournir cette intelligence de maniére claire et exploi-
table lorsque d’importants volumes de données sont collectés ou générés par différentes
sources de sécurité. Pour y parvenir, des techniques avancées d’analyse de données
massives sont nécessaires pour exploiter, interpréter et extraire des connaissances per-
tinentes & partir des informations collectées. Ce processus fait appel au cycle d’in-
telligence [79], illustré a la figure 2.1, qui décrit la séquence d’activités permettant
d’obtenir, d’assembler, puis de transformer les informations en intelligence pour les
mettre a disposition des utilisateurs. Bien qu’il existe différentes représentations de ce
cycle, on peut généralement le résumer en cing phases principales :

Identification des besoins. cette phase consiste a définir les besoins en infor-
mation, planifier la collecte de données en collaboration avec les organismes de
collecte et assurer un suivi continu de leur performance.

Collecte des données. il s’agit d’exploiter les sources identifiées pour recueillir les
informations nécessaires, puis de transmettre ces données a I'unité de traitement
appropriée en vue de la production de renseignements exploitables.

Prétraitement des données. cette étape vise a transformer les informations brutes
en données analysables, facilitant leur interprétation lors de la phase d’analyse.

Analyse des données. 'analyse consiste a intégrer, évaluer et interpréter les in-
formations afin de produire des intelligences contextualisés et cohérentes, per-
mettant une compréhension approfondie des cybermenaces.
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FIGURE 2.1 — Cycle de vie de la CTI [79].

Diffusion. les intelligences sont transmis aux parties prenantes dans un format
adapté et en temps opportun, garantissant que l'information est utilisable et
pertinente.

Evaluation. certaines études [89, 18] incluent une sixiéme étape : 'évaluation et le
retour d’information aprés la diffusion des renseignements. Cette phase permet
de corriger d’éventuels biais et incertitudes liés aux différences d’interprétation
des analystes, et implique une nouvelle itération du cycle d’intelligence.

La CTTI en tant que produit final est le résultat d’une série d’actions menées de ma-
niére séquentielle. Dans cette série, le cycle d’intelligence offre une explication simplifiée
d’'un processus complexe. Par exemple, une autorité ou un gouvernement peut avoir
des besoins spécifiques en matiére d’information pour prendre des décisions éclairées
sur un sujet donné. Le cycle débute donc par I'identification de ces besoins, suivie de la
planification de I'acquisition des informations qui seront ensuite traitées et analysées
pour produire des renseignements exploitables.

Une fois la planification achevée, la prochaine étape est ’acquisition des données.
Cette collecte peut étre réalisée par le biais de différentes méthodes de collecte d’infor-
mations : Signals Intelligence (SIGINT), Open-Source Intelligence (OSINT), Measure-
ment And Signature Intelligence (MASINT), etc. Bien que ces méthodes n’imposent
pas de standard unique pour le format des données, elles définissent les catégories de
sources a partir desquelles les informations peuvent étre extraites, telles qu'un simple
site web public, un forum, ou encore un artefact intercepté.

Aprés la collecte, un pipeline de traitement et d’exploitation est activé pour trans-
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former les données en une forme adaptée a la production de renseignements. Ce pipeline
inclut des taches comme le décryptage, la traduction ou la conversion des données. Dans
le cadre du cycle d’intelligence, 1’étape d’analyse est indispensable : c’est lors de cette
phase que les données traitées sont examinées pour générer le renseignement final.
Cette analyse intégre les informations recueillies et traitées, quelle que soit leur source
d’origine.

Enfin, une fois les renseignements produits, ils sont transmis aux utilisateurs ayant
exprimé les besoins initiaux, sous une forme appropriée et par divers canaux de diffu-
sion. Ce produit final est destiné a faciliter la prise de décision des analystes et, le cas
échéant, & déclencher une nouvelle itération du cycle d’intelligence.

2.2.1 Types de CTI

L’analyse de la CTI s’articule souvent autour de la triade des acteurs, intentions
et capacités, en tenant compte de leurs TTPs, de leurs motivations, ainsi que de leur
acces aux cibles visées. L’étude de cette triade permet de formuler des évaluations a
trois niveaux distincts : stratégique, opérationnel et tactique. La figure 2.2 illustre ces
trois niveaux de CTT et leur application dans le contexte de la cybersécurité.

STRATEGIC
‘mw |l:|ﬂ;] e of e
Very low quantity

Veery high value

OPERATIONAL
Behavioral IOC:TTR
Long time of life
Low quandity
High walue

TACTICAL
Afomic and computed IC0C
Short time of life
High quantity
Low value

FIGURE 2.2 — Les différents niveaux de la CTT [36].

CTI tactique. La CTI tactique consiste en ’évaluation des événements, investi-
gations et activités a court terme, fournissant un soutien opérationnel quotidien
destiné a un public technique. Elle identifie des IoCs spécifiques permettant aux
équipes de cybersécurité de détecter et de neutraliser des menaces ciblant un
systéme informatique. Ces [oCs incluent des adresses IP malveillantes, des noms
de domaine suspects, un trafic anormal, des alertes de connexion inhabituelles
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ou des pics de demandes de fichiers. La CTI tactique est généralement automa-
tisée et a une durée de vie souvent courte en raison de I'obsolescence rapide des

IoCs [88].

CTI opérationnelle. La CTI opérationnelle se concentre sur 1’évaluation des in-
cidents potentiels liés a des événements ou a des activités spécifiques, en ré-
pondant aux questions : qui est derriére 'attaque, pourquoi a-t-elle eu lieu et
comment a-t-elle été menée? Ces informations permettent de cibler des inci-
dents particuliers. Ainsi, ce type de CTI fournit des renseignements détaillés
sur le comportement des cyberattaquants et leurs T'TPs, souvent associés a des
groupes, des logiciels malveillants ou des outils utilisés. La CTI opérationnelle
demande plus de ressources que la CTT tactique et posseéde une durée de vie plus
longue, car les cyberattaquants ne modifient pas leurs TTPs aussi facilement que
leurs IoCs [83].

CTI stratégique. La CTI stratégique consiste en une analyse de haut niveau
destinée a un public non technique. Elle intégre diverses sources d’information
pour fournir une vision d’ensemble, permettant ainsi de formuler des décisions
et des politiques sur des questions générales. Ce type d’intelligence offre une
vue globale des intentions et des capacités des cybermenaces, en identifiant
les acteurs, les outils et les TTPs utilisés, ainsi que les tendances et les risques
émergents. Elle informe les décideurs et les alerte en temps réel face aux menaces
potentielles [96].

Une exploitation optimale de la CTI peut offrir une meilleure compréhension des
cybermenaces, permettant ainsi une réponse plus rapide et mieux ciblée en matiére
de développement et d’allocation des ressources. Par exemple, la CTI peut aider les
analystes a déterminer les risques commerciaux acceptables, a établir des controles
budgétaires et a prendre des décisions en matiére d’équipement et de personnel (CTI
stratégique) ; & fournir des informations précieuses pour guider et soutenir la réponse
aux incidents ainsi que les activités post-incident (CTT opérationnelle et tactique) ; et
a valider et prioriser 'utilisation des IoCs en précisant leurs durées de validité (CTI
tactique).

En ce qui concerne le cycle de vie de la Cyber Threat Intelligence, notre travail se
concentre spécifiquement sur trois étapes clés : la collecte, le prétraitement et ’analyse
des données. Ces étapes constituent le socle initial du processus d’intelligence, permet-
tant de transformer des données brutes en renseignements exploitables. Ainsi, notre
contribution s’inscrit principalement dans les deux premiers niveaux de la CTI, a sa-
voir la CTI opérationnelle et la CTI tactique. La premiére vise a fournir des indicateurs
techniques a court terme pour la détection et la réponse aux menaces, tandis que la
seconde s’intéresse aux modes opératoires des attaquants afin d’orienter les mesures de
défense a moyen terme.
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2.2.2 Indicateurs de Compromission

La CTI repose sur les IoCs comme éléments clés pour détecter et identifier plus
rapidement les activités malveillantes au sein des infrastructures ciblées par les cybe-
rattaquants. Les [oCs permettent de spécifier I'utilisation des capacités technologiques,
telles que les outils, les artefacts, et les TTPs développées par les acteurs de la menace
[74]. Selon [49], les IoCs peuvent étre classés en trois catégories, basées sur leur niveau
de complexité et la granularité des données qu’ils représentent.

IoCs Atomiques. Les indicateurs atomiques sont des éléments de base qui ne
peuvent étre décomposés en parties plus petites tout en conservant leur signifi-
cation dans le contexte d’une intrusion. Des exemples d’indicateurs atomiques
incluent les adresses IP et les noms de domaine.

IoCs Calculés. Les indicateurs calculés sont dérivés de données utilisées dans une
cyberattaque. Les valeurs de hachage et les signatures de virus en sont des
exemples, car ils nécessitent un processus de calcul pour identifier des caracté-
ristiques spécifiques associées a des menaces.

IoCs Comportementaux. Les indicateurs comportementaux représentent une
combinaison d’indicateurs atomiques et calculés, souvent caractérisés par une
logique combinatoire ou une fréquence d’occurrence. Un exemple concret de
séquence comportementale (TTPs) peut étre observé dans les campagnes d’in-
fection menées par le malware Emotet. Initialement con¢u comme un cheval de
Troie bancaire, Emotet a évolué vers un vecteur d’infection modulaire capable
de déployer d’autres malwares comme TrickBot ou Ryuk. La chaine d’attaque
commence par une phase de reconnaissance (T1598.002), ou les attaquants uti-
lisent des courriels de phishing personnalisés contenant des liens malveillants
déguisés en factures ou documents administratifs. Une fois 'utilisateur piégé,
I'étape d’accés initial (T1566.002) est franchie par le téléchargement d’un do-
cument Word piégé contenant des macros. L’exécution (T1059.005) est ensuite
assurée par un script VBScript, qui télécharge le binaire d’Emotet. Pour as-
surer sa persistance (T1547.001), le malware s’inscrit dans la base de registre.
Vient ensuite une phase d’exploration du systéme (T1016), suivie du téléchar-
gement de modules supplémentaires via PowerShell (T1059.001), tels que Trick-
Bot, qui poursuit I’exploration des fichiers (T1083), voire une propagation laté-
rale (T1021.002) si possible. Enfin, Emotet établit une connexion de commande
et controle (T1071.001) en HTTPS avec son serveur distant. Cette séquence,
illustrée dans la Figure 2.3, démontre la pertinence des TTPs comportemen-
taux pour détecter et caractériser les actions d’un acteur malveillant au-dela
des simples indicateurs techniques.

Selon la pyramide de la douleur [10] dans la figure 2.4, la modification des IoCs
comportementaux, représentent un défi important pour les attaquants mais sont tres
efficaces contre les systémes de défense. En revanche, les [oCs atomiques et calculés sont
plus faciles & modifier par les attaquants mais sont également plus facilement détectés
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FIGURE 2.3 — Chaine comportementale d’'une campagne d’infection par Emotet basée
sur les TTPs MITRE ATT&CK.

par les systéemes de sécurité. Ce contraste souligne la pertinence accrue et I'avantage
stratégique de se concentrer sur les IoCs comportementaux dans les mécanismes de

défense en cybersécurité.
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FIGURE 2.4 — Pyramide de la douleur [10].

Bien que les indicateurs comportementaux soient utiles, les indicateurs atomiques
et calculés sont considérés par de nombreuses organisations comme les éléments les
plus précieux de la CTI. La principale justification de cette perception est liée au fait
que les intelligences tactiques sont généralement exprimées sous des formats lisibles
par les machines, de sorte qu’ils peuvent facilement étre chargés dans des dispositifs de
sécurité, fournissant ainsi des résultats immédiats. En revanche, les flux des intelligences
opérationnels ou stratégiques nécessitent dans la plupart des cas un traitement manuel
par un étre humain.
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CTI Tactique

CTI Opérationnelle

Nature déductive.

Nature descriptive et caractérisation du
comportement anormal.

Davantage de fausses alertes (false posi-
tives), spécifique a une attaque.

Moins de fausses alertes (false posi-
tives), couvrant une famille d’attaques
basée sur le modéle comportemental.

Reéactive.

Proactive.

TABLE 2.1 — Comparaison entre la CTI tactique et opérationnelle [25].

2.3 Framework ATT&ck

2.3.1 Définition

Le framework "Adversarial Tactics, Techniques, and Common Knowledge", (ATT&CK),
est une base de connaissances qui répertorie les tactiques et techniques des cyberatta-
quants, fondée sur des observations issues du monde réel [86]. Elle offre une vue com-
pléte, évolutive et structurée des TTPs utilisées par les adversaires, et sert de framework
de référence pour la recherche, ’analyse et 'atténuation des menaces. ATT&CK n’est
pas limité a un secteur ou une technologie spécifique; il a été congu pour fournir aux
professionnels de la cybersécurité un langage commun permettant de comprendre les
TTPs utilisées par les acteurs de la menace dans leurs attaques. En décomposant les
attaques en éléments distincts, les équipes de cybersécurité peuvent identifier les mé-
thodes employées par les attaquants dans leurs opérations et évaluer I'impact de leurs
activités afin de développer des stratégies de défense adaptées.

ATT&CK est également utilisé par les fournisseurs de sécurité et les chercheurs
pour tester et valider l'efficacité de leurs produits et technologies. Cette utilisation
a stimulé I'innovation dans le domaine de la cybersécurité, conduisant au développe-
ment de nouveaux outils et technologies mieux adaptés a la défense contre les menaces
modernes.

La base de connaissances ATT&CK a été développée en 2013 par la MITRE Cor-
poration, en réponse a la nécessité croissante pour un langage commun permettant
de comprendre les TTPs utilisées par les adversaires. Le framework était initialement
axé sur les groupes Advanced Persistent Threat (APT), mais il a depuis évolué pour
couvrir un éventail plus large d’acteurs de la menace et de scénarios d’attaques.

2.3.2 Matrice ATT&ck

Le framework ATT&CK est composé d’un ensemble de techniques et de sous-
techniques qui représentent les actions que les adversaires peuvent entreprendre pour
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atteindre leurs objectifs. Ces objectifs sont regroupés sous des tactiques, auxquelles les
techniques et sous-techniques sont associées. Cette représentation relativement simple
établit un équilibre utile entre un niveau de détail technique suffisant (au niveau des
techniques) et le contexte dans lequel ces actions se produisent (au niveau des tac-
tiques).

La relation entre les tactiques, les techniques et les sous-techniques est visualisée
dans la matrice ATT&CK. Par exemple, sous la tactique de Persistance (qui représente
I'objectif de 'adversaire de maintenir une présence dans l’environnement cible), on
trouve diverses techniques, telles que Hijack Execution Flow, Pre-OS Boot, Scheduled
Task/Job, etc. Chacune de ces techniques représente une méthode spécifique que les
adversaires peuvent utiliser pour atteindre l'objectif de persistance.

2.3.3 Evolution du framework ATT&ck

Au fil du temps, le framework ATT&CK a évolué pour suivre les menaces affectant
diverses infrastructures. Différentes versions ont été développées pour les entreprises,
les appareils mobiles et les systémes de controle industriels.

ATT&CK pour les entreprises. Cette version est axée sur les techniques utili-
sées contre les systéemes Windows, Linux, Active Directory, les infrastructures
cloud et d’autres environnements d’entreprise courants. Basé sur des observa-
tions du monde réel, ce framework propose une matrice qui associe les techniques
aux tactiques spécifiques a ces attaques. Cela permet aux organisations d’évaluer
leur posture de sécurité, de hiérarchiser leurs défenses et de mieux comprendre
les risques auxquels elles sont confrontées.

ATT&CK pour les appareils mobiles. Cette version se concentre sur les appa-
reils mobiles et les écosystéemes de gestion d’applications qui leur sont associés.
Elle inclut les techniques utilisées pour exploiter les vulnérabilités des appareils
mobiles, telles que le phishing, 'ingénierie sociale, les attaques basées sur les
applications, ainsi que celles ciblant 1’écosystéme des applications, telles que les
attaques de type Man In The Disk (MITD).

ATTE&CK pour les systémes de controle industriels (ICSs). Cette version
cible les réseaux de systémes de controle utilisés dans les infrastructures cri-
tiques, tels que les automates programmables (PLCs) et les protocoles de com-
munication spécifiques comme ModBus et DNP. Elle inclut des techniques pour
exploiter les vulnérabilités des ICSs, telles que le spearphishing et les infections
par logiciels malveillants, ainsi que des méthodes pour manipuler ces réseaux,
comme les actions de controle non autorisées et la manipulation de données.

De nouvelles techniques et tactiques utilisées par les acteurs de la menace sont
réguliérement ajoutées, et le framework ATT&CK est mis a jour en continu pour
refléter les nouveaux scénarios d’attaque ciblant les environnements visés. La figure 2.5
illustre ’évolution des TTPs dans le framework ATT&CK pour les entreprises.
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FIGURE 2.5 — Evolution du framework ATT&CK.

2.3.4 Framework ATT&ck pour la CTI

Selon [4], le framework ATT&CK est congu pour servir le domaine de la CTI. Il
peut étre utilisé pour :

Emulation d’adversaires

L’émulation d’adversaires permet de tester la capacité d’un systéme de défense a dé-
tecter et atténuer l'activité malveillante a travers les différents points de I'organisation.
ATT&CK peut étre utilisé pour créer des scénarios d’attaque afin de tester et vali-
der les défenses contre les techniques courantes des adversaires. Des profils spécifiques
de groupes d’adversaires peuvent étre élaborés a partir des informations documentées
dans ATT&CK. Ces profils sont utiles aux équipes de défense pour aligner et renforcer
les mesures défensives.

Enrichissement de la CTI

ATT&CK offre un environnement riche permettant de documenter les profils de
groupes d’adversaires d'un point de vue comportemental, indépendamment des outils
qu’ils utilisent. Les analystes peuvent ainsi mieux comprendre les comportements com-
muns entre différents groupes et adapter leurs stratégies de défense en conséquence, en
se posant des questions telles que : "Quelle est ma position défensive contre le groupe
d’adversaires APT3?". En comprenant comment plusieurs groupes partagent des com-
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portements techniques similaires, les analystes peuvent concentrer leurs efforts sur des
défenses qui couvrent efficacement divers types de menaces. Le format structuré de
ATT&CK enrichit les rapports de menace en classant les comportements au-dela des
indicateurs standards. Par ailleurs, plusieurs groupes peuvent utiliser les mémes tech-
niques. Ainsi, il est déconseillé d’associer une activité & un groupe uniquement sur la
base des techniques utilisées. L’attribution d’une activité a un groupe spécifique est un
processus complexe qui intégre toutes les composantes du modéle en diamant, et pas
seulement les TTPs.

Analyse comportementale

L’analyse comportementale va au-dela des IoCs traditionnels ou des signatures d’ac-
tivité malveillante en identifiant une activité potentiellement malveillante au sein d’un
systéme ou réseau, sans dépendre de la connaissance préalable des outils et indicateurs
de l'adversaire. Elle permet de détecter des activités suspectes en s’appuyant sur la
maniére dont un adversaire interagit avec une plateforme spécifique, indépendamment
des outils utilisés. ATT&CK peut étre employé pour développer et tester ’analyse com-
portementale en vue de détecter des comportements adverses dans un environnement
donné.

Evaluation d’un "SOC"

Le centre des opérations de sécurité (Security Operations Center (SOC)) d’une
organisation est essentiel pour les moyennes et grandes entreprises qui surveillent en
permanence les menaces actives sur leurs systémes informatiques. Il est donc important
de comprendre la maturité d’'un SOC afin d’évaluer son efficacité. Ainsi, ATT&CK peut
servir d’outil pour évaluer la capacité d’'un SOC a détecter, analyser et répondre aux
intrusions.

2.4 Open-Source Intelligence

L’Open-Source Intelligence (OSINT) est le processus de collecte d’informations pro-
venant de sources accessibles au public pour éclairer la prise de décision. Ce domaine
large englobe un éventail varié de sources d’information, telles que les médias sociaux,
les articles de presse, les rapports gouvernementaux et les forums en ligne, entre autres.
Dans le contexte de la CTI, OSINT permet de collecter des informations sur les me-
naces, les vulnérabilités et les attaques potentielles, ainsi que de surveiller les activités
des acteurs malveillants et de suivre leurs T'TPs.

En matiére de CTI, une vaste gamme de sources de données est a la disposition
des analystes pour extraire des informations précieuses sur les attaques modernes,
notamment les [oCs traditionnels, les TTPs; et les outils utilisés par les adversaires. Ces
informations permettent de renforcer les systémes de défense. Les principales sources
de données utilisées pour la CTI sont les suivantes :
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— Rapports APT. Un rapport APT est une analyse approfondie d’un groupe
APT spécifique, comprenant ses TTPs, ses motivations et ses cibles. Les APT
représentent généralement des groupes de cybermenaces hautement qualifiés et
dotés de ressources importantes, qui ménent des attaques ciblées et prolongées
contre des organisations ou des individus spécifiques [33|. Les rapports APT
contiennent généralement les informations suivantes :

— Informations de base sur le groupe APT : ces informations incluent des
détails sur les origines, I’historique et les affiliations connues du groupe.

— Les TTPs du groupe APT : une analyse détaillée des tactiques, techniques
et procédures du groupe, avec des informations sur les outils et méthodes
utilisés pour accéder aux réseaux et systémes cibles, maintenir leur présence
et exfiltrer des données.

— Motivations : les rapports peuvent également inclure des informations sur les
motivations du groupe, qu’elles soient politiques, financiéres ou idéologiques.

— Informations sur les cibles : ces rapports identifient les types d’organisations
ou d’individus ciblés par le groupe, avec des détails sur des attaques spéci-
fiques.

— Recommandations d’atténuation : les rapports APT fournissent des recom-
mandations pour aider les organisations a se protéger, comme I'implémenta-
tion de controles de sécurité spécifiques ou ’adoption de meilleures pratiques.

— Rapports d’incident. Un rapport d’incident, dans le domaine de la CTI, est
un document qui fournit un compte rendu détaillé d’un incident ou d’une vio-
lation de la sécurité survenue au sein des réseaux, des systémes ou des données
d’une organisation. Ce rapport inclut généralement un résumé de l'incident,
une description des actifs et systémes affectés, une chronologie des événements
ayant conduit a l'incident et de ceux s’étant déroulés pendant celui-ci, ainsi
qu'une analyse de I'impact de I'incident sur I'organisation. Il détaille également
les mesures prises pour atténuer l'incident et empécher la récurrence de me-
naces similaires. Les rapports d’incidents proviennent de FireEye, Kaspersky,
MISP, etc. Ils constituent un outil essentiel pour protéger les actifs et les don-
nées d’une organisation, aider a identifier et répondre aux menaces, et favoriser
une amélioration continue des pratiques de sécurité.

A titre d’exemple, la Figure 2.6 illustre un extrait d’un rapport d’incident pu-
blié par FireEye. On y trouve une analyse fine du comportement d’un malware,
avec la mise en évidence explicite des tactiques et techniques employées par les
attaquants selon le cadre MITRE ATT&CK. Par exemple, I'analyse montre que
le malware établit une connexion SOCKS5 sur un port TCP spécifique aprés
avoir exécuté des commandes systéme avec élévation de privileges. Ce type de
rapport fournit une vue comportementale compléte de ’attaque, essentielle pour
le renseignement sur les menaces. Il constitue un parfait exemple d’utilisation
de données OSINT pour comprendre les méthodes d’intrusion et adapter les
mécanismes de défense en conséquence.
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The most interesting PDB string is the “4113.pdb, ” which appears to reference CVE-2014-4113. This CVE is a local
kernel vulnerability that, with successful exploitation, would give any user SYSTEM access on the machine.

The malware component, test.exe, uses the Windows command "cmd.exe" /C whoami” to verify it is running with

the elevated privileges of “System” and creates persistence by creating the following scheduled task:

schtasks /create /tn "mysc" —— xe /sc (‘I\‘LCGO-‘i o

| [Tactic] | 1.[Technique] [~ [Tactic] | 2. [Technique] |
When executed, the malware first establishes a SOCKSS5 connection to 192.157.198.103 using TCP port 1913. The
malware sends the SOCKSS5 connection request "05 01 00" and verifies the server response starts with OWJ

FIGURE 2.6 — Exemple d’extrait d’'un rapport d’incident de FireEye illustrant les tac-
tiques et techniques MITRE ATT&CK utilisées par un malware.

— Reéseaux sociaux. Les réseaux sociaux peuvent constituer une source précieuse
de renseignements pour la CTI. Ces plateformes permettent de collecter des in-
formations en temps réel, de surveiller les tendances et d’observer les discussions
autour des menaces, des vulnérabilités et des incidents de sécurité. En raison de
leur caractére public et de leur rapidité de diffusion, les réseaux sociaux offrent
aux analystes la possibilité de détecter des informations pertinentes pour la cy-
bersécurité bien avant qu’elles ne soient rapportées dans des sources tradition-
nelles. Twitter, en particulier, peut étre utilisé comme une source d’information
précieuse [16]. Cette plateforme de médias sociaux permet aux utilisateurs de
partager des informations en temps réel, incluant les derniéres nouvelles sur les
logiciels malveillants, les menaces émergentes et les vulnérabilités en matiére de
sécurité. Les analystes de cybersécurité peuvent utiliser Twitter pour surveiller
les tendances et les discussions liées a la cybersécurité, suivre les activités des
adversaires et recueillir des informations sur les attaques et les vulnérabilités
potentielles.

2.5 Conclusion

Ce chapitre a établi les notions de base de la CTI, mettant en lumiére la nécessité
de comprendre les cybermenaces dans un contexte de numeérisation croissante. Nous
avons abordé les composants clés de la CTI, tels que les [oCs, les TTPs, le framework
ATT&CK et 'OSINT, et montré comment ils se combinent pour fournir une compré-
hension approfondie des menaces et élaborer des stratégies de défense efficaces. Ces
notions sont essentielles pour comprendre ’ensemble de notre travail tout au long de
cette these.
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Chapitre 3

Techniques d’apprentissage
automatique

3.1 Introduction

L’apprentissage automatique, ou Machine Learning (ML) en anglais, est un sous-
domaine de I'Intelligence Artificielle (IA) qui permet aux ordinateurs d’apprendre a
partir de données sans étre explicitement programmeés. Plus précisément, il repose sur
la construction de modéles capables d’identifier des schémas et de prendre des déci-
sions en se basant sur un ensemble de données d’entrainement. Dans ce processus, un
algorithme analyse les données, en extrait des caractéristiques pertinentes, puis ajuste
ses parameétres afin d’améliorer progressivement ses performances. Une fois entrainé,
le modéle peut étre appliqué & de nouvelles données pour effectuer des prédictions ou
automatiser certaines taches.

L’apprentissage automatique se divise principalement en trois catégories : ’appren-
tissage supervisé, 'apprentissage non supervisé et 'apprentissage par renforcement.
Dans l'apprentissage supervisé, ’algorithme est entrainé sur des données étiquetées
pour prédire les étiquettes de nouvelles données inconnues. En apprentissage non su-
pervisé, 'algorithme apprend a partir de données non étiquetées pour identifier des
structures ou des regroupements dans les données. L’apprentissage par renforcement,
quant a lui, consiste a apprendre comment prendre des décisions optimales en inter-
agissant avec un environnement qui récompense ou pénalise les actions en fonction de
leurs résultats.

L’apprentissage profond, ou Deep Learning (DL), est un sous-domaine de ’appren-
tissage automatique qui utilise des réseaux neuronaux profonds pour traiter de gros
volumes de données. Inspirés de la structure du cerveau humain, les réseaux neuronaux
sont composés de couches multiples, permettant au modeéle d’apprendre des représenta-
tions de données de plus en plus abstraites et complexes. L’un des principaux avantages
de 'apprentissage profond est sa capacité a extraire automatiquement des caractéris-
tiques pertinentes a partir de données brutes, éliminant ainsi le besoin d’ingénierie
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manuelle des caractéristiques. Cela a conduit a des avancées significatives dans des
domaines tels que la vision par ordinateur, la reconnaissance vocale et le traitement du
langage naturel. Cependant, I’apprentissage profond nécessite souvent des ressources
matérielles et computationnelles considérables, ainsi que de grandes quantités de don-
nées pour I'entrainement. En outre, ces modéles peuvent étre difficiles & interpréter, ce
qui complique la compréhension du raisonnement derriére les prédictions.

Dans ce chapitre, nous allons explorer les réseaux de neurones profonds et leurs dif-
férentes architectures, notamment les "Deep neural networks" (DNNs), "Convolutional
Neural Networks" (CNNs), et "Recurrent Neural Networks" (RNNs), ainsi que les mé-
canismes d’attention, les transformeurs, et les grands modeéles de langage (LLMs ) tels
que BERT. Nous expliquerons le fonctionnement de ces modéles et leurs applications
dans des domaines tels que la vision artificielle, le traitement du langage naturel, et
bien d’autres.

Les concepts présentés dans ce chapitre s’appuient sur les références suivantes :
[48, 3, 56, 71].

3.2 Reéseaux de neurones denses

Les réseaux de neurones denses (DNNs) sont un type de réseau neuronal artificiel
dans lequel chaque neurone d’une couche est connecté a tous les neurones de la couche
précédente et de la couche suivante. Ce type de réseau est congu pour résoudre des
problémes d’apprentissage supervisé, tels que la classification ou la régression, et il se
compose d'une couche d’entrée, de N couches cachées, et d’'une couche de sortie.

L’optimisation d’un réseau neuronal est une tache cruciale en apprentissage auto-
matique, car elle affecte directement les performances du modéle. L’objectif principal de
I'optimisation est de trouver ’ensemble de poids et de biais qui minimise une fonction
de perte, mesurant 1’écart entre les sorties prédites et les sorties réelles. Les poids et les
biais, qui sont les paramétres qui déterminent comment les entrées sont transformées
en sorties, sont ajustés au cours du processus d’entrainement a 1’aide d’algorithmes
d’optimisation.

Les poids controlent la force des connexions entre les neurones du réseau. Chaque
neurone recoit des entrées des couches précédentes, qui sont multipliées par les poids
pour calculer 'activation du neurone via une fonction d’activation. Les biais, quant a
eux, déterminent le seuil d’activation du neurone. Une valeur de biais est ajoutée a la
somme des entrées pondérées avant I’application de la fonction d’activation. Les biais
permettent au réseau d’apprendre différentes limites de décision pour chaque neurone
et sont également ajustés au cours de l’entrainement.

3.2.1 Entrainement d’un réseau de neurone dense

Le processus d’entrainement d’un réseau de neurones dense illustré dans la figure
3.1, comprend généralement les étapes suivantes :

20



Chapitre 3 — Techniques d’apprentissage automatique

1. Initialisation des poids du réseau : les poids du réseau sont initialisés a des
valeurs aléatoires ou selon une méthode spécifique pour optimiser la convergence.

2. Propagation avant (forward pass) : les données d’entrée sont propagées a travers
le réseau pour produire une sortie prédite.

3. Rétropropagation du gradient de lerreur (backpropagation) : le gradient de
I’erreur est calculé & partir de la différence entre la sortie prédite et la sortie
réelle, puis propagé en arriére a travers le réseau.

4. Mise a jour des poids et des biais du réseau : les poids et les biais sont ajus-
tés en fonction des gradients calculés pour minimiser I’erreur, en utilisant un
algorithme d’optimisation tel que la descente de gradient.

_,.O
_..,O

couche dentrée couche |-2 couche |-1 couche | couche de sortie L

FIGURE 3.1 — Illustration des poids et des biais des connexions synaptiques entre un
neurone de la couche [ et un neurone de la couche précédente (I — 1) [34].

Initialisation des poids et des biais

Les poids et les biais d’un réseau de neurones représentent ’ensemble des parameétres
des connexions synaptiques a travers toutes les couches du réseau. Une connexion
synaptique correspond a la liaison entre deux neurones artificiels (également appelés
unités), par analogie avec les structures observées en neurobiologie.

En termes de notation, considérons le neurone numéro 2 de la couche [. Le poids w
correspondant a sa connexion avec le neurone numéro 1 de la couche précédente (I —1)
est noté wh ;. De maniére plus générale, w; ; désigne le poids reliant le neurone i de la
couche [ au neurone j de la couche (I — 1).

La somme P! des poids associés au neurone i de la couche [ est la somme de tous les
poids des connexions synaptiques entre les neurones de la couche (I — 1) et ce neurone
1. Cela s’exprime par ’équation suivante :

J
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L’initialisation des poids et des biais est une étape cruciale de la phase d’appren-
tissage. Un choix judicieux des poids initiaux peut déterminer si un réseau converge
rapidement ou non. Une mauvaise initialisation peut entrainer une non-convergence,
malgré un grand nombre d’itérations, et prolonger I'entrainement pendant des jours,
voire des semaines. Pour remédier & ce probléme, plusieurs techniques d’initialisation
ont été développées, notamment la méthode de Xavier/Glorot, qui vise & améliorer la
convergence du réseau.

Propagation avant (Forward pass)

Pour bien comprendre le principe d’un réseau de neurones dense, considérons I’exemple
d’un perceptron multicouche, comme illustré dans la figure 3.1, qui est un réseau a
propagation avant (feedforward neural network). Lors de cette étape, I'information se
déplace uniquement dans une direction, de ’entrée vers la sortie, en passant par les
couches cachées.

Les notations utilisées sont les suivantes :

— L : nombre total de couches du réseau de neurones.

— o : fonction d’activation.

— wﬁ’j : poids reliant le neurone ¢ de la couche [ au neurone j de la couche précé-

dente (I —1).
— w' : matrice des poids de la couche [, de dimensions i x 7, ot i est le nombre de
neurones de la couche [ et j celui de la couche (I —1).

— B : biais associé au neurone i de la couche .

— b' : vecteur des biais de la couche .

La sortie du neurone i de la couche [ est calculée a partir des sorties des neurones
de la couche précédente (I — 1), des poids des connexions synaptiques correspondantes,
et du biais du neurone.

Le processus de propagation avant implique deux étapes principales : I'agrégation
des entrées et I’application de la fonction d’activation.

— 2! ¢ valeur agrégée du neurone i de la couche [, calculée comme suit :

2= Z wf;’jaé'_l + bl (3.2)
j=1

ol aé’l représente la sortie du neurone j de la couche (I —1).
— a! : valeur d’activation du neurone 4 de la couche [, obtenue en appliquant la

fonction d’activation o a la valeur agrégée 2! :

al = o () (3.3)

(2

Ce processus est répété pour chaque neurone a travers les différentes couches du
réseau, jusqu’a obtenir la sortie finale.
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Rétropropagation (Backpropagation)

L’objectif de I'apprentissage est de trouver une configuration optimale des poids et
des biais qui minimise ’erreur de prédiction. La rétropropagation du gradient permet
de calculer ’erreur pour chaque neurone, de la couche de sortie vers la couche d’entrée,
en ajustant les paramétres du réseau grace a l'algorithme de la descente de gradient.

La rétropropagation se déroule en deux phases principales :

1. Calcul de erreur §%°7€ : cette étape consiste & comparer la sortie du réseau
avec la valeur réelle (cible) et a calculer I'erreur correspondante pour la couche
de sortie.

2. Propagation de l'erreur en arriére : 'erreur est ensuite propagée de couche en
couche vers 'arriére, permettant de calculer les gradients pour ajuster les poids
et les biais a chaque étape.

SI—I k—————-—-.,\(sfk,,—-———._\(')‘[.‘mrhri}

1O
Ol—>

Eurong
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NP 1o

couche d'entrée couche |-2 couche |-1 couche | couche de sortie L

FIGURE 3.2 — Rétropropagation du gradient de l’erreur depuis la couche de sortie
jusqu’aux poids des connexions synaptiques du neurone i de la couche [, issus du
neurone j de la couche précédente (I — 1) [34].

Calcul de Uerreur pour la couche de sortie

Pour mesurer 'erreur de prédiction, on utilise une fonction appelée fonction de
cotit, fonction de perte ou fonction d’erreur, notée C. Elle est définie en fonction du
type de probléme a résoudre (régression ou classification). Grace a 'algorithme de

rétropropagation du gradient, nous pouvons calculer 'erreur individuelle 8’2}? et gg

7

pour chaque poids et biais du réseau, et ainsi évaluer leur contribution a I'erreur finale
6sortie‘

Pour les poids de la couche de sortie L, I’équation suivante s’applique :

oC 9z} dal OC

L.~ 9L 9L 5L
owy;  Owy; 0z Oa;

(3.4)

Chaque terme de cette équation peut étre détaillé comme suit :
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— ga—(’; : la variation de la fonction de cotit en fonction de la sortie du neurone, soit
la dérivée de la fonction de cotlit par rapport a la sortie.
dal e . o . "

— a?L : la dérivée de la fonction d’activation par rapport a la valeur agrégée 2~
o2l L . . .

— a;ZL : la dérivée de la fonction d’agrégation par rapport au poids wfj.

Rétr(;;)ropagation de l’erreur

La variation de la fonction de cotit par rapport a la sortie du neurone 7 de la couche
[ est exprimée comme :
oc ozF oC

1 [ 5L
Oa; — Da; Oz,

(3.5)

Avec les relations suivantes :

— gZ—CL = §F, ot 6% représente l'erreur pour le neurone k dans la couche L.
k
azk N . . .
— Sk = wyf,;, o wg; est le poids reliant le neurone 7 de la couche I au neurone k
i 7 )

de la couche L.

Mise a jour des poids et des biais

L’entrainement d’un réseau de neurones consiste & mettre a jour de maniére itérative
les poids wﬁvj et les biais bl jusqu’a ce que la fonction de perte C(w,b) converge vers
un minimum. Pour cela, on utilise I’algorithme de descente de gradient.

Principe de l’algorithme de descente de gradient 1.’algorithme de descente
de gradient repose sur les gradients des poids et des biais obtenus par rétropropagation
pour les mettre a jour. L’objectif est de minimiser la fonction de cotit C'(X) en ajustant
les parameétres X de maniére itérative, jusqu’a atteindre un point ou le gradient de la
fonction de cotit est nul, ce qui correspond & un minimum local ou global. Cela permet
de stabiliser la configuration du réseau neuronal.

Aprés chaque itération, les erreurs sont corrigées proportionnellement & l'impor-
tance de la contribution des neurones a l’erreur totale. Les poids synaptiques ayant un
impact significatif sur I'erreur sont ajustés plus fortement que ceux ayant un impact
marginal. Les mises a jour des poids se font selon I’équation suivante :

oC
ol « est le taux d’apprentissage, un hyperparamétre compris entre 0 et 1, détermi-
nant la taille des pas de mise a jour.
Le calcul de la descente de gradient peut étre effectué de plusieurs maniéres selon
la taille des données utilisées a chaque itération :
— Gradient global (batch gradient) : toutes les données sont utilisées en une seule
fois pour calculer le gradient, et les poids et biais sont ajustés aprés chaque
itération.
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— Gradient par lots (mini-batch gradient) : les données sont divisées en petits lots,
et le gradient est calculé pour chaque lot. Les erreurs moyennes des lots sont
ensuite utilisées pour mettre a jour les poids et biais.

— Gradient stochastique (stochastic gradient) : chaque donnée est utilisée indi-
viduellement pour calculer le gradient, et les poids sont ajustés aprées chaque
donnée.

En pratique, le gradient par lots (mini-batch gradient) est souvent préféré car il
combine les avantages des deux autres méthodes. Il offre une meilleure convergence
que le gradient stochastique, tout en évitant les limitations de mémoire associées au
gradient global.

L’entrainement comprend plusieurs cycles d’ajustement, appelés "époques", ou les
données d’entrée sont transmises au réseau par lots. A chaque époque, le modéle est
évalué sur un ensemble de validation pour éviter le surapprentissage (overfitting). Une
fois I'entrainement terminé, le modéle est testé sur un ensemble de test pour évaluer
ses performances sur des données inédites.

3.2.2 Fonctions d’activation

En neurobiologie, lorsqu’un neurone atteint un seuil critique de potentiel électrique,
il génére un potentiel d’action qui se propage le long de I'axone, déclenchant ainsi la
transmission d’'un message nerveux vers d’autres neurones. Cette dynamique biologique
inspire directement la notion de fonction d’activation en apprentissage profond. Une
fonction d’activation décide, en effectuant une transformation linéaire ou non linéaire
des entrées, si un neurone doit transmettre ou non un signal, selon la valeur de sortie
obtenue.

Dans les réseaux de neurones profonds, les fonctions d’activation sont essentielle-
ment non linéaires. Cette non-linéarité est cruciale, car elle permet de capturer des
relations complexes entre les données, rendant possible la séparation de données non
linéairement séparables. En 1’absence de cette non-linéarité, 'application répétée de
transformations linéaires ne ferait qu’ajouter des couches sans enrichir la capacité du
modele a résoudre des problémes complexes.

Un autre avantage des fonctions d’activation non linéaires est leur capacité a gérer
les valeurs extrémes. Dans les réseaux neuronaux, les données traitées peuvent atteindre
des amplitudes élevées. Si une fonction linéaire était utilisée, les valeurs transmises
de couche en couche pourraient croitre de maniére incontrolée, rendant les calculs
plus lourds et instables. Les fonctions d’activation non linéaires atténuent cet effet en
ramenant les valeurs de sortie a des échelles plus gérables, souvent en les normalisant
sous forme de probabilités. Cela facilite non seulement les calculs, mais améliore aussi
la convergence du réseau lors de I'entrainement.
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Fonction sigmoide
La fonction sigmoide est définie par I’équation suivante :

1
Sig(x) = T oi z€R (3.7)

Pour des valeurs de z trés grandes et positives, e tend vers 0, ce qui fait que f(x)
approche 1. Inversement, pour des valeurs de z trés grandes et négatives, e™® tend
vers U'infini, rendant f(x) proche de 0. Seules les valeurs de x proches de 0 influencent
significativement la variation de la sortie. La fonction sigmoide est couramment uti-
lisée dans les couches de sortie des réseaux neuronaux pour produire des probabilités
comprises entre 0 et 1. Elle est également déployée dans les couches cachées pour in-
troduire de la non-linéarité, permettant ainsi au réseau d’apprendre des modéles plus
complexes. Un de ses avantages majeurs est la continuité et la douceur de sa courbe,
facilitant ’apprentissage grace aux algorithmes d’optimisation basés sur le gradient.
Cependant, la fonction sigmoide présente aussi un inconvénient notable : le probléme
de la disparition des gradients ("vanishing gradients"). Lorsque x prend des valeurs
trés grandes ou trés petites, le gradient de la fonction devient extrémement faible, ce
qui peut ralentir considérablement la convergence du réseau lors de I'entrainement.

104
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FIGURE 3.3 — Représentation de la fonction d’activation sigmoide [50].

Tangente hyperbolique

La fonction d’activation tangente hyperbolique (T'anh) est définie par I’équation
suivante :

x x

e —e
er +e "

Contrairement & la fonction sigmoide, qui produit des valeurs de sortie entre 0 et
1, la fonction T'anh mappe les valeurs d’entrée dans l'intervalle [—1, 1]. Cette caracté-

ristique en fait une option populaire pour les couches cachées des réseaux neuronaux,

Tanh(z) = (3.8)
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introduisant une non-linéarité essentielle pour modéliser des relations complexes dans
les données. Un des principaux avantages de T'anh par rapport a la sigmoide est que
sa sortie est centrée autour de zéro, ce qui facilite ’apprentissage en évitant les biais
dans les mises a jour de poids. De plus, le gradient de la fonction Tanh est plus im-
portant dans les régions proches de zéro, ce qui peut accélérer I’apprentissage pendant
I’entrainement du réseau.

-4 -2 , 2 4

75

=1.00 1

FIGURE 3.4 — Représentation de la fonction d’activation tangente hyperbolique [50].

Rectified Linear Unit (ReLU)

La fonction Rectified Linear Unit (ReLU), définie par I’équation suivante, est une
fonction d’activation non linéaire largement utilisée dans les réseaux neuronaux artifi-
ciels :

ReLU(z) = max(0, z) (3.9)

La ReLU transforme les valeurs d’entrée négatives en zéro, tout en conservant les
valeurs positives inchangées. Cette simplicité contribue & sa popularité, en particulier
dans les réseaux neuronaux de grande envergure. LL’un des principaux avantages de
ReLU est sa capacité a atténuer le probléme de la disparition des gradients, souvent
rencontré avec des fonctions comme la sigmoide ou la T'anh. En effet, Re LU fournit un
gradient constant pour les entrées positives, facilitant ainsi I'apprentissage des réseaux
profonds. Cependant, il convient de noter que ReLU peut souffrir du probléme des
neurones "morts" (dead neurons), ol certains neurones peuvent cesser de s’activer
pendant I'entrainement si leurs poids sont mis a jour de maniére a toujours produire
des sorties négatives.

Softmax

La fonction d’activation softmax est couramment utilisée dans la couche de sortie
des réseaux neuronaux pour les problémes de classification multi-classes. Elle trans-
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-4 -2 ) 2 4
FIGURE 3.5 — Représentation de la fonction d’activation (ReLU) [50].

forme un vecteur d’entrées en une distribution de probabilité, chaque valeur de sortie
représentant la probabilité que ’entrée appartienne & une classe particuliére.

etk

O (uk) == —Z?:l o (310)

La fonction softmax normalise les sorties de maniére a ce que la somme de toutes les
probabilités soit égale a 1. Cela permet d’interpréter chaque valeur de sortie comme une
probabilité associée a une classe donnée. La classe avec la probabilité la plus élevée est
celle prédite par le modéle. L’un des principaux atouts de softmax est qu’elle fournit un
gradient continu et différentiable, ce qui facilite 'apprentissage a 1'aide d’algorithmes
d’optimisation comme la rétropropagation et la descente de gradient. Cette fonction est
largement utilisée dans des domaines tels que la classification d’images, le traitement
du langage naturel, et la reconnaissance vocale.

-4 -2 ) 2 4

FIGURE 3.6 — Représentation de la fonction d’activation Softmax [50].
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3.3 Réseaux de neurones convolutifs

Les réseaux de neurones convolutifs (CNNs) [67], sont une catégorie d’algorithmes
d’apprentissage profond particuliérement adaptés aux taches de vision par ordinateur,
telles que la reconnaissance d’images, la détection d’objets, et la segmentation d’images.
Plus généralement, sont congus pour traiter des données structurées en tableaux mul-
tidimensionnels, ce qui leur permet de capturer efficacement les structures spatiales et
les dépendances locales présentes dans les données.

3.3.1 Architecture d’un réseau de neurones convolutif

L’architecture d’'un CNN est composée de plusieurs types de couches essentielles :
les couches convolutives, les couches de regroupement (pooling), et les couches de sortie.
— Couches convolutives : ces couches appliquent des filtres ou noyaux convolutifs
sur les données d’entrée pour générer des cartes de caractéristiques. Chaque
filtre est une petite matrice glissant sur 'entrée, effectuant des multiplications
élémentaires suivies d’une sommation. Ce processus permet d’extraire les motifs
locaux et les dépendances spatiales des données, tout en réduisant leur dimen-
sionnalité.

— Couches de regroupement (Pooling) : ces couches réduisent encore la dimen-
sionnalité des cartes de caractéristiques en sous-échantillonnant les données. Le
regroupement peut étre effectué en prenant soit la valeur maximale (maz poo-
ling), soit la valeur moyenne (average pooling) sur une fenétre glissante. Cela
aide a réduire la sensibilité aux petites variations dans les données d’entrée,
contribuant a l'invariance a la translation.

— Couches de sortie : la couche finale du CNN, souvent une couche entiérement
connectée, prend les cartes de caractéristiques extraites et les utilise pour pré-
dire la probabilité d’appartenance a différentes classes. Cette couche applique
des poids optimisés, déterminés au cours de ’apprentissage, pour produire la
distribution de probabilité sur les classes possibles.

Le processus d’apprentissage ajuste les poids des filtres et des couches denses en

utilisant la rétropropagation pour minimiser ’erreur entre les prédictions du modéle et
les sorties réelles.

Couches de convolution

La couche de convolution est généralement placée immédiatement apres la couche
d’entrée dans un réseau convolutif. Elle agit comme un extracteur de caractéristiques,
appliquant des filtres convolutifs a ’entrée pour extraire des informations pertinentes
qui seront transmises aux couches suivantes pour la prédiction des classes de 'entrée.
La convolution consiste & faire glisser un noyau (ou filtre) sur I'entrée, en réalisant des
opérations de multiplication et de sommation. Cette opération peut étre effectuée de
deux maniéres principales :
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FIGURE 3.7 — Architecture typique de base d’un réseau de neurones convolutif [17].

1. Convolution non causale (souvent utilisée dans les CNNs classiques).
2. Convolution causale.

Convolution non causale - Corrélation croisée

La convolution non causale, également appelée corrélation croisée, est une opération
ol les échantillons futurs de I'entrée sont pris en compte lors de la convolution. Cela
signifie que la sortie & un moment donné peut dépendre des échantillons futurs de
I'entrée. Par exemple, si la sortie y(0) dépend de l'entrée future x(1), le systéme est
considéré comme non causal. Considérons une entrée de longueur n, notée x, et un
noyau de longueur k, noté h. La convolution non causale avec un décalage de s est
définie comme suit :

_ X ga(n+ n), Wm0
y(n) = {zfzox(m i+ (s —1))h(i), sinon (3.11)

Convolution causale

Dans les CNNs, la convolution causale est largement utilisée, en particulier pour
les systémes en temps réel, car elle ne prend en compte que les échantillons passés de
I’entrée. Cela signifie que la sortie ne dépend que des données passées et présentes,
rendant possible la prédiction en temps réel. Considérons une entrée de longueur n,
notée x, et un noyau de longueur £, noté h. La convolution causale avec un décalage
de s est définie comme suit :

L [Satn it Gn—ko1
v {Zf:o z(n—i+ (s—1))h(i), sinon (3.12)

La convolution causale est souvent préférée dans les applications pratiques car elle
permet une prédiction en temps réel et ne nécessite pas de connaitre les données futures.
Elle est également plus facile & implémenter dans des systémes qui requiérent des calculs
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en temps réel, car elle se base uniquement sur les données disponibles jusqu’a l'instant
actuel.

Couches de regroupement (Pooling)

La couche de regroupement, ou pooling, est une méthode utilisée dans les CNNs
pour réduire la dimensionnalité des caractéristiques extraites par les couches de convo-
lution, ce qui diminue la complexité computationnelle du réseau. Elle est généralement
placée entre les couches de convolution et les couches de classification (couches de sor-
tie). Le regroupement aide également & rendre le réseau plus résilient aux variations
mineures des données d’entrée. La technique de pooling la plus couramment utilisée
est le "max pooling", qui consiste & sélectionner la valeur maximale dans une fenétre
de taille f. Cette fenétre glisse sur ’entrée avec un pas de s aprés chaque opération de
pooling. Une autre variante est le "average pooling", ot la moyenne des valeurs dans
la fenétre est calculée.

Couches de sortie

Dans les CNNs, les couches de convolution et de pooling sont responsables de 'ex-
traction des caractéristiques et de la réduction du nombre de parameétres. Cependant,
pour produire une sortie finale, il est nécessaire d’utiliser des couches entiérement
connectées, qui réalisent les taches de classification ou de régression. Les couches de
sortie appliquent une fonction de perte adaptée a la tache en question (classification ou
régression), permettant de calculer 'erreur de prédiction. Une fois la propagation avant
terminée, la rétropropagation est utilisée pour ajuster les poids et les biais, minimisant
ainsi 'erreur et la fonction de perte.

3.4 Réseaux de neurones récurrents

Les réseaux de neurones récurrents (Recurrent Neural Networks (RNNs)) [80], sont
des architectures de réseaux neuronaux congues pour capturer les dépendances et les
motifs dans des séquences de données. Ces séquences peuvent inclure de l’écriture
manuscrite, du texte ou des séries temporelles numériques. Les RNNs sont également
adaptés aux images lorsqu’elles sont décomposées en une série de taches, traitées comme
des séquences. A un niveau plus avancé, les RNNs trouvent des applications dans la
modélisation du langage, la génération de texte, la reconnaissance vocale, la description
d’images ou 'annotation de vidéos.

Ce qui distingue les RNNs des réseaux neuronaux denses, ou perceptron multi-
couches, est la maniére dont I'information est propagée. Alors que les réseaux denses
transmettent l'information sans rétroaction, les RNNs utilisent des cycles pour réin-
jecter les informations dans le réseau. Cela leur permet de tenir compte des entrées
précédentes X1 en plus de I'entrée actuelle X;. Les RNNs peuvent également com-
porter plusieurs couches cachées, organisées en blocs.
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FIGURE 3.8 — Architecture d’un réseau de neurones récurrent [58].

Le processus de transmission d’information dans un RNNs repose sur I’état caché
H, et entrée X, au temps t. Les notations sont les suivantes : H; € R™" pour I’état
caché, X, € R™*? pour l'entrée, otl n est le nombre d’échantillons, d le nombre d’entrées
par échantillon, et h le nombre d’unités cachées. Les matrices de poids sont W, €
R pour les entrées vers les états cachés, et Wy, € R pour les états cachés vers
eux-mémes. Le vecteur de biais est b, € RY™". Ces paramétres sont appliqués & une
fonction d’activation ¢, souvent une sigmoide, une fonction logistique ou une tangente
hyperbolique.

Les équations suivantes représentent les calculs de I'état caché et de la sortie :

Hy = ¢op(XiWap + Hi—1 Wy, + bp) (3.13)

Ot — ¢0(HtWho + bo) (314)

L’état caché H,; est influencé récursivement par H;_1, ce qui permet au RNNs de
capturer les dépendances séquentielles a travers tous les états précédents. Cela contraste
avec les réseaux neuronaux denses, oul les calculs sont définis par :

H = ¢p(XWopn + by) (3.15)

O = ¢o(XWho + by) (3.16)

Ces équations soulignent la capacité unique des RNNs a traiter des données séquen-
tielles en maintenant une mémoire des états précédents pour chaque calcul actuel.

Dans un réseau de neurones récurrents, I’algorithme Backpropagation through time
(BPTT) (Backpropagation Through Time) est utilisé pour calculer les gradients de
I’erreur par rapport aux poids et biais a chaque étape temporelle. Ce processus démarre
a partir de la sortie du dernier instant et remonte chronologiquement. Cela est essentiel
en raison des connexions récurrentes entre les unités cachées a différents moments,
permettant aux RNNs de traiter des séquences d’entrées. Toutefois, cela implique que
le gradient a chaque étape temporelle dépend de celui de I’étape précédente, nécessitant
un calcul récursif des gradients.
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L’un des défis majeurs des RNNs réside dans la capacité limitée a conserver les
informations sur de longues périodes. Cela peut rendre difficile la capture des dépen-
dances a long terme dans les données séquentielles. Ce probléme, connu sous le nom de
disparition et explosion des gradients, se manifeste particuliérement pendant la rétro-
propagation dans le temps (BPTT). La disparition des gradients survient lorsque les
valeurs des gradients deviennent extrémement faibles a mesure que la rétropropagation
remonte le temps, entravant I’apprentissage des relations & long terme. A l'inverse,
I’explosion des gradients se produit lorsque les valeurs des gradients augmentent de
maniére exponentielle, rendant les mises a jour des poids trop abruptes, ce qui peut
mener & une instabilité du réseau et empécher la convergence.

Pour surmonter ces défis, les réseaux récurrents a mémoire longue et courte durée
(LSTMs) ont été développés. Ces réseaux sont spécialement congus pour atténuer le
probléme de disparition des gradients, permettant ainsi aux RNNs d’apprendre effica-
cement sur de longues séquences.

3.4.1 Réseaux récurrents & mémoire longue et courte durée

Les LSTMs [23]| sont une extension des RNNs classiques, capables de conserver
des informations sur des intervalles de temps étendus en utilisant des mécanismes
appelés "portes". Ces portes controlent le flux d’informations & chaque étape de temps,
permettant aux LSTMs de stocker et de réguler les informations de maniére efficace.
Une cellule LSTMs dispose de trois portes principales : la porte de sortie Oy, la porte
d’entrée I, et la porte d’oubli F;. Ces portes sont définies par les équations suivantes :

Ot = O'(Xtho -+ Ht,1W]w -+ bo) (317)
I, = U(Xth‘ + H, Wy, + bz) (318)
F, = O'(Xthf + Ht_lwhf + bf) (319)

Ici, Wi, Wy, W € R&>h et Wy, Why, Whe € R"*" représentent les matrices de
poids, tandis que b;, by, b, € R sont les vecteurs de biais correspondants. La fonction
sigmoide o est utilisée pour restreindre les sorties entre 0 et 1, permettant de réguler
efficacement les flux d’informations.

Les cellules LSTMs contiennent également une mémoire candidate C; € R™",
calculée avec une fonction d’activation T'anh pour limiter les valeurs entre -1 et 1 :

ét = tanh(Xthc + Ht,1th + bc) (320)

Les poids W,. € R>" W, € R et les biais b. € R™" sont spécifiques a cette
mémoire candidate.

Pour mettre & jour la mémoire de la cellule C}, on combine ’ancien contenu C;_;
avec les nouvelles informations, controlées par les portes d’entrée et d’oubli :

Ct = Ft @ Ct,1 -+ It @61‘/ (321)
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Enfin, I’état caché H; est calculé a partir de la mémoire mise a jour, modulée par
la porte de sortie :

Ht = Ot ® tanh(Ct) (322)

Ces mécanismes permettent aux LSTMs de conserver une mémoire stable sur de
longues séquences, surmontant ainsi les limitations des RNNs classiques et permettant
des performances supérieures sur des taches séquentielles complexes.

3.4.2 Réseau récurrent bidirectionnel & mémoire courte et longue
durée

Les réseaux Bidirectional long-short term memory (Bi-LSTMs) sont une extension
des réseaux LSTMs qui traitent les séquences d’entrée dans les deux directions : de
maniére avant (forward) et arriére (backward). Cette architecture permet de capturer
les dépendances contextuelles passées et futures au sein d’une séquence d’entrée.

L’idée clé des Bi-LSTMs est d’intégrer a la fois le contexte précédent et suivant, ce
qui est particulierement bénéfique pour des taches comme la traduction automatique,
la reconnaissance vocale, et I'analyse des sentiments. En exploitant les informations
des deux directions, le modéle est capable d’apprendre des dépendances complexes sur
de longues séquences, augmentant ainsi sa capacité a produire des prédictions précises.

Dans un modéle Bi-LSTMs, chaque séquence d’entrée est traitée par deux couches
LSTMs distinctes : 'une dans le sens direct et autre dans le sens inverse. A chaque
étape temporelle, les sorties des deux directions sont combinées en concaténant les ré-
sultats des LSTMs avant et arriére. Cela crée une représentation enrichie de la séquence,
incorporant le contexte des deux sens.

Cette représentation bidirectionnelle peut ensuite étre utilisée pour des taches de
classification, de régression, ou encore d’autres traitements nécessitant une compré-
hension approfondie de la séquence entiére. Le Bi-LSTMs s’avére ainsi particuliére-
ment efficace pour les applications nécessitant une prise en compte globale du contexte
séquentiel.

3.5 Meécanismes d’attention

Les mécanismes d’attention sont des techniques largement utilisées dans le domaine
de I'apprentissage profond, notamment pour les taches de modélisation de séquences et
de NLP. L’idée centrale de 'attention est de permettre aux modéles de se concentrer
sélectivement sur les parties les plus pertinentes de la séquence d’entrée pour une tache
donnée.

Une fonction d’attention peut étre décrite comme une correspondance entre une
requéte et un ensemble de paires clé-valeur pour produire une sortie, ou la requéte,
les clés, les valeurs et la sortie sont tous des vecteurs. La sortie est calculée comme
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une somme pondérée des valeurs, ol le poids attribué a chaque valeur est déterminé
par une fonction de compatibilité entre la requéte et la clé correspondante [90]. Etant
donné un ensemble de paires clé-valeur (K, V') et une requéte @), les poids d’attention
a sont calculés comme suit :

o — exp(score(Q, K;))
! Zjexp(score(Q,Kj))

(3.23)

Ou score(Q, K;) est une fonction mesurant la compatibilité entre la requéte et la clé.
Les fonctions de score couramment utilisées incluent le produit scalaire et ’attention
additive / concaténative [84]. La sortie de la couche d’attention est ensuite une somme
pondérée des valeurs :

Attention(Q, K, V) =Y a;V; (3.24)

3.6 Transformeurs

Les transformeurs [90] sont une architecture de réseau neuronal congue pour gérer
les taches de séquence-a-séquence, telles que la traduction automatique et le NLP. Ils se
distinguent par leur capacité a traiter simultanément toutes les entrées d’une séquence,
grace a 'utilisation intensive des mécanismes d’attention.

Au ceeur des transformeurs se trouve le mécanisme d’attention, notamment 1’at-
tention multi-tétes (multi-head attention). Ce mécanisme permet au modéle de se
concentrer sur différentes parties de la séquence d’entrée simultanément, en attribuant
des poids aux éléments les plus pertinents pour chaque tache spécifique. L’attention
multi-tétes aide a capturer les relations complexes entre les mots d’une phrase, indépen-
damment de leur position relative. L’architecture des transformeurs est généralement
divisée en deux parties principales : I’encodeur et le décodeur.

3.6.1 Encodeur

L’encodeur recoit une séquence d’entrée et génére une représentation interne de
celle-ci, souvent appelée vecteur d’encodage (embedding). Il est constitué de plusieurs
couches d’attention multi-tétes et de couches entiérement connectées. L’objectif de
I’encodeur est de capturer les caractéristiques contextuelles de la séquence d’entrée,
sans tenir compte de la position des éléments dans la séquence.

3.6.2 Décodeur

Le décodeur utilise la sortie de '’encodeur pour générer la séquence de sortie. Il
est également composé de couches d’attention multi-tétes et de couches entiérement
connectées, mais intégre un mécanisme d’attention supplémentaire appelé "attention
sur I’encodeur" (encoder-decoder attention). Cela permet au décodeur de se concentrer
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TABLE 3.1 — Comparaison entre BERT-Base et BERT-Large.

Paramétre BERT-Base BERT-Large
Blocs de Transformeurs 12 24
Tétes d’Attention 12 16
Unités Cachées 768 1024
Total de Paramétres 110 millions 340 millions

sur différentes parties de la séquence d’entrée lors de la génération de la sortie. Le
décodeur est souvent utilisé pour des taches de traduction ou de génération de texte,
ou il doit produire une sortie mot par mot.

Les transformeurs sont devenus la base de nombreux modéles avancés en NLP, tels
que BERT [29], GPT [72], et T5 [73], grace a leur efficacité a capturer des dépendances
a longue portée dans les données textuelles.

3.7 Représentations bidirectionnelles d’encodeurs a
partir de transformeurs

Les Représentations bidirectionnelles d’encodeurs a partir de transformeurs (Bidi-
rectional Encoder Representations from Transformers (BERT)) sont des représenta-
tions contextuelles pré-entrainées utilisant un modéle de Transformeurs bidirectionnel
et un mécanisme d’attention multi-tétes [29]. BERT est pré-entrainé sur de vastes cor-
pus de textes en s’appuyant sur deux taches non supervisées principales. La premiére
est la Modélisation de Langage Masqué (Masked LM ou MLM), ou certains tokens
d’entrée sont masqués aléatoirement, et le modéle doit prédire ces tokens masqués,
ce qui lui permet de comprendre les sémantiques et les relations entre les mots. La
seconde tache est la Prédiction de la Prochaine Phrase (Next Sentence Prediction ou
NSP), ou le modéle apprend & prédire si deux phrases sont consécutives dans un texte
donné, aidant ainsi a capturer les relations au niveau des phrases. En réalisant ces deux
taches, BERT intégre les forces de modéles tels que GPT [72| et ELMO [70] dans la
compréhension du langage.

Depuis son introduction, BERT a inspiré de nombreux modéles pré-entrainés. Parmi
ces modeéles, les deux principales versions de BERT, & savoir BERT-Base et BERT-
Large [29], différent en taille et complexité, offrant ainsi une flexibilité en termes de
demande computationnelle et de capacités de performance. BERT-Base, de taille re-
lativement plus petite, est plus accessible pour des applications pratiques, tandis que
BERT-Large, étant plus vaste, est adapté aux taches nécessitant une compréhension
linguistique plus approfondie. Les statistiques de BERT-Base et BERT-Large sont illus-
trées dans le tableau 3.1.

Les modéles BERT peuvent servir de vecteurs de caractéristiques de base pour les
phrases d’entrée et peuvent étre ajustés pour des taches en aval telles que la Recon-
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naissance d’Entités Nommeées. L’affinage consiste a ajouter des couches spécifiques a
la tache, généralement focalisées sur les couches supérieures de ’encodeur de transfor-
meurs au sein du modéle BERT. Ces couches supérieures sont particulierement efficaces
pour capturer des représentations textuelles de haut niveau et peuvent étre adaptées
aux nuances de la tache grace a un entrainement avec des données spécifiques.

BERT posséde diverses variantes et modeéles pré-entrainés, tels que RoBERTa [54],
une version optimisée de maniére robuste avec des techniques d’entrainement amélio-
rées. ALBERT [47], une version allégée qui réduit la taille du modéle grace au partage
des paramétres et aux embeddings factorisés. DistilBERT [77], une version distillée qui
conserve 97% des performances de BERT tout en étant 60% plus rapide et plus petite.

3.8 Apprentissage par renforcement

L’apprentissage par renforcement est un domaine de 'apprentissage automatique ol
un agent apprend a prendre des décisions optimales en interagissant directement avec
un environnement. Contrairement & ’apprentissage supervisé, qui dépend d’exemples
étiquetés, et a 'apprentissage non supervisé, qui cherche a identifier des structures ca-
chées dans les données, 'apprentissage par renforcement se concentre sur ’amélioration
progressive des décisions a partir d’expériences répétées.

I Agent/

State reward action

1
|

4 St+l

| Environment <4——

FIGURE 3.9 — Schéma de fonctionnement de I’apprentissage par renforcement. A chaque
instant ¢, ’agent observe 1’état S; de I'environnement, choisit une action A; et regoit
une récompense R;. L’environnement évolue alors vers un nouvel état Sy, 1, fournissant
une nouvelle observation a ’agent. Ce cycle permet a ’agent d’apprendre une politique
optimale au fil du temps.

Dans un systéme d’apprentissage par renforcement (Figure 3.9), plusieurs compo-
santes fondamentales interviennent :
— Agent : c’est 'entité décisionnelle qui observe 1’état de I’environnement et choi-
sit des actions a réaliser.
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— Environnement : il s’agit du contexte ou du systéme avec lequel 'agent in-
teragit. L’environnement fournit des retours sous forme de nouveaux états et de
récompenses aprés chaque action prise par 1'agent.

— Action : une décision prise par 'agent en réponse a 1’état actuel de I'environ-
nement.

— Récompense : un retour numérique fourni par ’environnement indiquant &
I’agent la qualité de I’action réalisée. Elle oriente 'apprentissage de I’agent vers
des stratégies bénéfiques a long terme.

Le processus d’apprentissage repose sur l'interaction continue entre I’agent et 1’en-
vironnement. A chaque étape, ’agent observe un état, effectue une action selon une
politique de décision, recoit une récompense et transite vers un nouvel état. L’objectif
principal de 'agent est d’apprendre une politique optimale permettant de maximiser
la somme cumulative des récompenses attendues au fil du temps.

3.9 Deep Q-Network (DQN)

Le Deep Q-Network, introduit par [62], constitue une avancée majeure combinant
I’algorithme traditionnel Q-learning avec les réseaux de neurones profonds. Contrai-
rement au Q-learning classique, qui utilise une table QQ pour stocker les valeurs des
états-actions, le DQN généralise cette idée en utilisant un réseau neuronal pour ap-
proximer la fonction Q :

Q(s,a) = Q(s,a;0) (3.25)

ou s désigne 'état courant, a 'action envisagée, et 6 représente les paramétres

ajustables du réseau neuronal.

Les composantes essentielles du DQN sont :

— Reéseau Q principal : le réseau neuronal qui est entrainé continuellement pour
prédire les valeurs QQ des paires état-action.

— Réseau Q cible (Target Q-Network) : une copie périodiquement mise a jour
du réseau principal, utilisée pour calculer les valeurs cibles durant I’apprentissage
afin de stabiliser le processus d’entrainement.

— Meémoire de rappel (Experience Replay) : une mémoire qui conserve les
expériences passées sous forme de tuples (s, as, 74, Si41). L’agent préléve aléa-
toirement des mini-lots d’expériences de cette mémoire pour entrainer le réseau
Q, réduisant ainsi la corrélation et améliorant la stabilité de I'apprentissage.

Le choix des actions par 'agent se fait généralement selon une stratégie dite e-

greedy, équilibrant exploration (choisir une action aléatoire avec probabilité €) et ex-
ploitation (choisir la meilleure action connue avec probabilité 1 — €).

Grace a ces innovations, le DQN a prouvé sa capacité a maitriser des taches com-

plexes a partir d’entrées sensorielles brutes, notamment en surpassant des performances
humaines sur divers jeux Atari 2600.
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3.9.1 Algorithme d’entrainement du DQN

L’entrainement du DQN se déroule en plusieurs épisodes, oul chaque épisode consiste
en une séquence d’interactions de I’agent avec I’environnement jusqu’a atteindre un état
terminal. A chaque pas, 'expérience vécue est stockée dans la mémoire de rappel.

La fonction de perte utilisée pour I’entrainement du réseau principal est générale-
ment I'erreur quadratique moyenne entre la valeur Q) prédite et la cible calculée a partir
du réseau Q cible :

2
Loss(6) = E(s;, ag, e, st + 1) [<rt + ymax Q(sy41, a’;07) — Q(sy, ay; 9)) } (3.26)

avec v représentant le facteur d’actualisation, et 6~ les parameétres du réseau cible.
A chaque étape d’entrainement :

1. Un mini-lot d’expériences est prélevé aléatoirement depuis la mémoire.
2. La fonction de perte est calculée.

3. Les paramétres du réseau () principal sont mis a jour par rétropropagation afin
de minimiser cette perte.

Ce processus est répété a travers de nombreux épisodes, permettant progressivement
a I’agent d’apprendre une politique optimale.

3.10 Conclusion

Ce chapitre a présenté les concepts fondamentaux de 'apprentissage apprentissage,
en soulignant leur role crucial dans le développement de modéles capables d’apprendre
a partir de données sans nécessiter de programmation explicite. Nous avons exploré les
différentes formes d’apprentissage automatique, notamment 1’apprentissage supervisé,
tout en mettant I’accent sur ’apprentissage profond.

L’apprentissage profond a été illustré a travers 1’étude des réseaux de neurones
profonds, tels que les réseaux de neurones denses, convolutifs (CNNs) et récurrents
(RNNs). De plus, nous avons examiné les mécanismes d’attention, les transformeurs,
notamment le modéle pré-entrainé BERT, pour montrer comment ces approches per-
mettent de traiter et d’analyser de vastes ensembles de données, en identifiant des
motifs complexes et en améliorant la précision des prédictions.
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Cyber threat intelligence et techniques
d’apprentissage automatique : état de
I’art

4.1 Introduction

La cybersécurité est devenue un enjeu majeur dans le monde numérique actuel, ot
les menaces évoluent rapidement en complexité et en sophistication. Les organisations
sont confrontées & un paysage de menaces en constante mutation, ce qui rend indispen-
sable I'acquisition et ’exploitation efficaces de la CTI. Dans le contexte de notre these,
une compréhension approfondie des techniques de collecte, d’extraction, d’attribution
et d’estimation de la gravité des cybermenaces est essentielle pour mettre en évidence
les points forts et les faiblesses des travaux actuels par rapport & nos contributions.

Ce chapitre présente un état de I'art des recherches actuelles dans le domaine de
la CTI. Nous commencons par une synthése des articles clés, en mettant ’accent sur
quatre domaines principaux :

1. Techniques de collecte des informations liées a la C'TI : nous explorons les mé-
thodes employées pour recueillir des données pertinentes a partir de diverses
sources, telles que les réseaux sociaux, les forums, et les rapports de sécurité.

2. Techniques d’extraction des IoCs : nous analysons les approches utilisées pour
extraire automatiquement les IoCs a partir de données non structurées, en abor-
dant les défis liés au traitement du langage naturel et a la reconnaissance des
entités nommeées.

3. Techniques d’attribution des cyberattaques : nous examinons les méthodes vi-
sant & identifier les acteurs derriére les cyberattaques, en discutant des approches
basées sur I'analyse des rapports textuels et des logiciels malveillants.

4. Techniques de prédiction de la gravité des cybermenaces : nous étudions les
modeles et les algorithmes permettant d’évaluer la gravité des menaces, afin de
prioriser efficacement les efforts de remédiation.
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Aprés cette synthése, nous proposons une analyse critique de ces articles, en sou-
lignant les forces et les faiblesses de chaque approche. Cette analyse vise a identifier
les lacunes existantes et a suggérer des pistes pour de futures recherches, contribuant
ainsi a I'amélioration des stratégies de défense en cybersécurité.

4.2 Techniques de collection des informations liées a
la CTI

Dans 'article [12], les auteurs présentent une nouvelle approche d’extraction d’in-
formations textuelles utilisant I'apprentissage automatique non supervisé pour détecter
les événements liés & la cybermenace sur Twitter. Les principales contributions de ce
travail sont : la détection ainsi que le type; la classification des événements de cyber-
menace en fonction d’un score d’importance obtenu en extrayant les termes de tweets
caractérisés comme des entités, des mots-clés, ou les deux ; I’attribution d’un score pon-
déré aux expressions nominales en fonction de l'influence de 1'utilisateur et du score
de I'événement correspondant pour les entités et les mots-clés. Pour mettre en ceuvre
cette approche, les auteurs ont suivi les étapes suivantes : 1) collecte et annotation
précoce des tweets, y compris le prétraitement et le nettoyage des tweets ; 2) mesure de
I'impact des utilisateurs influents sur Twitter : le nombre de followers est directement
proportionnel & I'influence de l'utilisateur; 3) vectorisation des mots : les corps des
tweets sont vectorisés en utilisant I’algorithme TF-IDF'; 4) regroupement des tweets :
I’algorithme de regroupement DBSCAN est appliqué a la matrice des tweets vectorisés
pour regrouper les tweets de sens similaire; 5) détection et notation d’événements : le
contenu textuel concaténé de chaque groupe est classé en utilisant 1’algorithme Tex-
tRank. Chaque groupe est classé en tant qu’événement ou non et noté selon un ensemble
de régles , puis leur score correspondant est utilisé pour classer les événements liés a la
cybersécurité. Il convient de noter que ’algorithme de regroupement a été entrainé et
validé sur des données provenant de Twitter.

L’article [28], traite le probléme d’extraction d’informations CTI & partir de fo-
rums de hackers en ligne, qui contiennent des informations sur diverses menaces telles
que, les serveurs proxy malveillants, les logiciels malveillants, en utilisant une source
comme Darknet. I’approche applique un modéle hybride d’apprentissage automatique
qui comprend : la recherche automatique a travers les forums de hackers, 'identifica-
tion des messages les plus pertinents pour la cybersécurité, ensuite le regroupement de
ces messages pertinents en attribuant des sujets (classes) que les hackers discutent. La
premiére étape utilise les SVM pour la classification binaire des messages (pertinent,
non pertinent), et la deuxiéme étape utilise 'algorithme LDA pour le regroupement de
sujets. Cela permettra aux équipes de sécurité de se concentrer sur les messages les plus
susceptibles de fournir des CTI. L’approche a été mise en ceuvre en suivant les étapes
suivantes : 1) Obtention des données & partir de forums de hackers; 2) Prétraitement
des données en supprimant les balises HT'ML, les mots vides, en convertissant le texte
en minuscules, etc; 3) Entrainer un classificateur SVM avec 16 000 messages répartis

41



Chapitre 4 — Cyber threat intelligence et techniques d’apprentissage automatique :
état de l'art

entre pertinents et non pertinents; 4) Les messages sélectionnés par le modéle (perti-
nents) sont ensuite analysés par 'algorithme LDA pour les regrouper sur 10 différents
sujets.

L’article [51] se concentre sur I'évaluation des communautés et d’utilisateurs sur
Twitter pour prioriser les informations CTT, en attribuant un score d’expertise a chaque
utilisateur et communauté qui produit des tweets liés a la CTIL. Ce framework se com-
pose de quatre composants. Le premier composant est un connecteur de médias sociaux
qui se connecte et recueille des données a partir de la plateforme Twitter. Le deuxiéme
composant est un module pour identifier et étendre la liste des experts afin de trou-
ver des sujets émergents. La contribution de poids et le calcul de la pertinence sont
désignés comme le troisieme composant pour expliquer le processus de chaque expert
ciblé, ainsi que la maniére d’extraire des informations de sécurité précieuses a partir
des tweets publiés par les experts. Enfin, explorer puis exploiter les informations de la
communauté d’experts qui permettent de reconnaitre les menaces émergentes avec un
algorithme de classification de sujets basé sur LDA. Cette méthode dépend fortement
de l'identification des experts et de 'extraction d’informations auprés d’eux. Ainsi,
cela peut conduire a des erreurs de notification si les experts ne sont pas réellement
des experts et si les indications de menace ne sont pas suffisamment référencées par les
experts.

Dans l'article [60], les auteurs exploitent le fait que Twitter est devenu une source
vitale en cybersécurité, grace a la nature des informations présentes, soit sous forme
d’événements, soit de rapports d’incidents de sécurité publiés quotidiennement par les
entreprises de cybersécurité, les utilisateurs individuels, souvent les hackers éthiques,
etc. Dans leur travail, les auteurs proposent un outil appelé CyberTwitter, qui est un
framework d’analyse des tweets qui permet d’émettre des alertes de menace en temps
opportun aux analystes de sécurité. Les alertes générées par CyberTwitter peuvent en-
suite servir divers autres systémes de sécurité qui peuvent les utiliser afin de renforcer
leur défense. Le framework commence par collecter les tweets pertinents en utilisant
I’API de Twitter. Dans les tweets collectés, les auteurs identifient les mots clés liés
a la cybersécurité tels que les moyens d’attaque, les conséquences d'une attaque, les
logiciels, matériels et vendeurs affectés, etc. Chaque tweet est ensuite traité par 'outil
SVCE, qui est basé sur le traitement du langage naturel pour extraire différents termes
et concepts liés aux vulnérabilités de sécurité. Ces informations sont ensuite transmises
au module RDF en utilisant 'ontologie UCO (Unified Cybersecurity Ontology), pour
fournir au systéme des informations sur le domaine de la cybersécurité. La représen-
tation RDF des données est stockée dans une base de connaissances de cybersécurité
appelée "Cybersecurity Knowledge Base", permettant ainsi au systéme d’émettre une
alerte pour informer 'utilisateur final d’'une menace ou d’'une vulnérabilité potentielle
qui pourrait exister.

L’article [65] présente un systéme de collecte de CTI & partir des discussions sur
les forums des hackers, qui proposent des produits et services axés sur les plateformes
sociales, notamment les marketplaces sur darknet et sur deepnet. Les CTI identifiées
comprennent des informations sur les nouveaux logiciels malveillants, qui ne sont pas
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encore exploités pour faire des cyberattaques. La communication de ces informations
aux professionnels de la cybersécurité peut s’avérer trés utile pour soutenir leur plani-
fication stratégique de défense contre les attaques. Pour mettre en ceuvre ce systéme,
un probléme de classification binaire est résolu pour séparer les produits pertinents sur
marketplace du darknet/deepnet et les sujets pertinents sur les messages des forums
contenant des communications liées au piratage malveillant. Les méthodes de classi-
fication supervisée utilisées comprennent les techniques bien connues telles que NB,
RF et SVM. En raison de la quantité limitée de données étiquetées, des approches
semi-supervisées sont utilisées pour annoter automatiquement les données non étique-
tées. L’expérimentation de cette approche sur les sources de marketplace et des forums
permet de collecter environ 305 cybermenaces chaque semaine.

Dans 'article [5], les auteurs développent une plateforme de surveillance basée sur
Twitter, appelée SYNAPSE, pour générer des résumés sur les menaces liées & une infra-
structure informatique donnée. Plus précisément, un outil d’apprentissage automatique
est utilisé pour rassembler les tweets provenant de comptes liés a la cybersécurité. Selon
les auteurs, Twitter a été choisi comme source d’intelligence pour deux raisons princi-
pales. Premiérement, Twitter est reconnu comme une source pertinente des événements
en cours presque en temps réel. Deuxiémement, la taille limitée d’un tweet, le rend fa-
cile a traiter a travers les approches d’apprentissage automatique. Le pipeline complet
de SYNAPSE est composé de : collection de données, filtrage, extraction de caracté-
ristiques, classification binaire, agrégation, et enfin génération des CTI. Le module de
collecte de données nécessite un ensemble de comptes, a partir desquels il capte chaque
tweet posté en utilisant I’API de Twitter. Ces comptes peuvent étre des analystes, des
entreprises de sécurité, des hackers, des chercheurs, entre autres. Le module de filtrage
est congu pour supprimer les tweets qui ne sont pas liés & l'infrastructure surveillée
par I'analyste des données collectées. Par conséquent, une deuxiéme entrée est requise :
seuls les tweets qui incluent au moins un des mots-clés liés a la cybersécurité passeront le
filtre. Dans le module d’extraction de caractéristiques, des opérations de prétraitement
sont appliquées aux tweets sélectionnés par le filtre. Cette étape consiste a convertir le
texte en minuscules, a supprimer les mots vides, les hyperliens, etc. Les caractéristiques
sont ensuite extraites a ’aide de I'algorithme TF-IDF, qui calcule les poids des mots en
fonction de leur fréquence d’occurrence. Pour la classification des tweets en fonction de
leur pertinence en matiére de sécurité, deux classificateurs ont été entrainés et testés
(les SVM et un DNNs). Un réglage des hyperparamétres est effectué dans cette étape,
afin de sélectionner le meilleur modéle avec un nombre élevé de vrais positifs et vrais
négatifs qui classent les tweets en deux classes (pertinentes/non-pertinentes). Dans la
phase d’agrégation, un algorithme de regroupement (k-means) est utilisé pour éliminer
les informations en double et fournir un résumé concis des menaces actuelles. Apres la
phase de regroupement, les CTI de tweets seront transformés en format adapté pour
étre exploités par d’autres plateformes de cybersécurité.

L’article 78] présente DISCOVER, un framework qui exploite plusieurs sources de
données en ligne pour créer des signaux potentiels permettant d’identifier une attaque
imminente ou une nouvelle vulnérabilité cybernétique. Plus précisément, il s’agit d'un
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systéme d’alerte précoce aux menaces, qui extrait les discussions en ligne des acteurs
d’attaques afin d’identifier les mots qui pourraient étre liés & une nouvelle attaque po-
tentielle ou étre le nom réel de la menace (nom d’un logiciel malveillant, d’'un cheval de
Troie, d'un exploit, etc.). Le principal avantage de ce framework est d’aider les organi-
sations et les victimes a se préparer et a limiter leur vulnérabilité. DISCOVER surveille
plusieurs canaux de discussion en ligne liés a la sécurité, y compris les blogs d’experts
en sécurité, les white hat hackers, ainsi que les postes sur les réseaux sociaux, ensuite
vérifie les co-occurrences de termes pour découvrir les menaces dans les discussions
des acteurs malveillants sur les forums, marketplace du darkweb. DISCOVER traite
les données de ces sources en utilisant des techniques d’exploitation de données pour
identifier les termes nouveaux liés & une menace potentielle, qu’il retourne sous forme
d’alerte. Pour I'implémentation, les auteurs commencent d’abord par : obtenir des don-
nées a partir de sources de données primaires telles que les médias sociaux (Twitter), des
blogs rédigés par des experts en cybersécurité, des white hat hackers, qui contiennent
des informations techniques riches sur les derniéres exploitations, vulnérabilités logi-
cielles, logiciels malveillants, et d’autres sujets liés a la cybersécurité. Deuxiémement,
en raison de la nature différente des sources de données, chacune fournissant un type
de signal unique. Le contenu de Twitter et des blogs est plus propre par rapport aux
forums du darkweb. Pour résoudre ce probléme, les auteurs appliquent une procédure
de filtrage et de prétraitement de données en deux étapes sur les sources primaires
Twitter et blogs. L’étape de filtrage élimine les termes dans le texte qui ne sont pas
écrits en anglais. Aprés le filtrage, ils prétraitent les données en supprimant les URL,
les symboles, les chiffres, etc., et en tokenisant le texte pour obtenir une liste unique
de termes. Troisiémement, 1’étape de prétraitement de données donne une grande liste
de mots qui pourraient ne pas étre pertinents pour les menaces cybernétiques. Les au-
teurs excluent les termes en les filtrant s’ils se produisent dans I'un des dictionnaires
(anglais, stop words, vocabulaire de domaine et dictionnaire de menaces). Enfin, pour
générer les alertes, deux régles sont introduites par les auteurs : 1) exclure les mots qui
n’apparaissent qu'une seule fois dans tous les messages au cours de la période donnée.
2) s’assurer que le terme détecté est lié & un sujet de cybersécurité. Tout nouveau terme
qui répond a ces exigences sera une alerte générée par le framework DISCOVER.
L’article [27] étudie I'utilisation des techniques d’apprentissage automatique pour
parcourir les forums de hackers, ensuite extraire des informations CTI pertinentes. Les
auteurs ont utilisé des données d’un forum appelé "Nulled.IO". Ce travail englobe deux
grandes phases : phase de construction de I’ensemble de données et la phase de pré-
traitement de données. Au cours de la phase de construction de I’ensemble de données,
deux sous-ensembles de données ont été produits a partir d’'une base de données ap-
pelée "Nulled.IO". Le premier sous-ensemble de données est des données binomiales,
partiellement divisé entre deux classes, une pertinente qui regroupe les mots-clés de
sécurité, et une deuxiéme non-pertinente contenant d’autres mots qui répondent a cer-
tains critéres définis par les auteurs. Le deuxiéme sous-ensemble de données est des
données multinomiales. Pour les données provenant des publications non-pertinentes
de la sous-ensemble de données multinomiales, il n’y a qu’'une seule classe ou étiquette,
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tandis qu’il y a de nombreuses classes ou étiquettes pour les données provenant des pu-
blications pertinentes. Les auteurs ont utilisé deux critéres pour déterminer le nombre
et le type de classes. La deuxiéme phase du travail est une phase de prétraitement, in-
clut I'étape de préparation, seuls les titres et le contenu de chaque publication ont été
choisis pour un examen plus approfondi. Aprés le nettoyage des données pour éliminer
les bruits, les auteurs ont utilisé deux méthodes de classification supervisée (méthodes
d’apprentissage automatique traditionnelles et les CNNs), pour classer le contenu des
publications en différentes catégories liées a la cybersécurité. Chaque contenu de pu-
blication séparé a été considéré comme un document séparé. Les résultats obtenus de
la comparaison montrent que le classificateur SVM traditionnel fonctionne au moins
aussi bien que le CNNs. Bien que ce dernier ait été considéré comme tres performant
dans la résolution de problémes similaires.

L’article [49] propose un framework qui applique une approche non supervisée pour
détecter et catégoriser les événements de cybersécurité a partir des tweets. Leur ap-
proche proposée repose sur un ensemble de mots-clés initiaux spécifiés pour chaque
niveau de la taxonomie CTI. En conséquence, les auteurs présentent une méthode
pour élargir I’ensemble de mots-clés initiaux en identifiant et en ajoutant de nouveaux
mots avec des significations similaires dans le contexte des embeddings de mots en
utilisant un seuil spécifié manuellement, dans la distance de similarité cosinus entre les
vecteurs de mots. Ce framework consideére les événements comme des regroupements de
textes de tweets générés via la méthode TF-IDF. Cependant, cet algorithme est sujet
a de forts taux de faux positifs en raison des effets de biais involontaires des mots-
clés initiaux. De plus, un seuil fixe spécifié manuellement pour ’annexion de nouveaux
mots s’avére inefficace dans la sélection efficace de nouveaux mots-clés pour un type
d’événement CTI particulier.

4.3 Techniques d’extraction des Indicateurs de Com-
promission

Dans l'article [53], les auteurs présentent une nouvelle approche appelée iACE (I0C
Automatic Extractor) pour extraire les [oCs & partir de rapports textuels non struc-
turés. Les IoCs comprennent des informations telles que les URL, les domaines, les
adresses IP et des empreintes MDb5, qui sont essentielles dans les enquétes en cybersé-
curité. Les auteurs abordent les limites des techniques existantes de NLP qui ne sont
pas directement applicables aux [oCs. L’outil iACE utilise des techniques de NLP adap-
tées aux caractéristiques uniques de la découverte des IoCs. Le processus commence
par la préparation des rapports, y compris la classification des termes thématiques
pour identifier les sections pertinentes et la conversion des figures en texte a ’aide de
la reconnaissance optique de caractéres (OCR). L’outil utilise ensuite des expressions
réguliéres (regex) et des termes de contexte communs extraits de iocterms pour lo-
caliser les phrases dans les rapports qui contiennent potentiellement des jetons IoCs.
Dans chaque phrase, 'approche établit une relation entre le jeton IoCs et le terme de
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contexte. Elle convertit la phrase en un graphe de dépendance (DG) pour capturer sa
structure grammaticale et extrait les chemins les plus courts reliant chaque paire d’un
jeton de contexte et du jeton IoCs présumé. Une technique d’exploration de graphes
est utilisée pour analyser la relation entre les jetons, ce qui ne peut pas étre géré par
les techniques existantes d’extraction de relations. Cette analyse vise a déterminer si
la phrase contient effectivement un IoCs et son contexte. Les auteurs décrivent trois
étapes principales pour la mise en ceuvre de leur approche proposée. Tout d’abord, le
contenu pertinent est identifié en extrayant des pages web de sites de blogs, en prétrai-
tant le contenu et en filtrant les informations non pertinentes. Les phrases qui portent
potentiellement des IoCs sont identifiées a I'aide d’un classifieur & vecteurs de support
SVM. Ensuite, un analyseur de dépendance transforme chaque phrase en un graphe
de dépendance pour capturer les liens grammaticaux entre les jetons linguistiques. Un
classifieur de régression logistique est entrainé pour analyser la relation entre un can-
didat IoCs et un terme de contexte au sein d’une phrase. Enfin, les IoCs extraits et
leurs termes de contexte correspondants sont utilisés pour générer automatiquement
des enregistrements OpenlOC, ce qui permet la conversion du contenu CTI a partir de
blogs techniques.

Dans larticle [64], les auteurs proposent un Framework pour automatiser I’attribu-
tion des acteurs suspects des cybermenaces, en se basant sur leurs schémas d’attaque
extraits a partir des rapports CTI. Ces rapports se présentent sous format non struc-
turés et sont accessibles au public sous la forme de blogs et de bulletins d’information.
L’approche utilise les IoCs de haut niveau (TTPs), les outils logiciels, les logiciels
malveillants pour établir des profils des adversaires. Les schémas d’attaque sont pré-
sentés sous forme de descriptions textuelles compréhensibles par I’etre humain, dans les
rapports CTI non structurés, qui ne peuvent pas étre directement interprétés par les
machines. Cependant, 'extraction manuelle des IoCs de haut niveau est un processus
fastidieux, qui prend du temps et qui est source d’erreurs. Pour résoudre ce probléme,
les auteurs se concentrent sur la conception d’un mécanisme automatisé permettant
d’extraire les IoCs de haut niveau d’un documents non structurés en utilisant un vo-
cabulaire commun pour établir les profils, et utiliser ces profils pour attribuer a des
auteurs de cybermenaces. Le Framework commence par une recherche sémantique des
termes TTPs dans les rapports non structurés, en attribuant une classe a chaque terme
en suivant le framework ATT&CK, afin obtenir des schémas d’attaque d’adversaires.
Ensuite, un algorithme d’analyse sémantique latente (LSA) est utilisé pour indexer les
rapports. L’objectif est de montrer comment ’acteur de la menace peut étre déterminé
en corrélant ces IoCs de haut niveau avec les menaces de nature similaire. L’ensemble
de données qui en résulte est utilisé pour attribuer les cybermenaces a leurs adversaire
en entrainant cinq classificateurs tels que : NB, KNN, DT, RF et DNNs, avec 327
rapports, ensuite choisir le meilleur modéle.

L’article [63] présente un outil de mappage d’informations appelé SECCMiner pour
aider les professionnels de la cybersécurité a obtenir plus efficacement des CTI, a partir
d’un ensemble de rapports APT non structurés. L’approche utilise diverses méthodes
d’exploration de texte et de NLP afin de reconnaitre automatiquement les techniques
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et tactiques dans les rapport. Pour mettre en ceuvre 'approche proposée, les auteurs
commencent par convertir tous les rapport PDF d’entrée au format text. Ils effectuent
également des opérations de post-traitement sur le texte obtenus afin de corriger plu-
sieurs problémes courants tels que les titres, le bruit, texte fragmenté, etc. Ensuite,
SECCMiner extrait toutes les phrases nominales uniques apparaissant dans le corpus
et appliquer l'algorithme TF-IDF pour chacune des phrases dans chaque document.
Enfin, il enregistre les phrases nominales dont le score est supérieur a un seuil prédéfini
en tant que concepts clés représentant chacun des documents d’entrée, ce qui permet
aux professionnels d’extraire les techniques et tactiques utilisées par les attaquants.
L’outil fournit également une analyse statistique des rapports qui peut aider les pro-
fessionnels de la sécurité a concentrer leur attention sur les techniques adverses les plus
courantes parmi les groupes APT. Il est a noter que l'outil développé a été entrainé
sur 445 rapports techniques rédigés principalement par des analystes de fournisseurs
réputés tels que ESET, FireEye, Kaspersky, McAfee, etc.

Dans P'article [38], les auteurs proposent une approche de traitement du langage
naturel pour extraire des indicateurs CTI de haut niveau a partir de sources non struc-
turées tels que les blogs. La solution utilise une approche d’apprentissage supervisé
et des rapport annotés contenant des données pertinentes provenant de plus de 20
sources différentes. Un service Web & été développé pour effectuer 'annotation et ex-
traire les termes CTI, qui comprennent non seulement des indicateurs de bas niveau,
mais aussi des informations de haut niveau, en particulier sur les techniques de 1’ad-
versaire. Cette solution transforme également un rapport de format non structurée,
vers un format interprétante par les machine selon le standard STIX. Pour mettre
en ceuvre cette approche, les auteurs ont commencé par collecter des rapport prove-
nant de blogs de sécurité bien connus et d’autres différentes sources telles que FireEye,
Kaspersky Security Lab, etc. Ensuite, ils ont annoté les documents pour leur fournir
des données supervisées contenant un texte continu étiqueté avec sept classes (Actor,
Targeted Industry, Targeted Location, Intended Effect, Technique, Tool Used and Tar-
geted Application). Ensuite, I’algorithme CFR est entrainé avec les données annotées
pour faire la classification. Le modeéle résultant est intégré au composant de traitement
du langage naturel du systéme de production, qui est utilisé pour extraire les termes
de CTI. Enfin, les données de sortie sont normalisées en format STIX afin d’envoyer
les flux aux utilisateurs.

Dans l'article [7], les auteurs ont construit un framework offrant un systéme de
bout en bout basé sur 'apprentissage automatique et les techniques de traitement du
langage naturel pour extraire les actions de 'attaquant a partir de documents APT.
Les auteurs ont construit un modeéle pour la classification automatisée des rapports
APT, qui peut généraliser sur les rapports provenant de différentes organisations. Ils
ont entamé cette approche comme un probléme de classification a plusieurs niveaux,
classifiant d’abord les rapports APT en terme de tactiques, puis en terme techniques.
Pour la mise en ceuvre de la solution proposée, le framework commence par la collecte
de rapports de menaces provenant de différentes organisations de sécurité, sous format
HTML et PDF. Ensuite, les données sont transformées en texte brut. Les techniques de
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traitement du langage naturel sont ensuite appliquées pour extraire les caractéristiques
TF-IDF de chaque document. Aprés I'extraction des caractéristiques, les auteurs ont
entrainé un classificateur SVM avec 169 documents étiquetés provenant du ATT&CK,
17600 documents provenant du Symantec et 488 documents provenant de sociétés de
sécurité telles que FireEye, Mandiant, McAfee et d’autres compagnies d’antivirus.

L’article [32] propose un framework qui intégre la reconnaissance d’entités nom-
mées NER, et des techniques basées sur 1'ontologie pour classer les tweets en tant
qu’événements pertinente ou non-pertinente pour le CTI. Si un tweet est classé comme
pertinent, le framework effectue une détection de sujet via la mise en correspondance
croisée des résultats de la NER avec des bases de connaissances externes telles que
"DBPedia". De plus, ce travail produit un ensemble de données annotées de tweets
CTI, et de types d’événements & l'aide du portail des événements actuels de Wiki-
pedia, ainsi que de I’entrée humaine collectée via Amazon Mechanical Turk. Avec cet
ensemble de données annotées, les auteurs étudient les performances de diverses ap-
proches d’apprentissage automatique telles que NB, les SVM et les LSTMs, et signalent
que 'architecture LSTMs avec la représentation de caractéristiques par incorporation
de mots produit les meilleurs résultats. Ils démontrent également que la catégorie gé-
nérique de la NER, est utile dans la classification binaire de pertinence, tandis que
des catégories spécifiques de la NER, sont utiles dans la classification des types et des
catégories d’événements. Pour 'identification des sujets, ce travail adopte 1’algorithme
"PageRank" pour identifier le sujet le plus proche dans le graphe relationnel du concept
de tweet.

L’article [55] propose une méthodologie pour la reconnaissance des entités nommées
NER dans le domaine de la cybersécurité. Les auteurs combinent le réseau de neurones
récurrents & mémoire a court terme bidirectionnel Bi-LSTMSs avec les champs aléatoires
conditionnels CFR pour améliorer la précision de 'identification des entités nommeées
lices a la cybersécurité. Les auteurs commencent par introduire l'importance de la
NER en cybersécurité, en mettant en évidence les défis liés a l'extraction d’informa-
tions significatives a partir de données textuelles non structurées. Ils expliquent que les
approches traditionnelles basées sur des régles sont limitées dans la capture de motifs
complexes et de dépendances contextuelles. Pour remédier a ces limitations, les auteurs
proposent 'utilisation de techniques d’apprentissage profond, notamment le Bi-LSTMs
et le CFR. Le modé¢le proposé se compose d'une couche LSTM bidirectionnelle suivie
d’une couche CRF. Le LSTM bidirectionnel capture les informations contextuelles en
traitant le texte d’entrée dans les deux sens, avant et arriére. La couche CRF considére
ensuite les dépendances entre les étiquettes consécutives et les utilise pour effectuer des
prédictions plus précises. Les auteurs évaluent leur approche sur un ensemble de don-
nées et la comparent a plusieurs modeéles de référence. Ils mesurent les performances en
utilisant la précision, le rappel et le score F1. Les résultats expérimentaux démontrent
que le modéle LSTM bidirectionnel-CRF proposé surpasse les modeéles de référence,
atteignant une précision plus élevée dans l'identification des entités nommées liées a la
cybersécurité. Bien que I'article présente une approche prometteuse pour la NER en
cybersécurité, il y a quelques limitations a prendre en compte. Une limitation est le
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manque de comparaison approfondie avec les méthodes existantes de pointe. Il aurait
été bénéfique d’inclure une évaluation plus étendue par rapport a d’autres techniques
de NER pour démontrer la supériorité de ’approche proposée. De plus, 'article ne
traite pas des défis spécifiques et des caractéristiques du domaine de la cybersécurité
qui pourraient avoir un impact sur la NER.

L’article [95] présente une approche novatrice pour la reconnaissance des entités
nommeées NER dans le domaine de la cybersécurité. Les auteurs proposent d’incorpo-
rer plusieurs modalités, y compris des données textuelles, des images et des journaux
de trafic réseau, afin améliorer la précision. Les auteurs commencent par souligner
I'importance de la NER en cybersécurité et les défis liés a I'extraction d’informations
significatives a partir de sources de données diverses. Ils soutiennent que 'utilisation
de plusieurs modalités peut fournir des informations complémentaires et améliorer les
performances des systéemes de NER. L’approche proposée se compose de trois étapes
principales : 'extraction de caractéristiques, les modéles spécifiques a chaque modalité
et 'apprentissage par ensemble. Dans I'étape d’extraction de caractéristiques, des ca-
ractéristiques sont extraites de chaque modalité, telles que des plongements de mots
( word embeddings) a partir des données textuelles et des caractéristiques visuelles a
partir des images. Des modéles spécifiques a chaque modalité, comprenant des CNNs
et des réseaux neuronaux récurrents RNNs, sont ensuite appliqués a chaque modalité
pour apprendre des représentations spécifiques a chaque modalité. Enfin, une technique
d’apprentissage par ensemble est utilisée pour combiner les prédictions de chaque mo-
déle spécifique a chaque modalité et générer la sortie finale. Pour évaluer I'efficacité de
leur approche, les auteurs réalisent des expériences sur un ensemble de données. Ils com-
parent les performances de I'approche d’apprentissage par ensemble multi-modal avec
des approches mono-modales. Les mesures d’évaluation utilisées comprennent la préci-
sion, le rappel et le score F1. Les résultats expérimentaux démontrent que ’approche
proposée atteint une précision plus élevée dans l'identification des entités nommées
lices a la cybersécurité par rapport aux approches mono-modales. L’article présente
une contribution notable en incorporant plusieurs modalités dans le processus de NER
et en démontrant son efficacité dans le domaine de la cybersécurité.

L’article [85] se concentre sur 'utilisation des word embeddings pour améliorer la
reconnaissance des entités nommées NER dans le domaine de la cybersécurité. Les
auteurs explorent différentes techniques deword embeddings et évaluent leur impact
sur les performances des modéles de NER en cybersécurité. Les auteurs commencent
par souligner I'importance de la NER en cybersécurité et les défis associés a l'ex-
traction d’informations pertinentes & partir de données textuelles non structurées. Ils
soutiennent que les word embeddings, qui représentent les mots sous forme de vecteurs
denses dans un espace sémantique continu, ont le potentiel de capturer des relations
sémantiques et d’améliorer les performances des systémes de NER. L’étude compare
plusieurs techniques de word embeddings, notamment Word2Vec, GloVe et FastText,
et évalue leur efficacité dans 1'amélioration de la NER en cybersécurité. Les auteurs
utilisent un ensemble de données de référence spécifiquement congu pour les taches de
NER en cybersécurité. Ils mesurent les performances des modeles a ’aide de métriques
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d’évaluation standard telles que la précision, le rappel et le score F1. Les résultats
expérimentaux démontrent que l'incorporation de word embeddings améliore les per-
formances des modéles de NER par rapport aux représentations traditionnelles de sacs
de mots. Plus précisément, les auteurs constatent que les embeddings FastText sur-
passent les embeddings Word2Vec et GloVe en termes de précision, de rappel et de
score F1. Cependant, une limitation de 'article est le manque de comparaison exhaus-
tive avec d’autres techniques de pointe de NER dans le domaine de la cybersécurité. I1
aurait été bénéfique d’inclure une analyse comparative pour établir la supériorité des
word embeddings par rapport a d’autres approches.

L’article [97| présente une approche de reconnaissance des entités nommées NER
qui utilise BERT avec un masquage de mots entiers spécifiquement congu pour le do-
maine de la cybersécurité. Les auteurs commencent par souligner I'importance de la
NER en cybersécurité et les défis posés par la nature complexe et évolutive des données
textuelles liées a la cybersécurité. Ils soutiennent que BERT, un modéle de langage de
pointe, a montré des performances remarquables dans diverses taches de traitement
du langage naturel et a le potentiel d’améliorer la NER dans le domaine de la cyber-
sécurité. L’approche proposée intégre un masquage de mots entiers, une modification
du modéle BERT d’origine, pour résoudre le probléme de la tokenisation. En considé-
rant des mots entiers plutdét que des unités sous-mot, les auteurs visent a capturer les
informations contextuelles et & améliorer la précision de la NER. Pour évaluer l'effica-
cité de leur approche, les auteurs ménent des expériences sur un ensemble de données
de cybersécurité et comparent les performances de leur modéle basé sur BERT avec
des modéles d’apprentissage automatique traditionnels et d’autres modéles d’apprentis-
sage profond. Ils mesurent les performances & ’aide de métriques d’évaluation standard
telles que la précision, le rappel et le score F'1. Les résultats expérimentaux démontrent
que 'approche proposée en utilisant BERT avec un masquage de mots entiers atteint
des performances supérieures par rapport aux autres modeéles. Elle surpasse les mo-
déles d’apprentissage automatique traditionnels et les autres modéles d’apprentissage
profond en termes de précision, de rappel et de score F1 pour les taches de NER
en cybersécurité. Cependant, une limitation de I'article est la discussion relativement
bréve des techniques spécifiques utilisées pour le masquage de mots entiers et de la
facon dont elles abordent les défis propres au domaine de la cybersécurité. De plus, une
comparaison plus compléte avec d’autres méthodes de pointe de NER aurait renforcé
I’évaluation de ’approche proposée.

L’article [37] se concentre sur une approche axée sur les données et les connaissances
pour la reconnaissance des entités nommées NER dans le domaine de la cybersécurité.
Les auteurs proposent une méthodologie qui combine des techniques axées sur les don-
nées, telles que 'apprentissage profond, avec des connaissances spécifiques au domaine
pour améliorer la précision de la NER. . Ils soutiennent que les approches tradition-
nelles de NER ne capturent peut-étre pas efficacement les caractéristiques spécifiques
au domaine et les informations contextuelles nécessaires pour une NER plus précise.
L’approche proposée comprend deux composants principaux : un modeéle axé sur les
données et un modéle axé sur les connaissances. Le modéle axé sur les données utilise
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des techniques d’apprentissage profond, telles que les CNNs et les réseaux de neurones
récurrents RNNs, pour apprendre des représentations & partir des données textuelles
d’entrée. Le modeéle axé sur les connaissances intégre des connaissances spécifiques au
domaine, telles que des ontologies ou des lexiques de cybersécurité, pour améliorer le
processus de NER. Pour évaluer l'efficacité de leur approche, les auteurs ménent des
expériences sur un ensemble de données et comparent les performances de leur mo-
déle axé sur les données et les connaissances a d’autres modéles de pointe de NER. Ils
mesurent les performances a ’aide de métriques d’évaluation standard telles que la pré-
cision, le rappel et le score F1. Les résultats expérimentaux démontrent que ’approche
proposée axée sur les données et les connaissances atteint une précision supérieure dans
I'identification des entités nommeées par rapport a d’autres modéles. En tirant parti a la
fois des techniques axées sur les données et des connaissances spécifiques au domaine,
le modéle est capable de capturer a la fois les informations contextuelles générales et
les caractéristiques spécifiques du domaine, ce qui conduit & des performances amélio-
rées. Cependant, une limitation de 'article est le manque de discussion détaillée sur les
sources de connaissances spécifiques et sur la facon dont elles sont intégrées dans le pro-
cessus de NER. Fournir davantage d’informations sur 1’aspect axé sur les connaissances
du modéle aurait amélioré la compréhension de son efficacité.

4.4 Techniques d’attribution des cyberattaques

L’article [69] se concentre sur I'attribution des cyberattaques a partir de rapports de
renseignement sur les menaces. Les auteurs soulignent que les méthodes traditionnelles,
axées sur I'analyse des codes malveillants, sont souvent insuffisantes pour identifier les
acteurs des menaces, car le méme malware peut étre utilisé par différents groupes ou
modifié pour brouiller I'identité de son auteur. NO-DOUBT transforme ce probléme
en une tache de classification textuelle en exploitant les informations contenues dans
les rapports textuels non structurés. La méthodologie repose sur un modéle de repré-
sentation vectorielle appelé SMOBI, concu pour capturer le contexte des mots tout en
réduisant la nécessité d’un prétraitement intensif. Deux ensembles de données sont utili-
sés : un ensemble de rapports étiquetés attribuant des attaques a des acteurs spécifiques
et un corpus plus large de documents non étiquetés couvrant des thémes généraux de
cybersécurité. L’approche bénéficie d’'une combinaison de données étiquetées limitées
et de connaissances contextuelles tirées des données non étiquetées pour améliorer les
performances du modéle. Les auteurs mettent également a disposition leurs jeux de
données pour encourager la recherche future dans ce domaine. Une des forces de cette
méthode est sa capacité a identifier de nouveaux acteurs de menace inconnus tout en
enrichissant les profils des acteurs existants. Cependant, 1’article ne discute pas en dé-
tail des défis liés a I'hétérogénéité et la qualité des rapports utilisés, ce qui pourrait
affecter 'efficacité du modéle dans des contextes réels variés.

L’article [91] introduit une méthode novatrice pour I’attribution des groupes APT
a l'aide d’une analyse de similarité binaire. L’objectif principal est d’améliorer la pré-
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cision de I'attribution en utilisant des caractéristiques locales extraites de graphes de
flux de controle attribués (ACFG). L’approche repose sur plusieurs étapes : 'extraction
initiale des ACFG, le filtrage des fonctions via des appels API pour éliminer les chemins
inutiles, et la génération de "shapelets" a partir des séquences de blocs de base. Ces
shapelets, des segments représentatifs de chemins critiques, permettent une classifica-
tion interprétable des malwares. Contrairement aux approches globales basées sur les
caractéristiques fonctionnelles, ce modéle se concentre sur des sous-sequences locales
pour réduire les bruits et améliorer la robustesse des classifications inter-plateformes.
L’utilisation des shapelets rend le processus plus efficace en limitant les comparaisons
nécessaires lors de la phase d’exécution, ce qui réduit considérablement le temps de cal-
cul. Cependant, bien que cette méthode soit prometteuse pour la classification précise
des malwares APT, elle dépend fortement de la qualité des fonctions filtrées, et son
applicabilité pourrait étre limitée dans des contextes ol les données sont incomplétes
ou fortement déséquilibrées.

L’article [40] propose un modéle de clustering consensuel flou multi-vue, appelé
MVFCC, pour I'attribution des menaces. Les auteurs partent du constat que les tech-
niques traditionnelles d’attribution, basées sur une seule source de données (statique
ou dynamique), ne suffisent pas a capturer la complexité des tactiques, techniques
et procédures (TTP) des acteurs de menace. MVFCC combine plusieurs perspectives
(vues), telles que les caractéristiques statiques, les flux d’exécution dynamiques, et les
comportements réseau, pour créer un ensemble robuste de classificateurs flous. Chaque
vue est traitée indépendamment, puis les résultats sont agrégés via un mécanisme de
consensus pour prendre des décisions globales. L’originalité de l'approche repose sur
son utilisation d’arbres de motifs flous, qui offrent une flexibilité accrue dans I'identifi-
cation des similarités entre différentes campagnes malveillantes. Ce modéle excelle dans
la gestion des attaques multi-étapes en fournissant des estimations précises de 1'origine
des outils utilisés a différentes étapes de 'attaque. Une des limites identifiées est le
colit computationnel élevé associé a la gestion de multiples perspectives, en particulier
lorsque des jeux de données massifs sont impliqués.

L’article [41] introduit un framework APTMallnsight de détection et de classifica-
tion des logiciels malveillants APT, combinant des analyses dynamiques et une modé-
lisation ontologique. Les auteurs extraient des séquences d’appels systéme dynamiques
pour caractériser les comportements malveillants et construisent un modéle ontologique
pour organiser ces connaissances. L’approche propose trois contributions majeures : (1)
une méthode de détection basée sur les caractéristiques comportementales dynamiques
des APT, (2) une classification précise des malwares dans leurs familles respectives, et
(3) un modeéle ontologique permettant une représentation sémantique systématique des
comportements malveillants. APTMallnsight permet de contourner les limitations des
méthodes traditionnelles basées sur I’analyse du trafic réseau ou des journaux de sécu-
rité, qui peuvent étre difficiles & obtenir pour des raisons de confidentialité. En offrant
une perspective plus compréhensive des comportements des malwares APT, le modéle
permet une compréhension approfondie des intentions des attaquants. Toutefois, 1’ar-
ticle ne fournit pas suffisamment de détails sur la scalabilité du cadre ontologique pour
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des environnements en temps réel ou a grande échelle.

L’article [42] propose une approche d’attribution des acteurs de menace basée sur
I’apprentissage profond, exploitant des rapports de renseignement sur les menaces. Les
auteurs transforment ’attribution en un probléme de classification multi-classe, ou
chaque acteur est représenté comme une classe distincte. Le modéle utilise des em-
beddings de mots spécifiques au domaine générés par Word2Vec pour représenter les
rapports textuels dans un espace vectoriel dense. La structure du réseau neuronal in-
clut plusieurs couches denses, avec des mécanismes de régularisation tels que le dropout
pour limiter le surapprentissage. Une attention particuliére est accordée au prétraite-
ment des rapports pour éliminer toute mention explicite des acteurs afin de renforcer
la capacité du modéle a généraliser. L’approche surpasse les techniques traditionnelles,
offrant une meilleure compréhension contextuelle des relations entre les TTPs des diffé-
rents groupes APT. Cependant, une limite notable est que les performances du modéle
dépendent fortement de la qualité et de la diversité des rapports utilisés pour I'entrai-
nement, ce qui pourrait poser probléme dans des environnements réels ot les données
sont souvent limitées ou biaisées.

L’article [75] explore Pattribution des acteurs de menace a partir de rapports de
renseignement sur les menaces en utilisant une architecture d’apprentissage profond.
Contrairement aux approches traditionnelles basées sur ’analyse de code malveillant
ou les métadonnées techniques, cette étude utilise des rapports textuels contenant
des informations contextuelles riches, telles que les tactiques, techniques et procédures
(TTP) des attaques. L’objectif est de surmonter les limites des méthodes de classifica-
tion existantes qui ne parviennent pas a identifier précisément les acteurs derriére des
attaques spécifiques. Les auteurs introduisent un modéle de réseau de neurones dense
qui intégre des représentations vectorielles basées sur des embeddings spécifiques au
domaine de la cybersécurité, générés a partir de Word2Vec. Ils présentent également
une nouvelle technique, SIMVER (SIMilarity based VEctor Representation), pour amé-
liorer la représentation des données textuelles en exploitant les relations sémantiques.
SIMVER utilise des vecteurs contextuels pour associer des mots a leurs voisins les plus
proches en fonction de leur similarité, renforcant ainsi la capacité du modéle a captu-
rer des indices subtils dans les rapports. Le modéle est entrainé sur un ensemble de
données comprenant 238 rapports étiquetés, associés a 12 groupes APT distincts, tirés
de sources telles que MITRE ATT&CK. Les rapports sont prétraités pour éliminer les
informations explicites sur les acteurs, rendant la tache d’apprentissage plus réaliste et
complexe. Un ensemble de données non étiqueté est également utilisé pour former les
embeddings spécifiques au domaine. L’approche est évaluée par une validation croisée
en k-plis et en utilisant des métriques standard telles que la précision, le rappel et le
score F1. Les auteurs discutent des défis liés a 1’équilibrage des classes et a la ges-
tion des biais induits par des classes surreprésentées dans les données. Cette recherche
représente une avancée dans ’attribution des acteurs de menace en exploitant des rap-
ports textuels, et les auteurs proposent d’explorer des réseaux neuronaux siamois pour
améliorer davantage la détection des similarités a I’avenir.
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4.5 Techniques de prédiction de niveau de gravité des
cybermenaces

L’article [21] examine les incohérences entre différentes sources de données dans
I'évaluation de la gravité des vulnérabilités logicielles (SV). L’objectif est de com-
prendre comment ces variations impactent les processus de priorisation des correctifs
et les prédictions de gravité. Les auteurs analysent des vulnérabilités provenant de trois
sources principales : Bugzilla, Mozilla Security Advisory, et la National Vulnerability
Database (NVD). Ils identifient six facteurs influen¢ant les incohérences, notamment
les différences dans les méthodologies d’évaluation, les niveaux d’expertise des évalua-
teurs, et les délais de divulgation. L’étude utilise des modéles statistiques pour mesurer
I'impact de ces incohérences sur les décisions critiques, en mettant un accent particulier
sur les scores CVSS (Common Vulnerability Scoring System). Les résultats montrent
que des divergences importantes existent entre les scores assignés par les différentes
sources, ce qui affecte la capacité des modéles de machine learning a prédire correcte-
ment la gravité des vulnérabilités. Par exemple, des scores incohérents peuvent réduire
les performances prédictives des modeles de 77%, ce qui entraine des priorisations in-
correctes et des risques accrus pour les systémes affectés. Les auteurs proposent des
recommandations pour améliorer la standardisation des méthodologies d’évaluation de
gravité, en suggérant 'intégration de nouvelles métriques et 1'utilisation de bases de
données unifiées pour améliorer la cohérence dans les évaluations.

L’article [9] propose un cadre pour prédire l'exploitabilité des vulnérabilités logi-
cielles, en s’appuyant sur des techniques d’apprentissage automatique supervisé. L’ob-
jectif est de permettre aux responsables de sécurité de prioriser efficacement les cor-
rectifs en identifiant les vulnérabilités les plus susceptibles d’étre exploitées. L’étude
exploite des bases de données telles que la NVD, Exploit-DB, et Zero Day Initiative
(ZDI) pour collecter des informations sur les vulnérabilités et leurs exploitations pas-
sées. Les auteurs utilisent plusieurs algorithmes d’apprentissage supervisé, y compris
Random Forest, Support Vector Machine (SVM), Naive Bayes, et Logistic Regression,
pour classifier les vulnérabilités en exploitables ou non exploitables. Les caractéristiques
prises en compte incluent des métriques CVSS (comme le score de base, d’impact et
d’exploitabilité), des types de vulnérabilités (par exemple, injection SQL, XSS), et
des informations sur les configurations logicielles. Le cadre proposé est structuré en
trois étapes : (1) collecte des données a partir des bases disponibles, (2) extraction
des caractéristiques pertinentes, et (3) entrainement des modéles de classification. Les
résultats expérimentaux montrent que ces algorithmes peuvent atteindre des niveaux
de précision supérieurs a 85% pour la prédiction de l'exploitabilité. Les auteurs sou-
lignent également que leur approche peut étre intégrée dans les processus de gestion
des risques pour prioriser efficacement les vulnérabilités en fonction de leur potentiel
d’exploitation.

Dans article [46], les auteurs proposent une méthode hybride combinant des NLP
et des algorithmes d’apprentissage automatique pour estimer automatiquement la gra-
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vité des vulnérabilités logicielles. L’objectif est de réduire les délais associés a 1’éva-
luation manuelle des vulnérabilités et d’améliorer la précision de la classification des
vulnérabilités en différentes catégories de gravité. Les auteurs utilisent plusieurs mé-
thodes d’extraction de caractéristiques, y compris des approches statistiques comme
TF-IDF (Term Frequency-Inverse Document Frequency) et des modéles d’embedding
tels que Word2Vec, Doc2Vec, et FastText. Une fois les caractéristiques extraites, des
algorithmes de classification tels que Naive Bayes, Decision Tree, K-Nearest Neighbors
(KNN), Multi-Layer Perceptron (MLP), et Random Forest sont appliqués pour effec-
tuer une classification multi-classes. La base de données utilisée est le NVD (National
Vulnerability Database), contenant plus de 150 000 enregistrements de vulnérabilités,
classées selon les versions CVSS 2.0 et 3.1. L’étude divise les données en ensembles d’en-
trainement et de test, en veillant & maintenir des distributions de classes homogénes.
L’approche hybride proposée par les auteurs vise a combiner les forces des différentes
méthodes d’extraction et de classification, offrant ainsi un modéle robuste pour 'esti-
mation automatique de la gravité des vulnérabilités. Cette méthode réduit les erreurs
humaines tout en accélérant le processus d’évaluation

L’article [82] concentre sur la priorisation des vulnérabilités logicielles en utilisant
leurs descriptions textuelles. L’objectif est de fournir un mécanisme efficace pour clas-
ser les vulnérabilités en fonction de leur gravité potentielle, permettant aux équipes
de sécurité de se concentrer sur les problémes critiques. Contrairement aux méthodes
traditionnelles basées sur les scores CVSS, cette étude propose d’utiliser des modéles
de traitement du langage naturel et des réseaux neuronaux convolutionnels pour ex-
traire des informations directement a partir des descriptions textuelles. L’approche
commence par une phase d’extraction de caractéristiques ou les descriptions textuelles
sont transformées en vecteurs de mots a I’aide de I'algorithme GloVe (Global Vectors
for Word Representation). Ces vecteurs sont ensuite introduits dans un CNN pour iden-
tifier automatiquement les vulnérabilités a haut, moyen et faible risque. Les auteurs
testent leur modele sur des ensembles de données provenant de différents fournisseurs,
notamment Linux, Microsoft, et Google. Chaque ensemble contient 2000 descriptions
de vulnérabilités, équilibrées pour éviter les biais. Cette approche permet de capturer
les relations contextuelles et les mots-clés discriminants pour une classification précise.
En réduisant la dépendance aux scores CVSS, cette méthode accélére le processus de
priorisation et offre un support décisionnel amélioré pour les équipes de sécurité sous
contrainte de ressources.

4.6 Analyse critique

4.6.1 Techniques de collection des informations liées a la CTI

Aprés avoir présenté les différentes études liées aux techniques de collecte des infor-
mations liées a la CTI dans la section 4.2, nous procédons maintenant a une analyse
approfondie de ces recherches en nous concentrant sur les taches accomplies. En effet,
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les applications du NLP dans la collecte des informations liées a la CTI peuvent étre
résumeées en trois taches principales :

Classification

Les approches basées sur des algorithmes d’apprentissage automatique traditionnels
tels que les SVM, NB et RF ont été largement utilisées. Ces méthodes, bien qu’efficaces
pour des taches spécifiques, présentent certaines limites de généralisation, notamment
lorsqu’elles sont appliquées a des ensembles de données hétérogénes ou a des données
provenant de sources variées comme les réseaux sociaux. De plus, elles nécessitent
souvent une ingénierie des caractéristiques approfondie, ce qui peut étre chronophage
et dépendre fortement de I'expertise du domaine.

Les approches basées sur des régles ou des ontologies, comme dans [60] et [78], re-
quiérent une mise & jour continue pour rester pertinentes face a I’évolution rapide des
menaces et des techniques d’attaque. Elles dépendent également fortement de I'exper-
tise humaine pour la création et le maintien des régles ou des dictionnaires, ce qui peut
étre une contrainte en termes de ressources.

Les méthodes utilisant 'apprentissage profond, comme les CNNs dans [27], offrent
une meilleure capacité de modélisation des données complexes mais nécessitent des
ensembles de données volumineux pour un entrainement efficace. Cela peut poser des
problémes lorsqu’il y a un manque de données étiquetées ou lorsque les données sont
colteuses a annoter.

Regroupement

Les méthodes de regroupement non supervisées, telles que DBSCAN [12] et KMeans
[5], permettent de découvrir des structures sous-jacentes dans les données sans néces-
siter de données étiquetées. Cependant, elles peuvent étre sensibles aux paramétres
initiaux (par exemple, le choix du nombre de clusters ou des seuils de densité) et
peuvent produire des résultats incohérents si les données sont bruitées ou de faible
qualité.

L’approche de l'article [49] utilise des encodeurs de mots pour étendre un ensemble
initial de mots-clés. Cette méthode peut introduire un biais si les mots-clés initiaux
ne sont pas représentatifs ou si ’expansion ne capture pas correctement le contexte
spécifique de la cybersécurité.

Notation

Les systémes de notation visent a attribuer un score d’importance ou de pertinence
aux informations, ce qui aide a la priorisation des alertes. Dans [51], le score est basé
sur 'expertise des utilisateurs identifiés, tandis que [12] attribue des scores en fonction
de l'influence de I'utilisateur et de la fréquence des termes.

Ces approches peuvent étre limitées par la dépendance a des métriques externes
(comme le nombre de followers sur Twitter pour mesurer 'influence), qui ne reflétent
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pas nécessairement la qualité ou la fiabilité des informations en matiére de cybersécu-
rité. De plus, elles peuvent nécessiter une mise a jour continue des critéres de notation
pour rester pertinentes face a 1’évolution des menaces et des acteurs.

Le tableau 4.1 résume les différentes techniques de collecte des informations liées &
la CTT.

TABLE 4.1 — Techniques de collecte des informations liées a la CTI.

Article Approche (Sing;zsde Algorithme Force(+) /Faiblesse(-)
Regroupement ; . DBSCAN ; + Ne/ nécessit’e pas de. dc?nflées éti\-
[12] . Twitter quetées. - Précision limitée due a
Notation TextRank , .
l’approche non supervisée.
+ Exploite des sources du dark-
Classification ; SVM - net. + Combine classification et
[28] Regroupe- Darknet LDA ' regroupement. - Données étique-
ment tées limitées. - Généralisation li-
mitée des modeles ML simples.
+ Identification des experts pour
. . prioriser l'information. - Dépen-
[51] ;Z?:tli(ftlon’ Twitter LDA dance sur lidentification initiale
' des experts.- Nécessite mise a jour
continue.
+ Integre des connaissances via
. . . SVCE; des ontologies. - Ontologies néces-
160] Classification  Twitter uco sitent mise a jour continue. - Dé-
pendance a des régles.
+ Exploite des sources du dark-
. . NB; RF; net.-Données étiquetées limitées.
165] Classification  Darknet SVM - Généralisation limitée des mo-
deles ML simples.
TFIDF - + Pipeline complet utilisant ML
Classification ; VM - ’ et DL. - Dépendance sur les mots-
[5] Regroupe- Twitter DNNS" clés sélectionnés. - Deep learning
ment KMeaI;s nécessite de grands jeux de don-
nées.
[78] Classification  Blogs Regles . 2 TE6 :
Darknet pertise. - Mise a jour continue des

regles.
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Table 4.1 — suite

Article Approche igﬁfﬁ;sde Algorithme Force(+)/Faiblesse(-)
+ Compare ML simple et DL. -
. : SVM ; Données limitées affectent les per-
127] Classification  Forums CNNs formances du DL. - Généralisa-

tion limitée.

+ Approche non supervisée (pas
TF-IDF; besoin de données étiquetées). -
CS Biais des mots-clés initiaux. - Né-
cessite mise a jour des mots-clés.

[49] Regroupement Twitter

4.6.2 Techniques d’extraction des Indicateurs de Compromis-
sion

Aprés avoir présenté les différentes études liées a I’extraction des IoCs dans la section
4.3, nous procédons maintenant a une analyse approfondie de ces recherches en nous
concentrant sur les approches employées, qui peuvent étre résumées en cinq catégories :

Approches basées sur les régles

Les approches basées sur les régles utilisent des ensembles de régles prédéfinies pour
extraire des IoCs a partir de textes non structurés. Ces régles sont souvent des expres-
sions réguliéres ou des motifs syntaxiques con¢us manuellement pour correspondre &
des formats spécifiques d’IoCs, tels que les adresses IP, les URLs ou les hachages.

Dans 'article [53], les auteurs ont utilisé des expressions réguliéres pour identifier les
[oCs dans les rapports textuels. Cette méthode offre une précision élevée sur les motifs
connus et est relativement simple et rapide a implémenter. Cependant, elle présente des
limites significatives : elle nécessite une expertise pour la création et la maintenance
des régles, est sensible au bruit dans les données textuelles, et manque de flexibilité
pour détecter de nouveaux types d’IoCs ou des variations inattendues dans les formats
existants. De plus, I'approche peut étre laborieuse & maintenir face a I’évolution rapide
des techniques utilisées par les attaquants.

Approches basées sur les ontologies

Ces approches s’appuient sur des ressources lexicales ou des structures de connais-
sances préétablies pour extraire les IoCs. Les dictionnaires sont des listes de termes
spécifiques au domaine, tandis que les ontologies sont des représentations formelles des
connaissances, incluant des concepts, des relations et des régles au sein d’'un domaine
particulier.

L’article [64] utilise le framework MITRE ATT&CK comme ontologie pour annoter
les TTPs dans les rapports de cybermenaces. De méme, [32| intégre des ontologies et
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des bases de connaissances externes comme DBPedia pour améliorer la classification
et lidentification des entités dans les tweets. L’article [37] combine I’apprentissage
profond avec des connaissances spécifiques au domaine en intégrant des ontologies
pour améliorer la reconnaissance des entités nommeées.

Ces approches offrent une simplicité et rapidité d’implémentation et une précision
sur les motifs connus grace a l'utilisation de ressources spécialisées. Toutefois, elles
nécessitent une mise a jour continue pour rester pertinentes face a I’évolution des
menaces et sont sensibles au bruit dans les données textuelles. De plus, leur efficacité
dépend fortement de la qualité et de 'exhaustivité des ressources utilisées, et elles
peuvent manquer de détecter des IoCs non présents dans les dictionnaires ou ontologies.

Approches basées sur ’apprentissage automatique simple

Ces approches utilisent des algorithmes classiques d’apprentissage automatique, tels
que les SVM, les classifieurs bayésiens naifs ou les foréts aléatoires, pour apprendre
a partir de données étiquetées et extraire des IoCs. Elles nécessitent généralement
une étape d’extraction des caractéristiques, ot des fonctionnalités pertinentes sont
sélectionnées pour représenter les données d’entrée.

Les articles [53], [64], [38], [7] et |85] utilisent ces approches pour extraire des IoCs
a partir de diverses sources textuelles. Ces méthodes sont robustes au bruit et peuvent
étre efficaces pour des taches spécifiques. Cependant, elles nécessitent des algorithmes
d’extraction des caractéristiques, ce qui peut étre laborieux et dépendre de ’expertise
du domaine. De plus, elles requiérent de larges ensembles de données étiquetées pour
un entrainement efficace, ce qui peut étre cotiteux en termes de temps et de ressources.

Approches basées sur ’apprentissage profond

Les approches d’apprentissage profond exploitent des réseaux de neurones profonds,
tels que les réseaux neuronaux convolutifs ou les réseaux de neurones récurrents, pour
apprendre automatiquement des représentations a plusieurs niveaux des données d’en-
trée sans nécessiter d’un algorithme d’extraction des caractéristiques.

Les articles [32], [55] et [95] appliquent ’apprentissage profond a la reconnaissance
des entités nommeées. Ces méthodes offrent une généralisation relativement bonne et
sont capables de capturer des motifs complexes dans les données. Néanmoins, elles
nécessitent de larges ensembles de données étiquetées pour I'entrainement, ce qui peut
étre une limitation majeure. De plus, elles sont complexes sur le plan computationnel
et peuvent étre difficiles & interpréter.

Approches basées sur les modéles pré-entrainés

Ces approches tirent parti de modéles de langage pré-entrainés sur de grands corpus
de données, tels que BERT, en les ajustant (fine-tuning) pour des taches spécifiques
comme l'extraction des IoCs.
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L’article [97] utilise BERT pour ameéliorer la reconnaissance des entités nommées
lices a la cybersécurité. Cette méthode ne nécessite pas de larges ensembles de données
étiquetées pour le fine-tuning et offre une bonne généralisation grace a la richesse
des représentations contextuelles apprises. Cependant, ces modéles peuvent avoir une
mauvaise détection des entités spécifiques a la cybersécurité si le pré-entrainement
n’a pas suffisamment couvert le vocabulaire du domaine. De plus, ils peuvent étre
complexes a ajuster et exigeants en ressources computationnelles.

Le tableau 4.2 résume les différentes techniques d’extraction des Indicateurs de
Compromission.

TABLE 4.2 — Techniques d’extraction des Indicateurs de Compromission.

Article E,}ge de Approche (Sizz;%i:e Algorithme Force(+)/Faiblesse(-)
+ Précision sur motifs
Atomiques ML Rapports SVM: LR connus. - Nécessit}e ex-
[53] Caleulés Rogles non  struc- pertise pour la création
turés des régles. - Nécessite de
données étiquetées.
+ Précision sur motifs
. Rapports LSA; NB; connus. - Sepsible au
164] TTPs Ontologies non struc- KNN; bruit. - Nécessitent mise
ML furés DT:; RF; ajour continue. - Besoins
DNNs des algorithmes d’extrac-
tion des caractéristiques.
+ Précision sur motifs
Rapports connus. - Sensible au
[63] TTPs Régles APT TF-IDF bruit. - Nécessite exper-
tise pour la création des
régles.
Atomiques + Robuste au bruit. - Né-
[38] ML Blogs CFR cessite de larges données
TTPs s )
étiquetées.
+ Robuste au bruit. -
Besoins des algorithmes
Rapports SVM; TF- d’extraction des carac-
17l TTPs ML APT IDF téristiques. - Nécessite
de larges données étique-
tées.
+ Généralisation relati-
Atomiques Ontologies . NB; SVM; vement bonne. - Néces-
[32] Twitter . o
TTPs ML DL LSTMs site de larges données éti-

quetées.
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Table 4.2 — suite

. T d d . .
Article onge © Approche (Sing:éis ¢ Algorithme Force(+)/Faiblesse(-)
. . énéralisati lati-
Entités en Rapports Bi. + Généralisation re} ati
) vement bonne. - Néces-
[55] cybersécu- DL non struc- LSTMs; . o
o ) site de larges données éti-
rité turés CFR )
queteées.
. Généralisati lati-
Entités en Rapports + sencralisation re}a '
195] cyberséen- DL hon struc. CNNs; vement bonne. - Néces-
- ) RNNs site de larges données éti-
rité turés ,
quetées.
. bust bruit. -
Entités en Rapports Word2Vec ; ’ R.O Hshe at b
) Besoins des algorithmes
[85] cybersécu- DL non struc- GloVe; ) . )
o ) d’extraction des caracté-
rité turés FastText ..
ristiques.
+ Ne nécessite pas une
Entités en Modéles  Rapports large donnée étiquetée. -
[97] cybersécu-  pré- non struc- BERT Détection d’entités liées
rité entrainés  turés a la cybersécurité relati-
vement mauvaise
+ Généralisation relati-
Entités’ en Ontologies Rapports CNNs: v‘ement bonne. - Néc}es—
[37] cybersécu- non struc- site de larges données
D ML DL ) RNNs " ) L
rité turés étiquetées. - Nécessitent

mise a jour continue.

4.6.3 Techniques d’attribution des cyberattaques

Apreés avoir présenté les différentes études liées aux techniques d’attribution des
cyberattaques dans la section 4.4, nous procédons maintenant & une analyse approfon-
die de ces recherches en nous concentrant sur les approches employées. Ces approches
peuvent étre classées en deux grandes catégories :

Attribution basée sur des rapports de texte non structurés

Cette approche exploite les informations contenues dans les rapports d’incidents

des menaces, qui sont généralement des documents textuels non structurés rédigés par
des experts en cybersécurité. L’objectif est d’analyser ces rapports pour extraire des
indices permettant d’attribuer une cyberattaque a un acteur spécifique.

[69] propose une méthode transformant 'attribution en une tache de classification
textuelle en utilisant un modéle de représentation vectorielle. Cette approche se dis-
tingue par sa capacité a identifier de nouveaux acteurs de menace et a enrichir les
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profils des acteurs existants. Elle combine des données étiquetées limitées avec un cor-
pus plus large de documents non étiquetés pour améliorer les performances du modéle.
Cependant, 'article ne discute pas des défis liés & I’hétérogénéité et a la qualité des
rapports, ce qui peut affecter lefficacité du modeéle dans des contextes réels variés. [42]
développe une approche d’attribution basée sur I'apprentissage profond, utilisant des
encodeurs de mots spécifiques au domaine générés par ’algorithme Word2Vec. Le mo-
déle comprend plusieurs couches denses avec des mécanismes de régularisation comme
le Dropout. Cette méthode surpasse les techniques traditionnelles et offre une meilleure
compréhension contextuelle des relations entre les TTPs des différents groupes APT.
Néanmoins, ses performances dépendent fortement de la qualité et de la diversité des
rapports utilisés pour ’entrainement, ce qui peut poser des problémes lorsque les don-
nées sont limitées ou biaisées. [75] introduit un réseau de neurones dense utilisant une
technique pour améliorer la représentation des données textuelles. En exploitant les
relations sémantiques dans les rapports, le modeéle est capable de capturer des indices
subtils pour une attribution plus précise. Toutefois, 1’étude souligne les défis liés a
I’équilibrage des classes et a la gestion des biais induits par des classes surreprésentées,
ce qui peut affecter la généralisation du modéle.

Les approches basées sur I'analyse de textes non structurés offrent ’avantage de
tirer parti d’informations contextuelles riches présentes dans les rapports de renseigne-
ment. Elles sont adaptables et peuvent identifier des acteurs méme lorsque les indices
techniques sont insuffisants. Cependant, elles sont fortement dépendantes de la qualité
et de la diversité des données textuelles disponibles. Les défis incluent la gestion de 1’hé-
térogénéité des rapports, la nécessité de prétraitements sophistiqués pour extraire des
informations pertinentes, et la sensibilité aux biais dans les données d’entrainement.

Attribution basée sur I’analyse des logiciels malveillants

Cette approche se concentre sur ’analyse directe des logiciels malveillants impliqués
dans les cyberattaques. Elle vise a extraire des caractéristiques techniques du malware,
soit par des méthodes statiques (analyse du code binaire sans exécution), soit par des
méthodes dynamiques (observation du comportement du malware lors de son exécution
dans un environnement controlé).

[91] présente une méthode d’attribution en utilisant une analyse de similarité binaire
basée sur des graphes de flux de contréle attribués. L’approche utilise des shapelets
pour une classification interprétable des malwares, améliorant la robustesse des classifi-
cations inter-plateformes. Cependant, elle dépend fortement de la qualité des fonctions
filtrées, et son applicabilité peut étre limitée en présence de données incomplétes ou
fortement déséquilibrées. [40] propose le modéle MVFCC, un clustering consensuel flou
multi-vue qui combine plusieurs perspectives d’analyse (statique, dynamique). Cette
méthode gére efficacement les attaques multi-étapes et fournit des estimations précises
de l'origine des outils utilisés. Néanmoins, le colt computationnel élevé et la com-
plexité associée a la gestion de multiples perspectives peuvent étre des obstacles & son
déploiement & grande échelle. [41] introduit le framework APTMallnsight, qui combine
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des analyses dynamiques des séquences d’appels systéme avec une modélisation onto-
logique pour la détection et la classification des malwares APT. Cette approche offre
une compréhension approfondie des comportements des malwares et une représentation
sémantique systématique. Toutefois, I'article ne fournit pas suffisamment de détails sur
la scalabilité du cadre ontologique pour des environnements en temps réel ou a grande
échelle.

Les approches basées sur I'analyse des logiciels malveillants permettent une attri-
bution précise en se basant sur des caractéristiques techniques spécifiques du malware.
Elles sont particuliérement efficaces pour identifier des signatures uniques ou des pat-
terns comportementaux propres a certains groupes d’attaquants. Cependant, ces mé-
thodes peuvent étre contournées par des techniques d’obfuscation ou de polymorphisme
utilisées par les attaquants pour masquer le code. De plus, I'analyse dynamique peut
étre lente et cotliteuse en ressources, et nécessite des environnements sécurisés pour
exécuter les malwares sans risque.

Le tableau 4.3 résume les différentes techniques d’attribution des cyberattaques.

TABLE 4.3 — Techniques d’attribution des cyberattaques.

Article Type de Type

données danalyse Approche  Forces(+)/Faiblesses(-)

+Exploite le NLP pour traiter
des informations contextuelles
riches. -Problémes de scalabi-
lité avec un grand nombre de
classes. -Incapacité a identifier
de nouveaux acteurs de me-
nace. -Performances dépendent
de la qualité des rapports.

Rapports de
[69] texte non NLP Classification
structurés

+Précision élevée dans la clas-
sification des malwares. -Risque
que le méme malware soit uti-
lisé par différents acteurs. -
Incapacité a identifier de nou-
veaux acteurs de menace. -
Problémes de scalabilité avec
un grand nombre de classes.

Logiciels mal-

veillants Statique Classification

[91]
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Table 4.3 — suite

Article 1YP®

de

données

Type
d’analyse

Approche

Forces(+) /Faiblesses(-)

[40]

Logiciels mal-
veillants

Statique
Dynamique

Regroupement

~+Capacité a identifier de nou-
veaux acteurs de menace grace
au regroupement. -+Précision
élevée en combinant ana-
lyses statique et dynamique.
-Complexité dans linterpré-
tation des clusters en acteurs
spécifiques. -Risque que les
malwares soient utilisés par
plusieurs acteurs.

[41]

Logiciels mal-
veillants

Dynamique

Classification

+Précision élevée grace a l'ana-
lyse dynamique. -Risque que le
méme malware soit utilisé par
différents acteurs. -Problémes
de scalabilité avec un grand
nombre de classes. -Incapacité
a identifier de nouveaux acteurs
de menace.

[42]

Rapports de
texte non
structurés

NLP

Classification

+Traite  des  informations
riches & partir des rapports.
-Probléemes de scalabilité avec
un grand nombre de classes.
-Incapacité a identifier de
nouveaux acteurs de menace.
-Performances dépendent de la
qualité des rapports.

[75]

Rapports de
texte non
structurés

NLP

Classification

+Nouvelle technique (SIM-
VER) pour améliorer la
représentation  textuelle. -
Problémes de scalabilité avec
un grand nombre de classes.
-Incapacité a identifier de
nouveaux acteurs de menace.
-Défis liés a 1’équilibrage des
classes.
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4.6.4 Techniques de prédiction de niveau de gravité des cyber-
menaces

Aprés avoir présenté les différentes études liées aux techniques d’estimation de la
gravité des cybermenaces dans la section 4.5, nous procédons & une analyse approfondie
en nous concentrant sur les approches employées. Ces approches peuvent étre classées
en trois catégories principales :

Approches basées sur ’analyse statistique

L’article [21] examine les incohérences entre différentes sources de données dans
I’évaluation de la gravité des vulnérabilités logicielles. En analysant des vulnérabilités
provenant de Bugzilla, Mozilla Security Advisory et la NVD, les auteurs identifient six
facteurs influencant ces incohérences, tels que les différences méthodologiques et les
niveaux d’expertise des évaluateurs. Ils utilisent des modéles statistiques pour mesurer
I'impact de ces incohérences sur les décisions critiques, en se concentrant particuliére-
ment sur un systéme commun de notation des vulnérabilités.

Une force de cette approche réside dans sa capacité a révéler les facteurs systémiques
qui conduisent a des évaluations incohérentes, ce qui est essentiel pour améliorer la fia-
bilité des processus de priorisation des vulnérabilités. En mettant en évidence que ces
incohérences peuvent réduire les performances prédictives de modéles d’apprentissage
automatique jusqu’a 77%, I'étude souligne I'importance de la qualité et de la cohé-
rence des données pour le développement de modéles prédictifs efficaces. Cependant,
une faiblesse de cette étude est qu’elle ne propose pas de solutions automatisées pour
corriger ou harmoniser ces incohérences entre les sources de données. L’analyse est
principalement descriptive et ne fournit pas de méthodologie pour intégrer de maniére
cohérente des données hétérogénes dans un modeéle unifié d’estimation de la gravité.
De plus, la focalisation sur un nombre limité de sources peut limiter la généralisation
des conclusions a ’ensemble du paysage des vulnérabilités.

Approches basées sur ’apprentissage automatique pour la prédiction de
I’exploitabilité

Dans [9], les auteurs proposent un cadre pour prédire I'exploitabilité des vulnérabi-
lités en utilisant des techniques d’apprentissage automatique supervisé. Ils exploitent
des bases de données telles que la NVD, Exploit-DB et ZDI pour collecter des carac-
téristiques comme les métriques CVSS, les types de vulnérabilités et les configurations
logicielles. Des algorithmes tels que Random Forest, SVM, Naive Bayes et régression
logistique sont utilisés pour classifier les vulnérabilités en exploitables ou non.

Cette approche utilise multiples algorithmes de classification et de diverses caracté-
ristiques, ce qui peut améliorer la robustesse et la précision de la prédiction. L’inclusion
de métriques CVSS et de types de vulnérabilités permet au modéle de capturer a la
fois des aspects quantitatifs et qualitatifs des vulnérabilités. Cependant,la dépendance
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aux données historiques d’exploitations connues limite la capacité du modeéle a gé-
néraliser aux vulnérabilités zéro-day ou aux nouvelles techniques d’exploitation qui
n’ont pas encore été observées. De plus, les caractéristiques utilisées sont basées sur
les métriques CVSS, qui peuvent elles-mémes souffrir d’incohérences et de subjectivité,
comme le souligne [21]. Cette dépendance a des données potentiellement inconsistantes
peut affecter la fiabilité des prédictions du modéle.

Approches basées sur le NLP pour l’estimation de la gravité

Les articles [46] et [82] proposent des méthodes qui combinent le NLP avec des al-
gorithmes d’apprentissage automatique et d’apprentissage profond pour estimer auto-
matiquement la gravité des vulnérabilités en se basant sur leurs descriptions textuelles.

Dans [46], les auteurs utilisent des techniques d’extraction de caractéristiques telles
que TF-IDF et des modéles d’embedding comme Word2Vec, Doc2Vec et FastText
pour représenter les descriptions textuelles des vulnérabilités. Ils appliquent ensuite
des algorithmes de classification tels que Naive Bayes, Decision Tree, KNN, MLP et
Random Forest pour effectuer une classification multi-classes de la gravité.

Cette approche a la capacité a automatiser le processus d’estimation de la gravité,
réduisant ainsi les délais et les erreurs humaines. En combinant différentes méthodes
d’extraction de caractéristiques et de classification, le modéle vise a capitaliser sur les
forces de chaque technique pour améliorer les performances globales. Cependant, les
modeles d’embedding traditionnels utilisés (comme Word2Vec et Doc2Vec) ne prennent
pas en compte le contexte global et la sémantique a I’échelle de la phrase ou du docu-
ment. Ces modeles générent des embeddings basés sur des contextes locaux limités, ce
qui peut entrainer une perte d’informations contextuelles essentielles pour une estima-
tion précise de la gravité. Par exemple, 'ambiguité lexicale et les relations sémantiques
complexes dans les descriptions de vulnérabilités peuvent ne pas étre correctement
capturées, ce qui affecte la précision du modéle.

Dans [82], les auteurs utilisent I’algorithme d’embeddings GloVe pour représenter
les mots des descriptions textuelles et appliquent des réseaux neuronaux convolution-
nels pour classer les vulnérabilités en risques élevés, moyens ou faibles. L utilisation des
CNNs permet de capturer des motifs locaux dans les données textuelles. La force de
cette approche réside dans ’application de ’apprentissage profond pour extraire auto-
matiquement des caractéristiques complexes & partir des données textuelles, ce qui peut
potentiellement améliorer la précision de la classification. Néanmoins, les CNNs sont
limités dans leur capacité a capturer les dépendances a longue portée et la structure
sémantique globale du texte. De plus, les embeddings GloVe sont des vecteurs sta-
tiques qui n’adaptent pas les représentations des mots en fonction du contexte, ce qui
peut entrainer une mauvaise interprétation des mots polysémiques ou des expressions
contextuelles critiques pour I’évaluation de la gravité.

Le tableau 4.4 résume les différentes techniques d’estimation de la gravité pour la
gestion des risques.
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TABLE 4.4 — Techniques de prédiction de la gravité des cybermenaces.

Source de Méthode
Article . d’embed- Algorithmes Forces (+)/Faiblesses (-)
données .
ding
Bugzilla - Dépendance aux sources mul-
Mozilla Secu- Pas d’em- Méthodes . .
[21] : : L tiples. - Ne fournit pas de solu-
rity bedding statistiques tons attomatisées
NVD '
+ Précision élevée dans la pré-
diction de lexploitabilité. +
Utilisation de multiples algo-
NVD . Pas d'em- RF: SVM: rithmes de classiﬁcat’ion —'Dé—
9] Exploit-DB bedding NB pendance aux données histo-
7ZDI riques d’exploitations connues.
- Nécessite des données étique-
tées exploitables/non exploi-
tables.
+ Automatisation du proces-
sus d’estimation de la gra-
vité. + Combine différentes
[46] ML \F]‘Zzziil/‘fc NB; DT; méthodes d’extraction de ca-
DL RF; DNNs ractéristiques - Les modéles
Doc2Vec , X .
d’embedding utilisés ne cap-
turent pas le contexte et la sé-
mantique du texte.
+ Utilisation de l'apprentis-
sage profond pour extraire au-
tomatiquement des caractéris-
[82] CVE GloVe CNNs tiques. - Les modeéles d’embed-

ding utilisés ne capturent pas
le contexte et la sémantique du
texte.

Les limites identifiées dans 1’état de ’art pour les quatre volets de notre thése ne
sont pas simplement théoriques : elles reflétent des enjeux concrets pour les utilisateurs
finaux, qu’il s’agisse d’analystes en cybersécurité, d’opérateurs SOC ou de décideurs
techniques. En particulier, la capacité des modeéles a réduire efficacement les faux po-
sitifs et les faux négatifs demeure un défi central, car elle conditionne la fiabilité des
systémes d’aide a la décision. Ces lacunes compromettent la réactivité face aux me-
naces réelles et peuvent entrainer une surcharge opérationnelle ou, a l'inverse, une
sous-estimation des risques. Ces constats motivent directement les contributions de
notre travail, qui vise & proposer des approches a la fois robustes, adaptées au contexte
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cyber et exploitables dans des environnements opérationnels.

4.7 Conclusion

L’examen approfondi des différentes techniques présentées dans ce chapitre met en
évidence I'évolution constante des méthodes de CTI et les défis auxquels sont confron-
tées les organisations en matiére de cybersécurité. Les approches de collecte d’infor-
mations jouent un roéle crucial en fournissant les données nécessaires pour détecter
et anticiper les menaces émergentes. Cependant, la diversité des sources et la qualité
variable des informations recueillies posent des problémes de fiabilité et de pertinence.

Les techniques d’extraction des IoCs ont montré des progrés significatifs, notam-
ment grace a l'intégration de modéles d’apprentissage automatique et profond. Néan-
moins, des défis subsistent quant & la nécessité de grandes quantités de données anno-
tées et a la capacité des modéles a capturer le contexte et la sémantique spécifiques au
domaine de la cybersécurité.

En ce qui concerne 'attribution des cyberattaques, les méthodes actuelles offrent des
perspectives intéressantes pour identifier les acteurs malveillants. Les approches basées
sur 'analyse des rapports textuels apportent une compréhension contextuelle riche,
tandis que l'analyse des logiciels malveillants fournit des preuves techniques tangibles.
Toutefois, la scalabilité et la capacité a identifier de nouveaux acteurs restent des défis
majeurs.

Enfin, les techniques d’estimation de la gravité sont essentielles pour la gestion
efficace des risques. Les modéles actuels, qu’ils soient basés sur I’apprentissage auto-
matique supervisé ou sur le traitement du langage naturel, contribuent a automatiser
et a améliorer le processus de priorisation. Cependant, ils sont limités par la qualité
des données d’entrée, les incohérences dans les évaluations et les contraintes computa-
tionnelles.

68



Chapitre 5

Détection en temps réel
d’informations sur les cybermenaces a
partir des réseaux sociaux

5.1 Introduction

La CTT est devenue un composant crucial des stratégies modernes de cybersécurité,
permettant aux organisations d’identifier et de mitiger proactivement les menaces po-
tentielles en collectant et en analysant des données provenant de diverses sources. La
CTI implique la transformation d’informations brutes en intelligences exploitables a
travers des techniques rigoureuses et structurées menées par des experts en cybersécu-
rité [14]. Ces informations traitées incluent des détails sur les cyberattaques provenant
des journaux de pare-feu, des systémes de détection d’intrusion, des malwares, des
courriels de phishing, et d’autres artefacts connexes.

L’OSINT désigne le processus de collecte d’informations sur les menaces disponibles
publiquement & partir de diverses sources telles que des articles de presse, des réseaux
sociaux, des blogs, des forums, et des sites web [16]. Twitter, en tant que plateforme
sociale majeure, sert de source riche d’OSINT & des fins de cybersécurité, avec des
milliers de professionnels de la cybersécurité, d’entreprises, et du grand public rappor-
tant en temps réel des informations sur de nouvelles vulnérabilités, des exploits, et des
cyberattaques en cours sous forme de tweets. Ces informations partagées peuvent étre
collectées et analysées pour détecter et surveiller des événements, aidant & comprendre
les acteurs de la menace, leurs motivations, et leurs TTPs [87].

Les tweets sont souvent rédigés en langage naturel avec un format de texte non struc-
turé. Pour exploiter le grand nombre de tweets publiés quotidiennement sur Twitter,
plusieurs travaux ont été proposés pour automatiser la tache d’analyse des tweets, et de
nombreuses approches utilisent le NLP pour la détection en temps réel des informations
sur les cybermenaces. Les techniques NLP traditionnelles échouent souvent a identifier
et classifier précisément les tweets en raison de leur dépendance a des régles statiques

69



Chapitre 5 — Détection en temps réel d’informations sur les cybermenaces a partir des
réseaux sociaux

et de I’évolution continue des nouvelles cyberattaques. De plus, diverses architectures
de réseaux neuronaux, telles que les réseaux de neurones convolutifs, les mémoires a
long terme unidirectionnelles/bidirectionnelles, ou des combinaisons de celles-ci, ont été
utilisées pour extraire des entités pertinentes des tweets et identifier des événements
de cybersécurité. Cependant, ces types de modéles nécessitent une grande quantité de
données pour I'entrainement et ne sont pas efficaces pour capturer la sémantique du
texte, ce qui implique une mauvaise généralisation sur de nouvelles données.

Les LLMs, tels que BERT [29], ont révolutionné le NLP en fournissant des capacités
avancées pour comprendre et générer le langage humain. BERT, qui est un encodeur
basé sur les Transformeurs [90], est entrainé sur des quantités massives de données, pou-
vant étre affiné pour des taches spécifiques avec des jeux de données plus petits, telles
que la reconnaissance d’entités nommeées, 'analyse de sentiment, et la classification de
texte, conduisant & de meilleures performances et une convergence plus rapide.

Dans ce chapitre, nous proposons une approche basée sur ’apprentissage par ren-
forcement pour 'analyse en temps réel et la détection des informations pertinentes
sur les cybermenaces au sein des tweets. Un tweet est identifié comme pertinent s'il
contient des informations liées a la CTT telles que des vulnérabilités, des exploits, des
malwares, etc.

Notre approche combine le modéle pré-entrainé BERT pour ’encodage des tweets,
générant des embeddings, avec un Deep Q-Network (DQN) optimisé, spécifiquement
congu pour prendre des décisions basées sur ces embeddings. La principale justifica-
tion de l'utilisation de cette combinaison est que la capacité de BERT a capturer a
la fois l'information sémantique et contextuelle d'un tweet le rend particuliérement
adapté pour comprendre les nuances du contenu des tweets. D’autre part, le DQN
offre un équilibre entre ’exploration et I’exploitation, contrairement aux modeéles d’ap-
prentissage supervisé standard, qui sont plus exploitants et dépendent fortement des
données préexistantes. Cela rend le DQN plus adaptable pour la détection en temps
réel sur Twitter, ol les tweets sont continuellement partagés et de nouveaux schémas
peuvent émerger. En outre, la capacité du DQN a apprendre au fil du temps grace au
mécanisme de relecture d’expérience lui permet d’évoluer sans nécessiter une nouvelle
phase d’entrainement, contrairement aux modéles supervisés, qui nécessitent une phase
d’entrainement supplémentaire pour intégrer de nouvelles données.

Le modéle proposé commence par la réception en temps réel de tweets a ’aide de
I’API Twitter. Chaque tweet collecté est encodé en utilisant un modeéle pré-entrainé
BERT, le transformant en une représentation vectorielle dense. Le tweet encodé est
ensuite passé a travers 'agent DQN avec une politique entrainée pour décider si le
tweet représente ou non une information pertinente sur une cybermenace.

Les principales contributions de ce travail proposé sont les suivantes :

— Nous introduisons un modeéle cong¢u pour 'analyse et la détection des informa-

tions sur les cybermenaces au sein des tweets.

— Nous optimisons l'algorithme DQN spécifiquement adapté pour la détection

des informations sur les menaces cybernétiques dans les données de tweets non
structurés, en intégrant des mécanismes d’encodage de texte avancés tels que
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BERT.

— Nous étudions et comparons les effets de diverses méthodes d’embedding de
texte, telles que BERT, RoBERTa, ALBERT, et DistilBERT, sur les capacités
de prise de décision de 'agent DQN pour la détection des informations sur les
cybermenaces.

Le reste de ce chapitre est organisé comme suit. L’architecture du modéle proposé

est expliquée dans la section 5.2, suivie des résultats expérimentaux dans les sections
5.3 et 5.4. Enfin, la conclusion est tirée dans la section 5.5.

5.2 Modéle proposé

5.2.1 Conception du modéle pour la détection en temps réel

Dans cette section, nous présentons la conception du systéme intelligent pour la dé-
tection en temps réel. Le modéle, illustré dans la Figure 5.1, comprend quatre modules
principaux : I’API Twitter, le Fournisseur de Tweets, 'Encodeur de Tweets, et I'agent
DQN entrainé.

Twiter API Tweet Provider Tweet Encoder Trained Agent

A
Y
Y
Y

@ O

{Relevant, Not Relevant}

FIGURE 5.1 — Conception du modéle proposé pour la détection en temps réel des
informations liées aux cybermenaces dans les tweets.

Le module API Twitter "Twitter API" sert de point d’entrée pour notre systéme,
permettant la récupération en temps réel des tweets liés a la cybersécurité. Diverses
approches de récupération de données sont disponibles via 'API Twitter [39]. Dans
notre travail, nous adoptons une méthode de recherche par mots-clés. Cette approche
capture les tweets et retweets contenant des mots-clés spécifiés, garantissant que notre
modele surveille et collecte en continu des données pertinentes pour une analyse en
temps réel.

Le module Fournisseur de Tweets "Tweet Provider" agit comme un intermédiaire
entre ’API Twitter et le reste du systéme. Il est chargé de filtrer les tweets en double.
Chaque tweet capturé passe par un pipeline de prétraitement NLP, qui consiste a
supprimer les signes de ponctuation (par ex., ".", "." "' "2U M) pour réduire
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le bruit et a standardiser la casse des lettres en minuscules. De plus, il effectue une
tokenisation, convertissant le texte pré-traité en tokens.

L’Encodeur de Tweets "Tweet Encoder" est le module qui analyse le tweet pré-traité
et le convertit en une représentation numérique. Dans notre approche, nous utilisons
un modéle de langage de grande taille pré-entrainé (LLMs), en particulier le modéle
BERT, qui prend en entrée un tweet tokenisé donné et génére un vecteur d’embedding
qui encapsule la représentation sémantique et contextuelle du tweet.

L’agent DQN "Trained Agent" observe un état en tant qu’entrée, qui est 'em-
bedding BERT d’un tweet, le passe a travers le réseau profond Q avec une politique
entrainée, puis produit une action correspondant a la décision de classer le tweet comme
indiquant ou non une information de cybermenace.

5.2.2 Modélisation du systéme pour I’entrainement de 1’agent
DQN

L’apprentissage par renforcement profond est un domaine de I'intelligence artificielle
utilisé pour résoudre des problémes de prise de décision [66]. Cette méthode implique
un agent interagissant avec son environnement, recevant des retours sous forme de
récompenses, et utilisant ces retours pour améliorer sa politique au fil du temps. Le
DQN, qui est un type d’algorithme d’apprentissage par renforcement, utilise un réseau
de neurones pour approximer la valeur Q) [62], contrairement a ’approche Q-learning
traditionnelle qui repose sur une approche tabulaire ou une approximation par fonction
linéaire. Cette approche permet & DQN d’apprendre une politique 7 & partir d’espaces
d’état de haute dimension [61].

Cette section présente la modélisation de notre systéme basée sur les composantes
fondamentales de la discipline de 'apprentissage par renforcement, telles que 'Envi-
ronnement et I’Agent, comme illustré dans la Figure 5.2.

Environnement

Dans notre modéle, I'environnement représente le cadre externe avec lequel I'agent
DQN interagit. Il fournit les données d’entrée nécessaires, permettant a l'agent d’ob-
server, de traiter et d’agir sur les informations provenant des tweets. L’environnement
se compose de plusieurs composantes clés, y compris le Fournisseur de Tweets, ’'Enco-
deur de Tweets, 'Etat, ’'Espace d’Actions, et la Fonction de Récompense, qui seront
expliqués en détail ci-dessous.

Le premier module de ’environnement, le Fournisseur de Tweets, géneére des tweets
aléatoires pour l'analyse. Il est modélise comme un ensemble de données annotées
D = {(T;,¢;) Y, ou T; représente un tweet et c; est une étiquette binaire indiquant
si le tweet est lié & une information de cybermenace (¢; = 1) ou non (¢; = 0). Cet
ensemble de données sert a entrainer 'agent DQN en fournissant des exemples de
tweets pertinents et non pertinents.
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FIGURE 5.2 — Modélisation du systéme basé sur ’apprentissage par renforcement pour
la détection des informations sur les cybermenaces dans les tweets.

L’Encodeur de Tweets convertit les données brutes des tweets en un format numé-
rique significatif que I’agent peut traiter. A chaque itération d’entrainement, I’Encodeur
de Tweets recoit un tweet aléatoire 7; du Fournisseur de Tweets et utilise un modéle
BERT pré-entrainé pour le transformer en une représentation vectorielle E;. Ce vec-
teur encapsule la signification sémantique et contextuelle du tweet, représentée comme
E; = BERT(T;).

L'Etat s; dans notre systéme d’apprentissage par renforcement est ’embedding
BERT d’un tweet, tel que généré par le module Fournisseur de Tweets. L’état s; = E;
représente l'entrée actuelle que 'agent DQN utilise pour améliorer sa politique de
décision. Cet état fournit a 'agent une représentation détaillée du contenu du tweet,
lui permettant d’évaluer si le tweet pourrait indiquer une information de menace.

L’Espace d’Actions A définit I’ensemble des actions possibles que 'agent DQN peut
entreprendre en réponse a l’état actuel. Dans notre cas, I'espace d’actions se compose
de deux actions discrétes A = {ag, a1}, ol ag, a; correspondent a la classification du
tweet comme indicatif ou non indicatif d’'une information de cybermenace. L’agent
DQN sélectionne une action a; € A en fonction de I'état actuel s;, dans le but de
maximiser la récompense cumulative attendue R.

La Fonction de Récompense r; fournit un retour d’information a l'agent DQN
concernant la justesse de ses actions, guidant ’agent pour améliorer son processus
de prise de décision au fil du temps. La fonction de récompense est définie comme
i = {Rpositive, Rnegative }» Ol Rpositive €5t accordée lorsque 'agent classe correctement
un tweet, et Ryegative €St accordée lorsque la classification est incorrecte. L’agent vise
a apprendre une politique 7(s) qui maximise la récompense cumulative attendue R,
calculée avec la formule 5.1, ou v € [0, 1] est le facteur de réduction qui détermine
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I'importance des récompenses futures, et T' est le nombre d’étapes par épisode.

R=E

Z’ytr(st, at)] (5.1)

t=0

Agent

Dans notre modéle d’apprentissage par renforcement, ’agent est représenté par un
agent DQN, responsable de prendre des décisions basées sur 1’état actuel fourni par
I’environnement. L’agent interagit avec ’environnement en sélectionnant des actions
dans l'espace d’actions et en mettant & jour sa politique de décision grace a l'entrai-
nement. Les composantes clés de 'agent incluent le Réseau-Q, le Réseau-Q Cible, la
mémoire de Relecture, et la Fonction de Perte.

Le Réseau-Q) est un réseau de neurones profond qui approxime la fonction de valeur
d’action Q(s;,a;;6), ou s; est I'état actuel, a; est laction prise, et 6 représente les
poids du réseau. Le Réseau-Q recoit 1’état actuel s;, qui est 'embedding BERT du
tweet, et produit les valeurs QQ pour toutes les actions possibles dans I’espace d’actions.
Sur la base de ces valeurs Q, I'agent sélectionne ’action qui maximise la récompense
cumulative attendue R.

Le Réseau-Q Cible est un réseau séparé utilisé pour stabiliser le processus d’entrai-
nement du Réseau-Q. Alors que le Réseau-Q) est continuellement mis & jour pendant
I’entrainement, les poids du Réseau-Q Cible, €', sont mis & jour moins fréquemment
en copiant les poids du Réseau-Q. Le Réseau-() Cible fournit les valeurs Q-cibles,
Q' (Six1,ai11;0"), qui sont utilisées pour calculer I'erreur de différence temporelle lors
du calcul de la perte.

La Mémoire de relecture M est une composante qui stocke les expériences de 1’agent
(8i,ai,7iy 8i+1) au fil du temps. Ces expériences sont des tuples de I'état actuel, de I'ac-
tion prise, de la récompense regue, et de I’état suivant. Au lieu d’apprendre directement
a partir d’expériences consécutives, 'agent DQN échantillonne aléatoirement des mini-
lots d’expériences de la Mémoire de relecture.

La Fonction de Perte est utilisée pour minimiser I’erreur entre les valeurs ) prédites
par le Réseau-Q et les valeurs Q-cibles du Réseau-Q) Cible. La perte est calculée comme
I'erreur quadratique moyenne entre la valeur Q prédite Q(s;, a;; 0) et la valeur cible r; +
ymax Q' (8;+1,ai11;0'), ou r; est la récompense regue, et 7y est le facteur d’actualisation.
Le gradient de la perte est utilisé pour mettre a jour les poids # du Réseau-Q via la
rétropropagation.

5.2.3 Algorithme d’entrainement

Le processus d’entrainement de 'agent DQN avec la relecture d’expérience, comme
indiqué dans I’Algorithme 1, implique l'initialisation de la mémoire de relecture M,
du Réseau-Q, et du Réseau-Q Cible avec des poids 0 et ', ainsi que l'initialisation du
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Fournisseur de Tweets modélisé par I’ensemble de données étiquetées D, et la définition
de la taille de lot.

Chaque épisode parmi les M épisodes commence par 'encodage d’un tweet aléatoire
pour initialiser I’état s;. Une politique e-greedy est utilisée pour sélectionner les actions
a; € A. L’agent DQN exécute 'action sélectionnée et recoit un retour de 'environne-
ment sous forme de récompense r; € {Rpositive, Fnegative |, €1 fonction de la justesse de
I'action, puis observe 'état suivant s;,;. Les transitions (s;, a;,r;, s;11) sont stockées
dans M pour étre utilisées lors de la relecture de I'expérience.

Au cours de chaque épisode, ce processus se poursuit pendant 1" étapes. Lorsque la
taille de M dépasse la taille de lot, un mini-lot de transitions est échantillonné pour
entrainer le Réseau-Q). L’entrainement consiste & minimiser la perte entre les valeurs Q
prédites et les valeurs Q-cibles, calculée a 'aide du Réseau-Q) Cible. Périodiquement,
le Réseau-Q) Cible est mis & jour pour correspondre au Réseau-Q) afin d’assurer un
entrainement stable.

Le nombre d’épisodes M et d’étapes T est crucial pour garantir une exploration et
un apprentissage adéquats, permettant au modele d’améliorer ses performances au fil
du temps en mettant & jour de maniére itérative la politique 7(s) pour mieux prédire
les récompenses associées aux différentes actions.

5.3 Expériences

5.3.1 Jeu de données

Le jeu de données utilisé pour entrainer notre agent basé sur l'apprentissage par
renforcement est référencé dans [31]. Initialement, les auteurs ont utilisé un ensemble
de comptes Twitter sélectionnés manuellement pour collecter des données en utilisant le
streaming de I’API de Twitter. Les tweets ont été collectés sur deux périodes distinctes :
du 21 novembre 2016 au 27 mars 2017, et du ler juin 2018 au ler septembre 2018.
Pour garantir la pertinence, les auteurs ont utilisé un ensemble de mots-clés définis par
I'utilisateur pour filtrer les tweets collectés. De plus, le jeu de données a été annoté
manuellement pour deux taches principales : la reconnaissance d’entités nommées pour
extraire des entités liées a la cybersécurité, et la classification binaire pour indiquer si
un tweet mentionne ou non une information de cybermenace. Des exemples de tweets
annotés sont illustrés dans le Tableau 5.1.

Dans notre expérience, nous avons partitionné le jeu de données en deux sous-
ensembles : 85% des données ont été intégrées dans l’environnement d’apprentissage
par renforcement pour entrainer I’agent DQN, comme décrit dans la Section 5.2.2, et
15% ont été réservés pour tester 'agent DQN. Le Tableau 5.2 présente les statistiques
des données expérimentales.
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Algorithm 1 Le processus d’entrainement de ’agent DQN avec relecture d’expérience
pour la détection des informations sur les cybermenaces dans les tweets.

1: Initialiser la mémoire de relecture M avec une capacité N

2: Initialiser la fonction de valeur d’action () avec des poids aléatoires ¢

3: Initialiser la fonction de valeur d’action cible )’ avec des poids ¢ = 6

4: Initialiser le Fournisseur de Tweets D

5: Définir la taille du lot

6: for épisode =1 a M do

7 Initialiser I’état s; en encodant un tweet aléatoire T; du Fournisseur de Tweets

D

8: fort =1a7T do

9: Avec une probabilité e, sélectionner une action aléatoire a; € A

10: Sinon, sélectionner a; = arg max Q(s;, a;; 0)

11: Exécuter I'action a; et observer la récompense r; et le tweet suivant T;,

12: Encoder T;,; pour produire s;;

13: Stocker la transition (s;, a;, 14, s;41) dans M

14: S; < Si+1

15: if taille de M > taille _du_lot then

16: Echantillonner un mini-lot de transitions (s;, a;,7;, s;11) de M

17: for chaque (s;,a;,7;,s;4+1) do

18: y; 4 r; si sjp; est terminal, sinon y; < r; +
varg max Q'(sj+1, aj41; 0')

19: Mettre a jour le Réseau-Q en minimisant (y; — Q(s;, a;;0))?

20: end for

21: end if

22: Toutes les C étapes, mettre & jour le Réseau-Q Cible 0 < ¢’

23: end for

24: end for

5.3.2 Configuration du modéle

Dans cette étude, nous avons expérimenté trois architectures différentes pour le
Réseau-Q et le Réseau-Q) Cible : un perceptron multicouche (MLP), un réseau de neu-
rones convolutifs (CNN), et un réseau de mémoire a long court terme bidirectionnelle
(BiLSTM). Pour I’encodage des tweets, nous avons utilisé¢ le modéle BERT comme notre
modeéle de base tout en explorant également RoBERTa, ALBERT, et DistilBERT. Les
architectures du Réseau-Q) et du Réseau-Q Cible sont décrites dans le Tableau 5.3.

5.3.3 Paramétres expérimentaux

Nos expériences ont été réalisées en utilisant un GPU NVIDIA GeForce RTX 2070
avec 16GB de mémoire, et toutes les phases du modéle proposé ont été implémentées
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réseaux sociaux

Tweet

Etiquette

Astuce de cybersécurité pour Windows 10 : gardez votre compte
Microsoft sécurisé avec une authentification a deux facteurs. #info-
sec

Une vulnérabilité exploitable de type XML external entity CVE- Pertinent
2017-16349 existe dans la fonctionnalité de reporting de SAP BPC.

Une vulnérabilité d’escalade de priviléges locale CVE-2016-7255 Pertinent
existe dans le noyau Microsoft Windows, spécifiquement dans le

fichier win32k.sys.

Une vulnérabilité de débordement de tampon local CVE-2016-7425 Pertinent

existe dans le pilote SCSI arcmsr du noyau Linux.

TABLE 5.1 — Exemple de tweets annotés.

Non-Pertinent

Jeu de données Tweets pertinents Tweets non pertinents Total
Entrainement 11,073 20,208 31,281
Test 2,164 4,093 6,257
Total 13,237 24,301 37,538

TABLE 5.2 — Statistiques des données expérimentales.

Réseau Type de couche Nombre Paramétres
MLP Complétement Connectée 5 1024, 2048, 2048, 512, 32 unités
Activation 5 ReLU
Dropout 1 0.3
CNN Convolutionnelle 3 32, 64, 128 filtres
Complétement Connectée 3 24*32*128, 256, 128 unités
Activation 6 ReLU
BiLSTM LSTM 2 256 unités cachées, bidirectionnel
Complétement Connectée 3 128, 64 unités
Activation 3 ReLU

TABLE 5.3 — Architectures du Réseau-Q et du Réseau-(Q Cible.
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avec PyTorch. L’agent DQN a été entrainé pour M = 3000 épisodes, chacun consistant
en T = 50 étapes, avec une mémoire de relecture de N = 10000, a travers toutes les
configurations. Les hyperparamétres d’entrainement incluaient : I'optimiseur Adam,
une taille de lot de 64, un taux d’apprentissage de 0.001, et un facteur d’actualisation
v = 0.99. La structure des récompenses était cohérente dans toutes les configurations,
avec Rppsitive = +1 et Ryegative = —1. La fonction de perte utilisée était I’Erreur
Quadratique Moyenne entre les valeurs () prédites par le Réseau-Q et les valeurs Q-
cibles qui maximisent la récompense cumulative attendue.

5.3.4 Meétriques d’évaluation

L’agent DQN entrainé a été évalué en utilisant les métriques de précision, de rappel,
de score F1, et d’exactitude.
— Accuracy : mesure la proportion de prédictions correctes parmi le nombre total

de cas. ) o ) )
Vrais Positifs + Vrais Négatifs

Population Totale

Accuracy =

— Précision : mesure la précision des classes correctement identifiées parmi toutes
les classes prédites par le modéle.

Vrais Positifs

Précision =
Vrais Positifs + Faux Positifs

— Rappel : évalue la capacité du modéle a identifier toutes les classes réelles au
sein du jeu de données de test.

Vrais Positifs
Vrais Positifs + Faux Négatifs

Rappel =

— Score F1 : la moyenne harmonique de la précision et du rappel, fournissant
une mesure équilibrée de la performance du modéle en termes de précision et de

rappel.
2 - Précision - Rappel

S F1 =
core Précision + Rappel

5.4 Analyse des résultats

5.4.1 Performances du modéle

La Figure 5.3 présente les récompenses d’entrainement sur 3000 épisodes pour
Iagent DQN utilisant différentes architectures de Réseau-Q et de Réseau-Q Cible :
MLP, CNN, et BiLSTM, comme expliqué dans la Section 5.3.2. Cette analyse utilise
le modéle d’embedding BERT comme référence. Les récompenses cumulées sont nor-
malisées entre 0 et 1, en considérant que les récompenses cumulées maximales qu'un
agent DQN peut atteindre en un épisode sont égales a T' X Rpositive = D0.
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Les récompenses cumulées de 'agent DQN commencent a se stabiliser autour de
I’épisode 1000. Cela indique la progression de l'apprentissage de ’agent et sa conver-
gence vers une politique optimale au fur et & mesure de I’entrainement. En comparant
les architectures, les architectures CNN et BiLSTM permettent a I'agent DQN d’at-
teindre environ 90% des récompenses cumulées totales. L’architecture BILSTM montre
une légére amélioration par rapport a la CNN, indiquant de meilleures capacités de
généralisation. En revanche, I'architecture MLP présente une performance significati-
vement inférieure comparée & CNN et BiLSTM, I'agent DQN perdant plus de 40% des
récompenses en un seul épisode.

1.0
— BERT-CNMN
BERT-BILSTM
— BERT-MLP
0.8
- 0.6 1
©
=
&
0.4 1
0.2 1

T T T T T T
0 500 1000 1500 2000 2500 3000
Episcde

FIGURE 5.3 — Récompenses d’entrainement de 'agent DQN avec différentes architec-
tures de Réseau-Q) et de Réseau-Q Cible utilisant le modéle d’embedding BERT.

L’agent DQN entrainé est ensuite évalué avec le jeu de données de test décrit dans
la Section 5.3.1 pour mesurer ses capacités a détecter les informations pertinentes sur
les cybermenaces. Les résultats montrent que I'agent performe mieux lorsqu’il utilise
BIiLSTM comme Réseau-Q et Réseau-Q Cible, atteignant 97,6% d’exactitude et 96,5%
de score F1. Le Tableau 5.4 illustre les métriques de performance sur le jeu de données
de test.
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Réseau Q/Cible Métriques de Performance %
Architecture Accuracy Précision Rappel Score F1
MLP 96.3 95.9 93.2 94.5
CNN 93.6 88.5 93.7 91
BiLSTM 97.6 95.5 97.6 96.5

TABLE 5.4 — Métriques de performance de 'agent DQN avec différentes architectures
de Réseau-Q) et de Réseau-() Cible utilisant le modeéle d’embedding BERT.

Modéle Réseau Q/Cible Accuracy Précision Rappel Score F1
d’embedding Network
MLP 96.3 95.9 93.2 94.5
BERT CNN 93.6 88.5 93.7 91
BiLSTM 97.6 95.5 97.6 96.5
MLP 95.7 95.6 92 93.8
RoBERTa CNN 95.2 91.4 93.4 92.9
BiLSTM 98.2 97.5 97.2 97.4
MLP 93.6 92.4 89.9 91.1
ALBERT CNN 94.5 90.8 93.6 92.2
BiLSTM 96.9 94.1 97.1 95.6
MLP 96 92.6 96.2 94.4
DistilBERT CNN 95.9 96.1 92 94
BiLSTM 97.4 95.6 96.8 96.2

TABLE 5.5 — Performances de 'agent DQN avec différentes configurations de Réseau-
Q, Réseau-Q Cible et divers modeéles d’embedding.

5.4.2 Effets des techniques d’embedding

Les performances de 'agent DQN avec différentes techniques d’embedding et confi-
gurations de Réseau-Q et de Réseau-(Q Cible sont résumées dans le Tableau 5.5. En
utilisant le modéle BERT comme référence, nous observons que tous les modeéles d’em-
bedding atteignent leurs meilleures performances avec ’architecture BiLSTM, souli-
gnant sa capacité supérieure a capturer les dépendances temporelles. Les embeddings
de RoBERTa obtiennent la meilleure performance globale, avec une précision de 98,2%
et un score F1 de 97,4%. ALBERT montre également des résultats compétitifs, mainte-
nant un rappel élevé de 97,1% et un solide score F1 de 95,6%. DistilBERT, une version
allégée de BERT, performe bien, avec un score F1 de 96,2% et une précision de 97,4%.

La Figure 5.4 illustre la durée d’entrainement de I'agent DQN avec différents mo-
déles d’embedding (BERT, RoBERTa, ALBERT, et DistilBERT) et architectures de
Réseau Q, Réseau-Q Cible (MLP, CNN, et BILSTM). Il est évident que BERT nécessite
le temps d’entrainement le plus long pour toutes les architectures, BiLSTM prenant le
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FIGURE 5.4 — Temps d’entrainement des différentes configurations de modéle.

plus de temps avec plus de 3 heures. ALBERT, RoBERTa, et DistilBERT montrent des
durées d’entrainement significativement réduites, toutes les configurations se terminant
en environ 1,5 heure.

Le choix du meilleur modéle dépend donc des exigences spécifiques de 'application,
équilibrant le besoin de haute précision et de performance robuste avec 'efficacité
computationnelle et la durée d’entrainement.

5.4.3 Comparaison avec les travaux connexes

Pour comparer nos résultats avec les approches existantes, nous avons évalué les per-
formances de notre modeéle par rapport a une étude qui a utilisé le méme jeu de données
pour la classification des tweets. Dans les travaux connexes [31], les auteurs ont ap-
pliqué diverses architectures d’apprentissage profond telles que CharCNN, CharRNN,
WordCNN, et WordRNN pour la classification binaire des tweets en fonction de leur
pertinence par rapport aux événements de cybersécurité. Le Tableau 5.6 montre la com-
paraison des performances entre notre approche et les travaux connexes, en mettant
en évidence les améliorations des scores F'1 obtenus par notre modéle.
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Article Modéle Validation% Test%

131 WordCONN + CharCNN 04.5 91.5
WordRNN + CharCNN 95.1 91.8
WordCNN + CharRNN 94.9 92.1
WordRNN + CharRNN 95.1 92.2

Notre travail ~ BERT-based + DQN N/A 97.4

TABLE 5.6 — Comparaison des scores F1 entre les travaux connexes et notre approche
proposée sur I’ensemble de test pour la détection des informations sur les menaces dans
les tweets.

5.5 Conclusion

Dans ce chapitre, nous avons présenté un modéle intelligent basé sur I'apprentis-
sage par renforcement et le modéle pré-entrainé BERT, optimisé pour I'analyse et la
détection en temps réel d’événements au sein des tweets. Le modéle proposé automatise
et accélére de maniére significative le processus d’analyse et de détection des tweets.
Les résultats expérimentaux démontrent 'efficacité de BERT dans la représentation
des aspects sémantiques et contextuels des tweets liés a la CTI. Cette représentation
a facilité une bonne convergence de notre agent DQN dans le processus de prise de
décision pour la détection d’événements, en particulier lors de 1'utilisation de BiLSTM
comme Réseau-Q et Réseau-Q Cible, atteignant une précision de 97,6% et un score F1
de 96,5% sur le jeu de données de test.

Nous avons également étudié 'impact de variantes des méthodes d’embedding de
BERT, telles que RoBERTa, ALBERT et DistilBERT, sur les capacités de prise de
décision de I'agent DQN pour la détection d’événements. L’étude a montré de meilleurs
résultats lors de 'utilisation de RoBERTa avec BiLSTM, atteignant une précision de
98,2% et un score F1 de 97,4%, tout en optimisant le temps d’entrainement de plus de
50%.

Dans les recherches futures, notre objectif est d’approfondir 'extraction des entités
associées et les relations entre ces entités afin de mieux comprendre les schémas de me-
nace. Cette analyse approfondie aidera a identifier des scénarios de menace complexes
et a améliorer 'efficacité globale de notre approche de CTI.
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Chapitre 6

Extraction des entités liées a la CTI a
partir des rapports d’incidents

6.1 Introduction

Aujourd’hui, les cybercriminels posent des défis significatifs pour les organisations
chargées de défendre leurs données et systémes contre les cyberattaques. Ils utilisent
une gamme de méthodes, allant du vol d’identité basique a des attaques complexes sur
les infrastructures critiques. Malgré la diversité des techniques d’attaque, les cyberat-
taques suivent généralement un cycle de vie similaire, commencant par la reconnais-
sance sur la machine de la victime et se terminant par ’exécution de code malveillant
[52]. De plus, le volume croissant et la complexité des cyberattaques rendent ’analyse
de la cybersécurité plus complexe, soulignant les limites des méthodes traditionnelles
semi-manuelles pour la détection et la réponse aux incidents. Pour surmonter cela, il
est urgent de développer une nouvelle approche de CTI qui automatise entiérement ce
processus. Traditionnellement, la CTT a été un processus manuel, aidant les profession-
nels de la cybersécurité a identifier les (IoCs) et a recueillir des détails sur les attaques
[15]. L’analyse de la CTT produit des informations stratégiques sur les menaces cyber-
nétiques, extraites des rapports d’incidents et analysées manuellement par des experts,
souvent représentées par des [oCs comportementaux tels que les TTPs utilisées par les
attaquants [86].

Contrairement aux [oCs atomiques et calculés, tels que les adresses IP, les URL, et
les empreintes MD5, qui ont une durée de vie plus courte [6], les IoCs comportementaux
persistent plus longtemps et sont plus difficiles & modifier pour les attaquants [81]. De
plus, les données comportementales peuvent étre agrégées pour construire des profils
détaillés des attaquants, aidant les analystes cyber a prédire les futures attaques et
a renforcer la résilience de la détection des menaces. La nature structurée des TTPs
permet aux analystes de repérer des actions spécifiques menées par des adversaires et
de les relier a des techniques et tactiques particuliéres [86]. Cela aide les analystes a
comprendre les objectifs des adversaires et a élaborer des stratégies défensives plus
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efficaces.

Les rapports d’incidents sont une source courante d’IoCs comportementaux, qui
sont généralement extraits par analyse textuelle manuelle. Cependant, avec le volume
croissant de rapports publiés quotidiennement, cette tache devient de plus en plus
chronophage pour les humains. Pour relever ce défi, plusieurs recherches ont tenté d’au-
tomatiser le processus en utilisant des techniques de NLP. Divers modeéles de réseaux
neuronaux, tels que les CNNs, les LSTMs, et leurs combinaisons, ont été employés pour
extraire des caractéristiques textuelles, reconnaitre des entités, et capturer leurs rela-
tions pour classifier les rapports d’incidents. Malgré ces développements, ces modéles
ont souvent du mal & capturer la sémantique du texte et montrent une généralisation
limitée lorsqu’ils sont appliqués a des domaines spécialisés comme les documents de
cybersécurité.

L’émergence des Transformeurs a transformé le paysage du NLP, offrant des repré-
sentations linguistiques puissantes essentielles pour une large gamme de taches NLP
[90]. Les Transformeurs pré-entrainés, tels que BERT, sont entrainés sur de vastes
quantités de données textuelles et peuvent étre affinés sur des taches spécifiques en uti-
lisant des jeux de données plus petits, tels que ’analyse de sentiment, la reconnaissance
d’entités nommeées, et la génération de texte, conduisant & une meilleure performance
et une convergence plus rapide. Ces avantages peuvent étre exploités pour relever les
défis NLP en cybersécurité, notamment le manque de données annotées et le format
unique des rapports d’incidents.

Dans ce contexte, nous proposons un modéle hybride pour la reconnaissance auto-
matisée d’entités nommeées afin d’identifier et de reconnaitre les loCs comportementaux
dans les rapports d’incidents. Ces rapports, rédigés en langage naturel et dans des for-
mats non structurés, sont issus de plateformes telles que MITRE ATT&CK, FireEye,
Crowdstrike, et divers blogs de sécurité (ce travail se concentre sur les rapports en an-
glais). Le modeéle proposé se compose de cinq couches : couche d’entrée, couche d’em-
bedding, couche d’attention, couche Bi-LSTM, et couche de classification d’entités. La
couche d’embedding, qui constitue le coeur de notre contribution, combine le modéle
d’embedding de mots BERT avec un modéle d’embedding spécifique au domaine. Cette
approche gére efficacement le vocabulaire spécialisé et les termes fréquemment rencon-
trés dans les rapports d’incidents de cybersécurité, tout en exploitant la compréhension
contextuelle de BERT. Pour les phases d’entrainement et de test, nous proposons éga-
lement un pipeline de données qui traite les documents non structurés et fournit des
informations structurées aux analystes. Le pipeline comprend quatre étapes : agréga-
tion de données, nettoyage de données, prétraitement des données, et classification des
entités, qui sont décrites en détail ci-dessous.

Pour résumer, les principales contributions de ce travail sont les suivantes :

— NER-IoCs : un modéle hybride combinant un modéle d’encodage BERT, un
modele d’encodage spécifiques au domaine de la cybersécurité, et un méca-
nisme d’attention pour les taches de reconnaissance d’entités nommées en Cyber
Threat Intelligence.

— Un pipeline de données efficace pour préparer les rapports d’incidents de sécurité
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aux taches NLP.

— Une étude de diverses configurations de modéles pour analyser I'impact de dif-
férentes combinaisons de techniques d’embedding sur I’extraction et I’identifica-
tion des IoCs comportementaux.

Le reste de ce chapitre est organisé comme suit. L’architecture du modele est ex-
pliquée dans la Section 6.2. Le pipeline de données de bout en bout est décrit dans la
Section 6.3, suivi des résultats expérimentaux dans les Sections 6.4 et 6.5. La conclusion
est tirée dans la Section 6.6.

6.2 Architecture du modéle

Dans cette section, 'architecture du modéle est expliquée en détail. Cette archi-
tecture définit cing couches (entrée, embedding, attention, Bi-LSTM et classification
d’entités) pour réaliser une reconnaissance d’entités nommées comme IoCs (NER-IoCs).
L’architecture de ce modéle est illustrée dans la Figure 6.1.

6.2.1 Couche d’entrée

La couche d’entrée de notre modéle fonctionne sur un ensemble de phrases extraites
des rapports d’incidents, représentées par S = {s1, S, .., S, }, ot n est le nombre total
de phrases. Chaque phrase s; est tokenisée en une séquence de tokens, notée T; =
{wy, wy, .., wy, }, avec m étant le nombre de tokens dans la phrase. Pour répondre aux
exigences de BERT, chaque séquence tokenisée est ensuite formatée avec des tokens
spéciaux, aboutissant a T = {’CLS’, wq, wa, .., w,,, SEP’}. De plus, pour assurer que
toutes les séquences de tokens maintiennent une longueur uniforme, les séquences plus
courtes que la longueur maximale L,,,, sont remplies de tokens 'PAD’, ce qui donne
la représentation finale illustrée en 6.1, ot le nombre de tokens '"PAD’ ajoutés est égal
& Lyge —m — 2.

T/ = {'CLS’, wy, ws, ..., W, SEP’,"PAD’, ..., "PAD’} (6.1)

6.2.2 Couche d’embedding

Dans la couche d’embedding, nous adoptons une méthode hybride qui inclut un
modéle BERT combiné avec un modéle d’embedding spécifique au domaine. Cette
approche peut capturer les caractéristiques linguistiques uniques inhérentes aux textes
de cybersécurité, tout en bénéficiant de la compréhension contextuelle de BERT.

Embedding avec le modéle BERT

Lors de I'utilisation d’un modéle d’embedding pré-entrainé BERT, un format d’en-
trée spécifique est requis. Initialement, les tokens sont mappés a des identifiants uniques
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FIGURE 6.1 — NER-IoCs : architecture du modéle proposé.

selon le vocabulaire de BERT en utilisant une fonction de mappage M : w; — id. En-
suite, un masque d’attention est généré pour la séquence afin d’aider le modéele BERT
a distinguer les tokens réels des tokens de remplissage. Ce masque est créé a l'aide de
la fonction A : w; — a illustrée en 6.2, attribuant une valeur de ’1’ pour les tokens
réels et 0’ pour les tokens de remplissage.

1
0

si w; est un token réel
si w; = 'PAD’

Une fois les identifiants mappés et le masque d’attention créé, pour tout token dans
une séquence donnée, la sortie de BERT (que nous notons Opggrr) aprés traitement

de la séquence est un vecteur d’embedding qui encapsule le contexte de la séquence
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entiére. Nous pouvons représenter la fonction de sortie d’embedding de BERT comme :

OBERT : (T;H,Z'd) — ij (63)

La fonction 6.3 signifie que BERT ne considére pas simplement le token w; isolé-
ment. II prend en compte la séquence entiére 7;" pour produire la sortie d’embedding
E,,; de longueur K pour ce token, le rendant contextuellement conscient.

Embedding avec le modéle spécifique pour la cybersécurité

L’Embedding Spécifique au Domaine fonctionne en paralléle avec la couche d’em-
bedding BERT. Nous utilisons le modéle d’embedding FastText pour apprendre les
représentations des mots basées sur leurs sous-unités constituantes [11]. Le modéle
FastText représente chaque mot w; comme un ensemble de n-grams de caractéres G, .
Le vecteur final du mot V,,, de longueur L est calculé comme la somme de ces vecteurs
n-gram. Mathématiquement, cela peut étre représenté comme :

Vi, = > 2% (6.4)

9€Gu;

ou z, représente le vecteur de représentation du n-gram du mot. La longueur de
chaque n-gram est limitée par des longueurs minimum et maximum prédéfinies, minlen
et maxlen, respectivement. L’embedding final pour la phrase s; est une agrégation
des embeddings de ses mots constitutifs. Nous définissons la fonction d’embedding
E T, — Vs, comme :

1
Vi, = — UV (6.5)
T3] 2

WEW;

ou |T;| représente le nombre de mots dans la phrase s;, et V;, représente le vecteur
agrégé de la phrase. Cette approche assure que chaque phrase encodée capture les
nuances du langage spécifique a la cybersécurité.

Dans notre travail, nous avons utilisé un modéle FastText pré-entrainé ajusté pour
le corpus de cybersécurité. Ce modeéle, que nous avons obtenu a partir d'un projet
open source disponible sur GitHub a [19], est entrainé sur un ensemble de données
complet adapté a la CTI. Les données utilisées pour entrainer le modéle d’embedding
FastText, qui représente pour nous I'embedding spécifique au domaine, comprennent
une vaste gamme de documents de cybersécurité, y compris des rapports de menaces,
des articles et des bulletins, fournissant un riche vocabulaire de terminologie spécifique
au domaine.

Combinaison des modéles

La combinaison de l’embedding spécifique au domaine avec les embeddings BERT
implique la concaténation des deux vecteurs d’embedding. Pour un token donné wj,
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soit E,, le vecteur d’embedding BERT et V,,, le vecteur d’embedding spécifique au
domaine. Le vecteur intégré U, est obtenu en concaténant ceux-ci, comme illustré en
6.6. Ce vecteur concaténé U, encapsule a la fois I'information contextuelle de BERT
et la compréhension spécialisée du domaine de la cybersécurité.

Uy, = [Ewi? Vwi] (6.6)

6.2.3 Couche d’attention

L’idée principale derriére le mécanisme d’attention est d’assigner un score de per-
tinence a chaque partie de ’entrée, qui dans notre cas sont les sorties combinées d’em-
bedding de la couche précédente. Ces scores déterminent combien de focus le modéle
doit accorder a chaque partie de I'entrée lorsqu’il fait des prédictions. Etant donné un
token w; avec son vecteur d’embedding intégré U, (tel que défini dans I'équation 6.6),
le mécanisme d’attention calcule un ensemble de poids a,;, qui représentent 'impor-
tance de chaque élément dans le vecteur U,,. Les poids d’attention pour le token w;
sont calculés en utilisant une couche d’attention entrainable, qui consiste en un vecteur
de poids W, et un biais by Le score d’attention pour chaque élément dans U, est
calculé comme suit :

Ay, = tanh(Wo, Uy, + basr) (6.7)

ou tanh est la fonction tangente hyperbolique, fournissant une non-linéarité aux
scores d’attention. Ensuite, nous normalisons ces scores en utilisant la fonction softmax
pour s’assurer qu’ils s’additionnent a 1 :

exp(ij )

TS exp(An) 09

L’étape finale dans le mécanisme d’attention est de calculer une somme pondérée
du vecteur d’embedding, en utilisant les poids d’attention ;. Cela aboutit a une
représentation contextuellement enrichie du token, se concentrant davantage sur les
parties pertinentes :

Cuy = Y, (n) - Uy, () (6.9)

ou Cy, est la représentation pondérée contextuellement de I'embedding combiné
Uw,. Cette représentation est ensuite transmise & la couche Bi-LSTM pour un traite-
ment supplémentaire.

6.2.4 Couche Bi-LSTM

La sortie de la couche des Mécanismes d’Attention, représentée par C.,; pour chaque
token, sert d’entrée a la couche Bi-LSTM, passant par un ensemble d’équations illustré
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en 6.10, qui décrivent les mécanismes internes d’une cellule LSTM & une étape tempo-
relle donnée [23]. Cela implique plusieurs composants clés : la porte d’entrée i;, la porte
d’oubli f;, la porte de sortie o;, et les mises & jour de I'état de la cellule ¢;. La porte
d’entrée controle I’étendue a laquelle de nouvelles informations sont stockées dans 1’état
de la cellule, la porte d’oubli décide combien de I’état de la cellule précédent doit étre
conservé, et la porte de sortie détermine quelle partie de I'état de la cellule doit étre
sortie. Ces portes utilisent des fonctions sigmoides o pour s’assurer que les valeurs sont
comprises entre 0 et 1. L’état de la cellule ¢; est mis & jour en fonction de ces portes,
impliquant une combinaison de I'état précédent et de nouvelles valeurs candidates ¢,
qui sont générées en utilisant une fonction tanh pour la normalisation. L’état caché
h, sorti & chaque étape temporelle, est dérivé de la porte de sortie et de I’état de la
cellule mis a jour, fournissant la sortie de 'LSTM qui sera passée a la couche suivante
ou utilisée pour les prédictions.

(i, = oWz + Winhe—1 + b;)

ft U(foaﬁt + thht,1 + bf)

o =Wy + Wonhi—1 + by)

ct = tanh(Wexy + Wephy 1 + be)
¢ =fioc1+1u06

hi = oy o tanh(¢;)

(6.10)

\

Enfin, le LSTM traite 'embedding combiné C,; dans les directions avant et arriére
pour produire une représentation bidirectionnelle.

H, = [Rfoere; ppeckvard) (6.11)

6.2.5 Couche de classification d’entités

La couche de classification d’entités est ’étape finale de notre modéle, congue pour
attribuer des étiquettes d’entités a chaque token dans la séquence, en se basant sur les
caractéristiques extraites par la couche Bi-LSTM précédente. Cette couche fonctionne
sur une base distribuée temporelle [1], traitant chaque étape temporelle indépendam-
ment.

Une couche dense distribuée temporellement applique une opération de réseau neu-
ral complétement connecté a chaque étape temporelle de la sortie Bi-LSTM indépen-
damment. Soit H; la sortie de la Bi-LSTM a l’étape temporelle t. La couche dense
transforme H; en un nouveau vecteur D; en utilisant une matrice de poids apprise W,
et un biais by :

Dt = RGLU(WdHt + bd) (612)

Ici, ReLU (Rectified Linear Unit) est utilisée comme fonction d’activation pour in-
troduire de la non-linéarité. Ensuite, chaque vecteur D, est passé & travers une couche

89



Chapitre 6 — Extraction des entités liées a la CTT & partir des rapports d’incidents

de classification pour attribuer une étiquette a chaque token. Cela est réalisé en appli-
quant une autre matrice de poids W, et un biais b.. :

Ly =W.D, + b, (6.13)

L, représente les logits correspondant & chaque classe pour le token a I’étape tempo-
relle t. Enfin, une fonction d’activation softmax est appliquée a ces logits pour calculer
la distribution de probabilité sur les classes d’entités (tags) pour chaque token :

exp(Ly(i))
> exp(Le(d))
ou P;(i) est la probabilité que le token a ’étape temporelle ¢ appartienne a la classe
1, et la somme dans le dénominateur couvre toutes les classes d’entités possibles.

P,(i) = (6.14)

6.3 Pipeline de données

Cette section présente le pipeline de données développé pour traiter les rapports
d’incidents de sécurité, a la fois pour les phases d’entrainement et de test. La structure
du pipeline proposé est illustrée dans la Figure 6.2.

6.3.1 Agrégation des données

La premiére phase de notre pipeline se concentre sur I’agrégation des données, com-
prenant deux étapes clés : 'identification des sources de CTI et la collecte des rapports
de CTI. Ces étapes constituent la base de la construction d'un corpus diversifié et
représentatif de rapports d’incidents de sécurité, un facteur crucial pour le succés de
notre modéle. Le processus commence par l'identification de sources de CTT fiables.
Les principales sources de cybersécurité intégrées dans notre pipeline incluent MITRE
ATT&CK [86], FireEye [35], CrowdStrike [22], ainsi que plusieurs sources moins utili-
sées. Celles-ci ont été sélectionnées pour leur crédibilité, leur couverture compléte et la
diversité de leur intelligence sur les menaces, ce qui soutient une meilleure généralisa-
tion du modéle d’IA lors de la phase de production. Aprés avoir identifié ces sources,
nous avons collecté les rapports d’incidents de sécurité en interrogeant une API qui
donne accés a leurs dépots. Un total de 1,776 rapports ont été recueillis aux formats
HTML et PDF.

6.3.2 Nettoyage des données

Dans la deuxiéme phase, I’accent est mis sur la préparation et ’affinage des rapports
d’incidents collectés lors de la phase 1. Nous appliquons une série d’étapes de traite-
ment pour transformer les rapports bruts en un format adapté a ’analyse, I’annotation
et I'extraction de caractéristiques. Tout d’abord, nous convertissons les rapports, ini-
tialement au format HTML et PDF, en texte brut standardisé. Cette étape est cruciale
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€-------mmmmmmmmees Data aggregation-------==-==-=-=---- > <----- Text preprocessing ------ >
[
o ATT&CK 5| Get CTI reports | Remove occurences
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FIGURE 6.2 — Pipeline de préparation de données.

car ces formats contiennent souvent des éléments structurels complexes et du contenu
non textuel qui entravent le traitement. La standardisation des données par la conver-
sion en texte brut assure une gestion uniforme. De plus, nous éliminons les éléments
inutiles tels que les pages de couverture, les tables des matiéres, les en-tétes et les sec-
tions introductives qui ne contribuent pas au contenu principal des rapports d’incidents
de sécurité. Cela aide a rationaliser le pipeline en réduisant le bruit et en améliorant
Pefficacité du traitement. Nous supprimons également les lignes superflues, telles que
les lignes vides et les lignes d'un seul mot, qui peuvent interférer avec ’analyse. Ces
améliorations augmentent la clarté et la cohérence des rapports, garantissant un focus
sur les descriptions substantielles des incidents de sécurité. Enfin, nous segmentons le
texte en phrases individuelles pour préparer les taches de NLP, assurant la granularité
nécessaire a une reconnaissance précise des entités nommées (NER).

6.3.3 Prétraitement du texte

Cette phase englobe une série d’opérations de prétraitement essentielles visant a
optimiser les rapports d’incidents pour la tache de reconnaissance des entités nom-
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Tokens—> Count Matched
Tokens

Number of
Matched Tokens:
N2

OS commands

Syntax
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Tokens: N1

Reject Sentence

Save Sentence

FIGURE 6.3 — Filtrage des phrases.

mées (NER). Tout d’abord, nous supprimons les phrases récurrentes qui incluent gé-
néralement des informations générales de contexte, des avertissements ou du contenu
générique répété dans plusieurs rapports, assurant que le focus reste sur les détails per-
tinents et spécifiques des incidents. Ensuite, un processus de filtrage du texte (illustré a
la Figure 6.3) est appliqué pour éliminer les phrases composées entiérement d’éléments
de lexique prédéfini, tels que les commandes du systéme d’exploitation ou la syntaxe
des langages de programmation. Aprés une analyse préliminaire, nous avons fixé le seuil
de filtrage & 0.5, ce qui a permis d’équilibrer efficacement la suppression du contenu non
pertinent tout en conservant les informations pertinentes. Ce seuil marquait un point
d’inflexion ol 'augmentation de la valeur ne menait plus a des améliorations significa-
tives de la performance du cadre. De plus, nous supprimons les signes de ponctuation
tels que ".", "2 et "I pour réduire le bruit et simplifier ’analyse textuelle.
Enfin, nous uniformisons la casse des lettres, traitant "Malware" et "malware" comme
la méme entité pour améliorer la précision dans la reconnaissance des entités.

6.3.4 Classification des entités

Les données prétraitées de la phase précédente sont divisées en jeux de données
d’entrainement et de test. Le modéle décrit dans la Section 6.2 est ensuite entrainé
en utilisant les données d’entrainement annotées pour prédire les tags pertinents pour
chaque token. Ces tags représentent différentes catégories d’ToCs comportementaux.

6.4 Expérimentations

6.4.1 Jeu de données

Le Tableau 6.1 illustre le nombre de rapports obtenus de chaque source, comme
expliqué dans la Section 6.3. Aprés 'exécution des différentes phases du pipeline sur ces
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TABLE 6.1 — Nombre de rapports d’incidents obtenus de chaque source identifiée.

Source PDF HTML Total
MITRE ATT&CK 55 373 428
FireEye 35 324 359
Crowdstrike 27 206 233
Autres 110 646 756

TABLE 6.2 — Statistiques du jeu de données.

Jeu de données Phrase Token Entité
Ensemble d’entrainement 12,059 585,811 19,124
Ensemble de test 2,128 103,379 3,375

Total 14,187 689,190 22,499

documents, les données pré-traitées sont transformées en un DataFrame pour obtenir un
fichier dans un format d’entrée standardisé pour la tache de reconnaissance d’entités
nommées (NER). Le jeu de données est divisé en deux sous-ensembles : 85% pour
I'entrainement (y compris la validation) et 15% pour le test. Le Tableau 6.2 présente
les statistiques des données expérimentales.

6.4.2 Annotation des données

[’annotation des séquences pour les taches de NER implique de labelliser des en-
tités spécifiques avec leurs classes correspondantes. Pour notre expérience, nous défi-
nissons cing [oCs comportementaux, y compris des entités de tactiques, techniques,
sous-techniques, outils et groupes d’adversaires, qui sont labellisées en deux étapes. La
premiére partie de nos données (environ 20%) a été labellisée en utilisant une méthode
basée sur un dictionnaire. Ce dictionnaire est construit en exploitant des rapports pré-
cédemment annotés par des experts en cybersécurité, en particulier ceux alignés avec le
framework MITRE ATT&CK. Ensuite, une annotation manuelle a été utilisée pour la
seconde partie des données en raison des limitations de la méthode basée sur le diction-
naire pour reconnaitre de nouvelles entités. Notre équipe a examiné chaque phrase pour
taguer les entités qui n’étaient pas dans le dictionnaire. La distribution des différentes
entités dans le jeu de données est illustrée dans le Tableau 6.3. De plus, suivant la
méthode universelle d’annotation NER, le mot initial d’une entité est marqué comme
'B-TagName’, les mots a 'intérieur de ’entité sont marqués comme ’'I-TagName’, et
tout mot en dehors des entités est étiqueté 'O’ pour 'Outside’. Un exemple de phrase
annotée est montré dans la Figure 6.4.
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TABLE 6.3 — Distribution des entités dans le jeu de données.

Jeu de données Tactique Tech Sous-Tech Outil Groupe
Ensemble d’entrainement 4,103 561 355 10,458 3,648
Ensemble de test 725 99 63 1,845 644
Total 4,828 660 418 12,303 4,292
<'B-Adversary'><'I-Adversary'><'0'> <'O'> <'Tool'> <'0O'> <'0'> <'O'><'B-Tactic'><'0'>
ajax team  actor used softperfect network scanner %%I\‘ discovery GIP
hostnames and network service scanning \t%
<'0'> <'0'><'B-Technique'><'I-Technique'><'I-Technique'><'0'>

FIGURE 6.4 — Exemple de phrase annotée (Source : FireEye).

6.4.3 Paramétres expérimentaux

Dans notre configuration expérimentale, nous utilisons un GPU NVIDIA GeForce
RTX 2070 avec 16 Go de mémoire. Nous avons utilis¢é PyTorch pour implémenter
les différentes phases du modéle proposé. Pour ’entrainement, tous les modeéles ont
été entrainés pendant 25 époques, avec les hyperparameétres suivants : optimiseur =
Adam, taille de lot = 32, taux d’apprentissage = 0.001. La fonction de perte adoptée
pour 'entrainement était I'entropie croisée catégorielle.

6.4.4 Meétriques d’évaluation

Le modéle NER-IoCs a été évalué a 'aide des métriques de Précision, Rappel et
F1-score.
— Précision dans les taches de NER mesure 'exactitude des entités correctement
identifiées parmi toutes les entités prédites par le modéle.

Vrais Positifs
Vrais Positifs + Faux Positifs

Précision =

— Rappel évalue la capacité d’un modéle a identifier toutes les entités pertinentes

dans le texte. ) .
Vrais Positifs

Vrais Positifs + Faux Négatifs

— F1-score est la moyenne harmonique de la précision et du rappel, offrant une
mesure équilibrée de la performance du modeéle en termes de précision et de
rappel.

Rappel =

2 - Précision - Rappel

F1-score =
Précision + Rappel
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6.4.5 Configuration du modéle

Notre modéle NER-IoCs a été entrainé et testé avec le jeu de données CTI com-
prenant cing classes distinctes (expliquées en 6.4.2). L’analyse comprend ’étude de
différents modeéles d’embedding a travers quatre configurations distinctes, chacune ex-
plorant différentes stratégies d’embedding pour évaluer leur impact sur I'identification
et I'extraction précises des [oCs comportementaux a partir des rapports d’incidents. La
premiére configuration se concentre sur I'entrainement du modéle exclusivement avec
'embedding spécifique au domaine (noté D-S), servant de base pour comprendre les
capacités intrinséques de la connaissance du domaine dans la reconnaissance des [oCs.
La deuxiéme configuration examine l'efficacité du modeéle lorsqu’il est entrainé uni-
quement sur I’embedding BERT, évaluant 1'utilité d’'un modele de langage généraliste
dans la reconnaissance d’entités liées a la sécurité. Dans la troisiéme configuration,
le modéle est entrainé en utilisant une combinaison (@) des embeddings spécifiques
au domaine et BERT, visant a évaluer comment cette approche synergique améliore
les performances. Enfin, la quatriéme configuration s’appuie sur la configuration pré-
cédente en incorporant un mécanisme d’attention, fournissant des perspectives sur la
facon dont des couches supplémentaires peuvent affiner les performances. De plus, dans
les deuxiéme, troisiéme et quatriéme configurations, nous explorons les deux variantes
de BERT : BERT Base et BERT Large, respectivement notées BERT-B et BERT-L.

6.5 Analyse des résultats

6.5.1 Courbe d’apprentissage

La Figure 6.5 illustre la perte et le F1-score de ’entrainement et de la validation de
la quatriéme configuration (BERT-L&D-S+Mécanisme d’attention) au fil des époques.
En particulier, notre modéle montre un schéma de convergence distinct, avec une amé-
lioration notable du F1-score apreés la 15e époque.

6.5.2 Performances du modéle

Les résultats expérimentaux, comme décrit dans le Tableau 6.4, offrent des ob-
servations perspicaces sur les performances des différents modéles. Initialement, notre
modeéle de base utilisant 'embedding spécifique au domaine dans la premiére configu-
ration montre des résultats modestes avec une précision de 66,2%, un rappel de 49,9%,
et un Fl-score de 55,9%. Cependant, une amélioration notable est observée dans la
deuxiéme configuration, ot 'adoption de I'embedding BERT donne des résultats net-
tement meilleurs : précision, rappel, et Fl-score atteignant tous 89,7%. L’intégration de
BERT avec '’embedding spécifique au domaine dans la troisiéeme configuration améliore
encore l'efficacité du modéle, particulierement évidente en utilisant la version large de
BERT (BERT-L). Cette combinaison atteint une précision impressionnante de 93,5%,
un rappel de 89,8%, et un Fl-score de 91,2%. Le sommet de performance est atteint
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FIGURE 6.5 — (a) Perte d’entrainement et de validation du modéle BERT-L&D-
S+Mécanisme d’attention, (b) Fl-score d’entrainement et de validation du modéle
BERT-L@®D-S+Mécanisme d’attention.

dans la quatriéme configuration, qui intégre un mécanisme d’attention, aboutissant a
la précision la plus élevée de 94,5%, un rappel de 93,6%, et un Fl-score de 94,2%. Ces
résultats soulignent I'impact substantiel de la combinaison de BERT avec ’embedding
spécifique au domaine et les mécanismes d’attention sur I’amélioration de 'exactitude
et de la fiabilité du modéle NER-IoCs.

La matrice de confusion représentée dans la Figure 6.6 montre que notre modéle
est trés précis pour classifier les entités "Tactique’ et ’Adversaire’, avec respectivement
99,5% et 95% de prédictions correctes. Le modele performe également bien sur les
entités "Technique’ et ’Outil’, avec une précision de 92,5% et 93,5%, respectivement. La
catégorie 'Sous-Technique’ a un taux de prédiction correcte plus bas, mais néanmoins
éleve, de 87%.

6.5.3 Effets des techniques d’embedding
Embedding spécifique au domaine

Dans la premiére configuration, notre modéle de base utilisant ’embedding spéci-
fique au domaine a montré des performances sous-optimales pour 'identification et la
reconnaissance des différentes entités liées aux [oCs comportementaux. Cette limitation
résulte principalement de deux facteurs : d’une part, le modéle d’embedding spécifique
au domaine manque d’une représentation sémantique compléte des tokens, ce qui limite
sa capacité a contextualiser et & interpréter avec précision les textes complexes liés a
la cybersécurité. D’autre part, 'embedding spécifique au domaine est entrainé sur une
quantité de données insuffisante, ce qui explique ses faibles capacités de généralisation
lorsqu’il est appliqué a notre jeu de test.
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Configuration Modéle Métrique Technique Sous-Tech Tactique Outil Groupe Moyenne
(1) D-S Précision 0,17 0,16 1 0,98 1 0,662
Rappel 0,15 0,14 0,99 0,735 0,48 0,499

Fl-score 0,16 0,15 0,995 0,835 0,655 0,559

(2) BERT-B Précision 0,79 0,86 0,87 0,87 0,915 0,861
Rappel 0,82 0,81 0,85 0,83 0,88 0,838

Fl-score 0,81 0,83 0,86 0,85 0,895 0,849

BERT-L Précision 0,82 0,97 0,94 0,89 0,865 0,897

Rappel 0,88 0,97 0,92 0,855 0,86 0,897

F1-score 0,85 0,97 0,93 0,87 0,86 0,896

(3) BERT-B®D-S Précision 0,83 0,93 1 0,95 0,955 0,933
Rappel 0,9 0,79 0,99 0,85 0,89 0,884

Fl-score 0,86 0,85 0,995 0,945 0,92 0,914

BERT-L@&D-S Précision 0,85 0,93 0,994 0,95 0,95 0,935

Rappel 0,91 0,8 0,995 0,93 0,855 0,898

Fl-score 0,878 0,83 0,995 0,94 0,916 0,912

(4) (BERT-B@D-S)+ATT  Précision 0,86 0,91 0,995 0,975 0,97 0,942
Rappel 0,9 0,9 0,985 0,95 0,945 0,936

Fl-score 0,879 0,91 0,99 0,96 0,96 0,939

(BERT-L®&D-S)+ATT  Précision 0,87 0,94 0,995 0,95 0,97 0,945

Rappel 0,925 0,87 0,995 0,935 0,95 0,935

Fl-score 0,897 0,904 0,995 0945 0,962 0,942

TABLE 6.4 — Performances du modéle proposé avec différentes configurations sur ’en-
semble de test.
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FIGURE 6.6 — Matrice de confusion pour les diverses entités du modéle BERT-L@®D-
S+Meécanisme d’attention sur I’ensemble de test.
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Embedding BERT

Dans la deuxiéme configuration, qui intégre I’embedding BERT, nous avons observé
une amélioration remarquable, avec une augmentation du Fl-score de 29% et 33,7%
pour les versions de base et large de BERT, respectivement, par rapport a la premiére
configuration. Cette amélioration significative est attribuée a la représentation contex-
tuelle profonde de BERT, qui facilite une extraction plus nuancée et compléte des IoCs
comportementaux a partir de textes complexes. Cependant, malgré ses forces, I’embed-
ding BERT rencontre encore des défis pour identifier et reconnaitre avec précision les
diverses techniques adverses et entités dans le texte.

Combinaison de BERT et d’embedding spécifique au domaine

Dans la troisiéme configuration, ot BERT est combiné avec I'embedding spécifique
au domaine, nous avons atteint la meilleure performance avec un Fl-score de 91,2%,
représentant une augmentation de 1,6% par rapport a la deuxiéme configuration. Cette
amélioration illustre I'effet synergique de la fusion des perspectives contextuelles larges
de BERT avec I'expertise spécialisée de I'’embedding spécifique au domaine. Cette com-
binaison compense efficacement les limitations contextuelles inhérentes aux modéles
spécifiques au domaine, car BERT ajoute une compréhension plus profonde et nuancée
du texte, améliorant ainsi la précision globale dans I'identification des IoCs comporte-
mentaux.

6.5.4 Effets du mécanisme d’attention

Dans la quatriéme configuration, I'intégration d’un mécanisme d’attention a abouti
a un Fl-score de 94,2%, marquant une amélioration de 3% par rapport a la troisiéme
configuration. Cette augmentation peut étre attribuée a la capacité du mécanisme d’at-
tention & se concentrer sélectivement sur des segments spécifiques du vecteur d’embed-
ding combiné, accordant plus de poids aux aspects les plus significatifs parmi les deux
représentations, ce qui conduit a une identification plus précise des IoCs comportemen-
taux dans les rapports d’incidents de cybersécurité.

6.5.5 Durée d’entrainement

La durée d’entrainement illustrée dans la Figure 6.7 montre une augmentation pro-
gressive du temps nécessaire pour entrainer les différentes configurations de notre mo-
déle. A partir des configurations initiales qui nécessitent le moins de temps d’entraine-
ment, chaque amélioration supplémentaire, en particulier I'intégration des mécanismes
d’attention, prolonge substantiellement la période d’entrainement. Cette augmentation
est due a 'augmentation du nombre de paramétres entrainables dans chaque configu-
ration. Par conséquent, le choix du meilleur modéle pour une application pratique doit
prendre en compte les ressources computationnelles disponibles et les besoins spéci-
fiques de la tache.
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FIGURE 6.7 — Temps d’entrainement des différentes configurations sur une NVIDIA
GeForce RTX 2070 GPU.

6.5.6 Comparaison des performances

Dans notre étude, en raison de I’absence de recherches utilisant des jeux de données
identiques aux notres, nous avons implémenté deux architectures décrites dans [55] et
[43] en utilisant le framework PyTorch. Cette implémentation adhére strictement aux
méthodologies détaillées par les auteurs dans leurs publications, garantissant que notre
adaptation de ces modéles a notre jeu de données est précise et fidéle aux conceptions
originales. Ces modéles ont été évalués sur la base des moyennes de Précision, Rappel
et Fl-score. Le Tableau 6.5 démontre des améliorations significatives des performances
par rapport a d’autres approches.

6.6 Conclusion

Dans ce chapitre, nous avons présenté NER-IoCs, un modéle hybride pour les taches
de reconnaissance d’entités nommeées dans le domaine de la CTI. Le modéle apporte une
contribution significative & 'automatisation et a I'accélération du processus d’analyse
CTI. Les résultats expérimentaux soulignent 'efficacité de la combinaison du modéle
d’embedding BERT avec le modéle d’embedding spécifique au domaine, avec un F1-
score moyen de 94,2%. De plus, notre modele est entrainé et testé sur diverses sources
de rapports d’incidents, ce qui lui confére des capacités accrues et une robustesse en
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TABLE 6.5 — Comparaison des résultats d’entrainement : comparaison de notre travail
avec d’autres architectures utilisant notre jeu de données.

Auteurs Modéle Embedding Moy. des métriques (%)
Architecture Technique

P =797
[55] BiLSTM-CRF Couche entrainable R = 65,4
F1 =63,3
P — 68,7
[43] CNN-BILSTM Word2Vec R = 52,7
Attention F1 =553
P =945
Proposé  Attention-BiLSTM BERT-L&D-S R =935
Modele TimeDistributed F1 =942

termes de généralisation. Nous avons également introduit un pipeline de préparation
des données efficace, spécifiquement congu pour les taches de NLP en cybersécurité,
garantissant un traitement de données de haute qualité pour les rapports d’incidents.
En outre, notre étude sur diverses configurations de modéles d’embedding a révélé que
I'intégration d’'un mécanisme d’attention avec la combinaison de BERT large et de
I’embedding spécifique au domaine améliore considérablement les capacités de généra-
lisation du modéle & travers différentes sources de rapports d’incidents.

100



Chapitre 7

Attribution des cyberattaques

7.1 Introduction

Les Menaces Persistantes Avancées (Advanced Persistent Threats ou APTs) se ca-
ractérisent par des attaques sophistiquées et continues, orchestrées par des entités or-
ganisées motivées par des objectifs politiques, économiques ou stratégiques. Ces atta-
quants cherchent généralement & compromettre des informations sensibles, perturber
des infrastructures critiques ou exercer une influence sur des organisations ou des na-
tions ciblées. L’un des défis majeurs en cybersécurité est I'attribution des APTs a des
acteurs spécifiques, un processus appelé attribution des cyberattaques. Ce processus
consiste & identifier I'attaquant ou un intermédiaire en déterminant son identité ou
sa localisation. Une identité peut inclure le nom d’une personne, un compte, un alias
ou d’autres informations d’identification, tandis qu’une localisation peut désigner une
adresse physique ou un emplacement virtuel, tel qu'une adresse IP ou un domaine
réseau [92]. Cependant, 'attribution est compliquée par les techniques avancées d’éva-
sion utilisées par les adversaires. Ces derniers emploient souvent des méthodes telles
que l'obfuscation, les faux drapeaux et les outils partagés pour masquer leur véritable
identité, rendant difficile la distinction entre les acteurs et le tragage précis de l'origine
d’une attaque.

Les IoCs traditionnels, tels que les adresses IP, les URL et les empreintes MD5, ont
souvent une durée de vie limitée, car les attaquants peuvent facilement les modifier pour
échapper a la détection [8|. Cette volatilité rend difficile de se fier uniquement & ces ToCs
atomiques et calculés pour identifier avec précision les acteurs de la menace. Toutefois,
les logiciels malveillants jouent un role crucial dans le processus d’attribution, car ils
contiennent fréquemment des motifs uniques, des styles de codage et des TTPs plus
difficiles a altérer et pouvant étre associés a des groupes ou individus spécifiques. Ces
TTPs englobent les méthodes et techniques opérationnelles spécifiques utilisées par
les adversaires, notamment la maniére dont ils développent, déploient et modifient les
logiciels malveillants au fil du temps pour s’adapter & de nouveaux environnements
et échapper a la détection. En analysant a la fois les caractéristiques statiques et

101



Chapitre 7 — Attribution des cyberattaques

comportementales, il est possible de créer des signatures distinctes pour les acteurs
de la menace, permettant une attribution plus précise.

Plusieurs travaux de recherche ont proposé des approches pour I'attribution des cy-
berattaques en utilisant des algorithmes d’apprentissage supervisé, traitant le probleme
comme une tache de classification. Ces approches exploitent généralement les carac-
téristiques des logiciels malveillants — qu’elles soient statiques, dynamiques ou une
combinaison des deux, afin d’entrainer des modéles de prédiction. Pour atteindre cet
objectif, diverses architectures de réseaux neuronaux, telles que les réseaux de neurones
convolutifs et les réseaux de mémoire a long terme unidirectionnels/bidirectionnels, ont
été utilisées pour apprendre des motifs a partir des caractéristiques extraites des logi-
ciels malveillants. Cependant, les modéles de classification présentent des limitations
significatives lorsqu’ils sont appliqués a ’attribution des cyberattaques. Un probléme
majeur est celui de la scalabilité : & mesure que le nombre de classes d’acteurs de la
menace augmente, la précision de ces modéles tend & diminuer, rendant difficile I’attri-
bution des attaques dans un ensemble large et diversifié d’acteurs. De plus, ces modéles
sont intrinséquement limités par leurs données d’entrainement. Si une nouvelle attaque
provient d'un acteur inconnu, le modéle tentera tout de méme de la classer dans une
catégorie connue, ce qui pourrait entrainer une attribution incorrecte. Cela s’explique
par le fait que les modeéles de classification ne sont pas congus pour gérer des classes
nouvelles qui n’étaient pas incluses dans la phase d’entrainement, limitant ainsi leur
capacité a s’adapter a I’évolution des acteurs de la cybermenace.

Dans ce contexte, nous proposons un framework permettant d’attribuer un acteur
de menace a une attaque en se basant sur une analyse statique et comportementale
des logiciels malveillants. Le framework comprend trois composants principaux. Pre-
miérement, un réseau siamois, qui constitue le coeur de notre approche, est utilisé pour
prédire un score de similarité entre deux échantillons de logiciels malveillants. Ce ré-
seau implémente deux sous-réseaux, abrégés CLA-Net dans ce chapitre, qui combinent
des (CNNs), des (LSTMs) et un mécanisme d’attention. Cette architecture permet au
modeéle de capturer des motifs locaux dans les échantillons de logiciels malveillants,
d’apprendre des traits comportementaux séquentiels et de se concentrer sur les carac-
téristiques les plus pertinentes lors de la prédiction.

Deuxiémement, des profils d’acteurs de cybermenace sont construits a l'aide d’un
ensemble de données étiquetées d’échantillons de logiciels malveillants, chacun étant
associé a un acteur de la menace connu. Le CLA-Net entrainé pour générer des embed-
dings pour chaque famille de logiciels malveillants, ces embeddings servant de signatures
uniques caractérisant les logiciels malveillants, et forment collectivement un profil dis-
tinct pour chaque acteur de cybermenace, fournissant une référence pour le processus
d’attribution.

Enfin, lors de la phase de production, le framework attribue de nouveaux échan-
tillons de logiciels malveillants en calculant leurs embeddings, et en les comparant aux
profils existants d’acteurs de cybermenace en fonction du score de similarité prédit par
le réseau siamois. Le profil avec le score de similarité le plus élevé indique 'acteur de
la cybermenace le plus probable responsable de 'attaque. Si un échantillon de logi-
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ciel malveillant ne correspond étroitement & aucun profil existant, un mécanisme de
détection d’anomalies est activé pour déterminer si I’échantillon représente un nouvel
acteur de cybermenace. Dans de tels cas, un nouveau profil est créé, et les échantillons
similaires suivants sont progressivement ajoutés pour affiner ce profil au fil du temps.

En résumé, les principales contributions de ce travail sont les suivantes :

— Framework d’attribution des cyberattaques : nous introduisons une nou-
velle approche pour attribuer les cyberattaques a des acteurs de la menace en
exploitant & la fois des caractéristiques statiques et comportementales des logi-
ciels malveillants via un réseau siamois. Ce framework est congu pour relever les
défis de scalabilité rencontrés dans les modéles de classification traditionnels.

— Conception flexible avec détection de nouveauté : le framework intégre
une conception flexible qui inclut un mécanisme de détection d’anomalies pour
identifier de potentiels nouveaux acteurs de cybermenace, permettant une adap-
tation aux menaces évolutives.

— Architecture efficace pour ’analyse des caractéristiques : nous propo-
sons une architecture performante intégrant des CNNs, LSTMs et mécanismes
d’attention pour l'analyse des caractéristiques statiques et comportementales
des logiciels malveillants.

Le reste de ce chapitre est organisé comme suit : la section 7.2 décrit les concepts
fondamentaux nécessaires a la compréhension de notre travail. Le framework proposé
est expliqué dans la section 7.3, suivi des résultats expérimentaux dans les sections 7.4
et 7.5. La conclusion est présentée dans la section 7.6.

7.2 Concepts théoriques

Cette section présente des concepts essentiels, notamment les réseaux siamois, les
caractéristiques des logiciels malveillants et la similarité cosinus, qui constituent la base
de notre framework d’attribution des cyberattaques.

7.2.1 Réseau siamois

Un réseau siamois est une architecture neuronale cong¢ue pour apprendre la simi-
larité entre deux échantillons d’entrée en utilisant deux sous-réseaux identiques parta-
geant les mémes poids. Il permet de distinguer les entrées similaires des entrées dissem-
blables [13]. Les réseaux siamois sont largement utilisés dans des taches nécessitant des
comparaisons, telles que la correspondance d’images [57|, o le réseau identifie si deux
images représentent le méme objet ou la méme scéne; la reconnaissance faciale [93],
qui vise a déterminer si deux images faciales appartiennent & la méme personne; et la
vérification de signatures [30], ot il distingue les signatures authentiques des signatures
falsifiées.

Le processus d’entrainement d’un réseau siamois commence par l'utilisation de
paires d’échantillons d’entrée, tels que des images, des fichiers ou des logiciels mal-
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veillants, qui sont étiquetés comme similaires (’1’) ou dissemblables (’0’). Ensuite, le
sous-réseau partagé, par exemple un réseau de neurones convolutif pour des paires
d’images, extrait les caractéristiques de chaque entrée afin de générer des embeddings
qui encapsulent les informations pertinentes. Le réseau siamois calcule ensuite la simi-
larité entre ces embeddings a 1'aide d’une métrique telle que la similarité cosinus ou
la distance euclidienne, produisant un score qui refléte le degré de ressemblance entre
les entrées. Enfin, ce score de similarité est utilisé pour classer les entrées comme étant
correspondantes ou non, en fonction d'un seuil prédéfini.

7.2.2 Caractéristiques des logiciels malveillants
Caractéristiques statiques

Les caractéristiques statiques désignent les attributs intrinséques des logiciels mal-
veillants qui peuvent étre extraits sans exécuter I’échantillon. Ces caractéristiques
offrent des informations précieuses sur la structure et le contenu des logiciels mal-
veillants. Parmi les caractéristiques statiques courantes, on trouve les opcodes, les
bytecodes et les en-tétes. Le bytecode, en particulier, représente un ensemble d’ins-
tructions lisibles par machine exécutées par le logiciel malveillant. Contrairement a
d’autres caractéristiques statiques, les séquences de bytecode peuvent étre converties
en un format d’image bidimensionnelle (2D) en mappant les valeurs aux intensités des
pixels. Cette approche est largement adoptée dans la recherche sur la détection et la
classification des logiciels malveillants [94, 45, 44]. La conversion du bytecode en format
image permet l'application de techniques avancées de vision par ordinateur, améliorant
ainsi I'extraction des caractéristiques pour une attribution des menaces plus précise.

La Figure 7.1 ci-dessous illustre les représentations de bytecode d’échantillons de
logiciels malveillants attribués a deux acteurs différents. Chaque image capture des
motifs distincts dans le bytecode, caractéristiques de I'acteur respectif.

Dans notre étude, nous nous concentrons sur ’analyse des bytecodes, car elle a
montré des résultats plus prometteurs, tandis que d’autres caractéristiques statiques,
telles que les opcodes et les en-tétes, n'ont pas démontré d’améliorations significatives
en termes de précision de l'attribution.

Caractéristiques comportementales (TTPs)

Contrairement aux caractéristiques statiques, les caractéristiques comportementales
sont collectées en exécutant le logiciel malveillant dans un environnement controlé, tel
qu'un "sandbox", afin d’observer ses actions et ses interactions avec le systéme. Cette
exécution révéle les caractéristiques opérationnelles du logiciel malveillant, permettant
d’identifier et de cartographier des comportements spécifiques tels que la manipulation
de fichiers, les modifications du registre ou les communications réseau. Ces compor-
tements sont souvent représentés sous forme de TTPs, qui encapsulent les méthodes
et stratégies distinctives de l'acteur, établissant ainsi un lien entre le comportement
observé et l'identité de 'attaquant.
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FIGURE 7.1 — Représentations de bytecode d’échantillons de logiciels malveillants — (a)
Image de bytecode représentant un logiciel malveillant attribué a APT 10. (b) Image
de bytecode représentant un logiciel malveillant attribué & Winnti.

Les tactiques décrivent les objectifs globaux ou stratégiques qui guident une attaque,
tels que le maintien de la persistance au sein d’un systéme, 1’escalade des priviléges ou
Iexfiltration de données. Les techniques représentent les méthodes spécifiques qu'un lo-
giciel malveillant ou un attaquant utilise pour atteindre ces objectifs, lesquelles peuvent
étre systématiquement cartographiées en exécutant le logiciel malveillant afin de cap-
turer ses interactions et impacts réels sur le systéme cible. Par exemple, les attaquants
peuvent utiliser 'injection de code pour 'escalade des priviléges ou les protocoles de
communication HTTP pour exfiltrer des données. Les procédures font référence aux
étapes détaillées, outils ou configurations qu’un attaquant utilise pour exécuter une
technique de maniére efficace, ces éléments variant souvent d’un acteur a un autre [86].

Les techniques, telles que définies dans le framework ATT&CK, sont particuliére-
ment difficiles & modifier pour les attaquants sans nuire a l'efficacité de leurs opérations
et représentent souvent des aspects fondamentaux de la méthodologie de 'attaquant
[8]. Par conséquent, les techniques constituent une dimension stable et distinctive au
sein de notre framework, permettant une attribution plus cohérente et fiable.

7.2.3 Similarité cosinus

La similarité cosinus est une métrique utilisée pour mesurer la similarité entre deux
vecteurs dans un espace multidimensionnel, basée sur le cosinus de I’angle formé entre
eux. Cette mesure refléte leur orientation plutot que leur magnitude. Dans les réseaux
siamois, elle est employée pour comparer les embeddings des caractéristiques de deux
échantillons d’entrée, en produisant un score indiquant leur degré de similarité. La
similarité cosinus entre deux vecteurs A et B est donnée par la formule 7.1, o1 A- B
représente le produit scalaire et || A||, || B|| leurs magnitudes respectives. Cette métrique
varie de 0 (peu similaire) a 1 (trés similaire), ce qui en fait une mesure précieuse pour
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comparer les similarités des embeddings générés par les réseaux siamois.

A-B
cosine_similarity (A, B) = TATTET (7.1)

7.3 Framework proposé

Notre framework pour 'attribution des cyberattaques se compose de trois phases
principales. Tout d’abord, nous utilisons un modéle de réseau siamois pour prédire
des scores de similarité entre des paires d’échantillons de logiciels malveillants. Dans la
deuxiéme phase, nous créons des profils d’acteurs de la menace en agrégeant les embed-
dings générés pour des échantillons de logiciels malveillants connus, associés a chaque
acteur. Enfin, lors de la phase d’attribution des attaques, de nouveaux échantillons
de logiciels malveillants sont comparés a ces profils établis, permettant au framework
d’attribuer les attaques a des acteurs spécifiques en fonction des scores de similarité.

7.3.1 Modéle de réseau siamois

L’architecture proposée de réseau siamois, illustrée dans la Figure 7.2, vise a es-
timer la similarité entre deux échantillons de logiciels malveillants. Cette architecture
comprend quatre étapes clés : entrée "input", extraction des caractéristiques "Features
Extraction", encodage des caractéristiques "Features Encoding", et Sortie "Output".
Chaque étape est expliquée en détail ci-dessous.

Entrée

Le réseau siamois commence par prendre en entrée une paire d’échantillons de
logiciels malveillants. Ces paires sont étiquetées "1’ si elles appartiennent au méme
acteur de la menace et ’0’ si elles appartiennent & des acteurs différents. Cet étiquetage
fournit les vérités terrain nécessaires pour que le réseau apprenne les motifs de similarité
associés aux différents acteurs de la menace.

Extraction des caractéristiques

Pour chaque paire de logiciels malveillants, nous extrayons a la fois des caractéris-
tiques statiques, représentées par les bytecodes, et des caractéristiques comportemen-
tales, représentées par les TTPs, comme suit :

La représentation des bytecodes sous forme d’images permet au modéle de capturer
des caractéristiques spatiales et des structures de code récurrentes qui peuvent étre
associées a des acteurs de la menace spécifiques. Pour ce faire, nous extrayons les
données de bytecode de chaque échantillon de logiciel malveillant et les transformons en
une image bidimensionnelle (2D) avec une résolution standard de 512x512 pixels. Dans
cette représentation, chaque pixel encode un niveau d’intensité de 8 bits correspondant
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FIGURE 7.2 — Architecture proposée du réseau siamois pour 'estimation de la simi-
larité des logiciels malveillants. (a) Entrée : une paire d’échantillons de logiciels mal-
veillants, étiquetée "1’ si les échantillons appartiennent au méme acteur de la menace,
et ‘0’ sinon. (b) Extraction des caractéristiques : extraction des caractéristiques sta-
tiques (ByteCode) et comportementales (TTPs) de chaque échantillon. (c) Encodage
des caractéristiques : passage des caractéristiques extraites a travers un réseau partageé
CNN-++LSTM+ Attention (CLA-Net), produisant des embeddings capturant les motifs
locaux et les dépendances comportementales séquentielles. (d) Sortie : calcul de la si-
milarité entre les deux représentations d’embeddings a 1’aide de la similarité cosinus.

a une valeur de byte dans la séquence de bytecode du logiciel malveillant (comme décrit
dans la section 7.2). Lorsque la séquence de bytecode est trop courte pour remplir
une grille de 512x512, 'image est complétée avec des valeurs nulles pour garantir des
dimensions cohérentes. Cette technique de remplissage préserve la structure originale
du logiciel malveillant sans altérer ses caractéristiques clés.

Pour capturer les caractéristiques comportementales, nous analysons les TTPs via
I’exécution dynamique. Ce processus consiste a exécuter chaque échantillon dans un
environnement controlé afin d’observer ses actions sans compromettre la sécurité du
systéme. Pendant cette exécution, nous surveillons et enregistrons les actions du logiciel
malveillant, telles que les appels systéme, les manipulations de fichiers et les communi-
cations réseau. Cela nous permet d’identifier les techniques spécifiques employées par
le logiciel malveillant et la séquence de ces actions. Aprés avoir collecté les TTPs, nous
construisons un dictionnaire de toutes les techniques observées, aligné avec le frame-
work MITRE ATT&CK. Dans notre ensemble de données (décrit dans la section 7.4.1),
nous avons identifié un ensemble de 182 techniques uniques. Pour chaque échantillon,
nous créons un vecteur binaire de caractéristiques comportementales en appliquant un
encodage "one-hot-encoding" [76]. Si un échantillon utilise une technique particuliére,
la valeur ’1’ est attribuée a la position correspondante dans le vecteur; sinon, une
valeur '0’ est assignée. Cela donne un vecteur binaire de dimension 182, capturant le
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FIGURE 7.3 — Architecture CLA-Net pour 'encodage des caractéristiques des logiciels
malveillants : un réseau hybride CNN+LSTM-+Attention qui encode les caractéris-
tiques statiques et comportementales en un embedding unifié.

comportement de chaque échantillon.

Encodage des caractéristiques

L’architecture CLA-Net, illustrée a la figure 7.3, est congue pour encoder les ca-
ractéristiques statiques et comportementales des échantillons de logiciels malveillants
en combinant des couches convolutives, séquentielles et basées sur 'attention. Ce ré-
seau hybride se compose de trois composants principaux : un module CNNs pour
les images de bytecode, un module LSTMs pour les TTPs comportementaux, et une
couche d’attention globale intégrée qui fusionne les sorties des deux modules pour créer
un embedding unifié.

Le module CNNs traite les images de bytecode représentant les caractéristiques sta-
tiques. Il comprend cing couches convolutives, capturant des motifs spatiaux complexes
dans les images. Chaque couche applique des convolutions 2D suivies d'une activation
ReLU et d'un max-pooling pour réduire les dimensions spatiales. Les deux premiéres
couches convolutives intégrent des blocs d’attention locale, permettant au modéle de se
concentrer sur des régions spécifiques des images associées a des acteurs de la menace
particuliers. La sortie finale est aplatit en un vecteur 1D de 1024 dimensions.

Le module LSTMs traite les TTPs comportementaux sous forme séquentielle. Il
comprend deux couches LSTMs empilées, capturant les dépendances temporelles dans
les données comportementales. La sortie finale est transformée en un vecteur de 128
dimensions.
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Les vecteurs CNNs (1024 dimensions) et LSTMs (128 dimensions) sont concaténés,
formant un vecteur combiné de 1152 dimensions, puis passés dans une couche d’atten-
tion globale et des couches entiérement connectées, produisant un embedding final de
128 dimensions.

Sortie

Aprés encodage des échantillons, la similarité cosinus est appliquée aux embeddings
pour mesurer leur similarité, produisant un score entre 0 et 1. Ce score refléte la
probabilité que les échantillons proviennent du méme acteur de cybermenace. Durant
I’entrainement, les poids de CLA-Net sont optimisés pour maximiser la similarité entre
les échantillons du méme acteur et la minimiser pour les acteurs différents.

7.3.2 Création des profils des acteurs de la menace

(a) Annotated (d) Profiles
Dataset Creation
1 f Profil )
o & rofile
Malwares
TA #1 3E TA #1
— (b) Features (c) Features
M) Extraction Encoding Profile
Malwares | % ) 8 TA #2
TA #2 E Static and CLA-Net )
/| |[Behavioral Features i
Malwares a Profile
TA #N TA#N
J . J

FIGURE 7.4 — Processus de création des profils des acteurs de la menace (TA). (a) Jeu
de données annoté : contient une liste d’échantillons de logiciels malveillants étiquetés
avec leur TA correspondant. (b) Extraction des caractéristiques : extraction des ca-
ractéristiques statiques et comportementales de chaque échantillon. (¢) Encodage des
caractéristiques : calcul des embeddings pour chaque échantillon & I'aide du CLA-Net
entrainé. (d) Création de profils : ajout de chaque embedding calculé a son profil TA
correspondant.

La création des profils des acteurs de la menace (TA), illustrée dans la Figure
7.4, consiste a encoder systématiquement et & regrouper les échantillons de logiciels
malveillants associés a des TA spécifiques afin de constituer une référence pour les
taches d’attribution.
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Le processus commence par un jeu de données annoté contenant des échantillons
de logiciels malveillants étiquetés avec leur TA correspondant. Chaque échantillon est
attribué & un TA connu sur la base de connaissances préalables, fournissant ainsi la
vérité terrain nécessaire pour créer des profils distincts. Pour chaque échantillon de
logiciel malveillant, les caractéristiques statiques et comportementales sont extraites,
comme expliqué dans la section 7.3.1.

Les caractéristiques extraites sont ensuite passées a travers un réseau pré-entrainé
(correspondant & CLA-Net du réseau siamois entrainé) pour calculer un embedding (e)
pour chaque échantillon. Pour chaque TA ayant un ensemble d’échantillons associés
{my,ma,...,my}, 'embedding de chaque échantillon m; est calculé et ajouté au profil
TA correspondant, représenté par Pry = {e1, €, ...,e,}, ot e; = CLA-Net(m;) désigne
I’embedding de I’échantillon m; obtenu & partir du réseau CLA-Net.

Les profils créés {Pra} servent de base de référence et seront utilisés lors de la
phase de production pour comparer de nouveaux échantillons de logiciels malveillants
et déterminer leur attribution la plus probable en calculant des scores de similarité
avec chaque profil.

7.3.3 Attribution des attaques

La phase d’attribution des cyberattaques, illustrée dans la Figure 7.5, s’appuie sur
des profils d’acteurs de la menace (TA) préalablement calculés et se compose de cing
étapes principales :

Le processus débute avec un nouvel échantillon de logiciel malveillant nécessitant
une attribution. Ensuite, les caractéristiques statiques et comportementales de cet
échantillon sont extraites en utilisant la méme méthodologie que celle employée pour
I’entrainement du réseau siamois. Les caractéristiques extraites sont ensuite passées a
travers le CLA-Net entrainé pour calculer 'embedding (epew) du nouvel échantillon.

Cet embedding est comparé a chaque profil TA précalculé. Pour chaque profil
TA, nous calculons la similarité cosinus moyenne entre ’embedding du nouvel échan-
tillon et les embeddings présents dans le profil TA. Mathématiquement, la similarité
moyenne pour un profil d’acteur T contenant n embeddings de logiciels malveillants
{e1,eq,...,e,} est donnée par :

N
Similarité moyenne = % ; cos(Enew, €;)
ol (€pew) est 'embedding du nouvel échantillon, et cos(epey, €;) représente la simi-
larité cosinus entre le nouvel échantillon et le i-éme embedding dans le profil TA.
L’attaque est attribuée au profil TA avec le score de similarité moyenne le plus élevé.
Si le score de similarité maximal pour tous les profils est inférieur a un seuil prédéfini,
le nouvel échantillon est signalé comme appartenant potentiellement & un acteur de

la menace inconnu ou nouveau. Ce mécanisme permet au framework de s’adapter aux
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FIGURE 7.5 — Phase de production du framework d’attribution des cyberattaques.
(a) Nouveau logiciel malveillant : un échantillon récemment observé. (b) extraction
des caractéristiques : extraction des caractéristiques statiques et comportementales de
’échantillon. (¢) Encodage des caractéristiques : calcul des embeddings du logiciel mal-
veillant a l’aide d’un réseau pré-entrainé (CLA-Net du réseau siamois). (d) Prédiction
de similarité : prédiction des similarités entre les profils TA existants et le nouvel échan-
tillon. (e) Attribution de l'attaque : attribution de 'attaque a l'acteur de la menace
avec la plus grande similarité ou signalement en tant que nouvelle menace si la simila-
rité est en dessous d’un seuil prédéfini.

menaces émergentes en identifiant des acteurs inconnus ne correspondant a aucun profil
existant.
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7.4 Expérimentations

7.4.1 Jeu de données

Le jeu de données utilisé dans cette étude, provenant du dépot APTMalware [24],
comprend plus de 3 500 échantillons de logiciels malveillants associés a 12 acteurs de la
menace distincts. Chaque échantillon est étiqueté et regroupé par ’acteur de la menace
correspondant. Les échantillons sont nommés & ’aide de valeurs de hachage SHA-256,
qui servent d’identifiants uniques.

Les échantillons de logiciels malveillants ont été obtenus via ’API de VirusTotal,
qui permet un accés sécurisé aux fichiers binaires nécessaires pour l'extraction des
caractéristiques statiques. En outre, VirusTotal offre la possibilité de télécharger des
informations comportementales détaillées, y compris les TTPs, au format JSON. Cette
fonctionnalité permet de collecter des caractéristiques comportementales dynamiques
sans avoir besoin d’exécuter les logiciels malveillants dans un environnement controlé.

Une fois tous les échantillons récupérés, nous avons divisé le jeu de données en quatre
sous-ensembles principaux, chacun congu pour remplir un réle spécifique dans notre
framework. Tout d’abord, le jeu de données a été scindé en deux divisions principales.
La premiére division comprend des échantillons provenant de six acteurs de la menace
(APT 1, APT 29, Gorgon Group, Equation Group, Winnti, et Energetic Bear), cha-
cun avec un nombre représentatif d’échantillons. Ces échantillons ont été alloués pour
I’entrainement, la validation et les tests de notre framework d’attribution des cybe-
rattaques. La deuxiéme division contient des échantillons des six autres acteurs de la
menace (APT 10, APT 19, APT 21, APT 28, APT 30, et Dark Hotel), chacun avec un
nombre minimal d’échantillons. Cette division (Subset 1) a été réservée exclusivement
pour évaluer la capacité du framework a détecter les acteurs émergents, permettant
ainsi une évaluation de son adaptabilité a des acteurs nouveaux et inconnus.

La premiére division du jeu de données a été ensuite séparée en trois sous-ensembles
pour répondre a des taches distinctes. Subset 2 comprend 30% des échantillons de
chaque classe d’acteurs de la menace et a été alloué a I’entrainement et a la validation
du réseau siamois, garantissant une distribution équilibrée pour éviter les biais durant
Ientrainement. Subset 3, contenant 35% des échantillons de chaque classe, a été destiné
a la création des profils d’acteurs de la menace. Ces profils servent de base de référence
pour l'attribution des attaques dans la phase de production du framework. Subset 4,
qui inclut les 35% restants des échantillons de chaque classe, a été réservé pour évaluer
les performances de la tache d’attribution des attaques. Ce sous-ensemble nous permet
d’évaluer la capacité du modeéle a attribuer avec précision les cyberattaques a des
acteurs de la menace connus en se basant sur la similarité des échantillons de logiciels
malveillants. Le tableau 7.1 présente la distribution des données pour les différentes
taches de I'évaluation expérimentale.
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Acteur de la menace Nombre Total | Acteur de la menace Nombre Total
Entrainement /Validation du réseau siamois Test d’attribution des attaques
APT 1 121 APT 1 203

Gorgon Group 288 Gorgon Group 481

Equation Group 119 768 Equation Group 198 1281
Winnti 116 Winnti 193

APT 29 84 APT 29 140

Energetic Bear 40 Energetic Bear 66

Création des profils des acteurs de la menace Détection de nouveauté

APT 1 202 APT 10 244

Gorgon Group 480 APT 19 32

Equation Group 197 1280 | APT 21 106 1033
Winnti 194 APT 28 514

APT 29 141 Dark Hotel 273

Energetic Bear 66 APT 30 164

TABLE 7.1 — Distribution des échantillons de logiciels malveillants pour différentes
taches, y compris 'entrainement /validation du réseau siamois, la création des profils des
acteurs de la menace, les tests d’attribution des attaques et la détection de nouveauté.
Chaque sous-ensemble est organisé par acteur de la menace et nombre d’échantillons.

7.4.2 Etiquetage des données pour le réseau siamois

Les réseaux siamois nécessitent un format spécifique pour I’entrainement et la va-
lidation, sous forme de paires étiquetées '1’ pour des entrées similaires et '0’ pour des
entrées dissemblables. Dans notre cas, chaque paire d’échantillons de logiciels mal-
veillants doit étre étiquetée pour indiquer leur similarité en fonction de leur acteur
de la menace. Les paires représentant le méme acteur sont étiquetées '1’ (similaires),
tandis que celles provenant d’acteurs différents sont étiquetées 0’ (dissemblables).

Pour faciliter le processus d’annotation, nous avons créé un script qui génére auto-
matiquement cinq paires similaires et cinq paires dissemblables pour chaque échantillon
de logiciel malveillant, basé sur sa valeur de hachage SHA-256. Ce processus de généra-
tion automatique garantit une représentation équilibrée, permettant au réseau siamois
d’apprendre efficacement les distinctions entre les échantillons liés au méme acteur de
la menace ou a des acteurs différents. Le tableau 7.2 présente la distribution des paires
de données étiquetées pour I'entrainement et la validation.

Données Paires similaires ‘1’ Paires dissemblables ‘0’ Total
Entrainement 3264 3264 6528
Validation 576 576 1152
Total 3840 3840 7680

TABLE 7.2 — Distribution des paires de données étiquetées pour 'entrainement et la
validation du réseau siamois.
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7.4.3 Paramétres expérimentaux

Pour fournir une évaluation compléte de notre framework proposé, nous avons mené
des expériences selon trois configurations différentes : en utilisant uniquement les carac-
téristiques statiques, uniquement les caractéristiques comportementales, et une com-
binaison des deux types de caractéristiques. Cette approche nous a permis d’évaluer
efficacité de chaque type de caractéristique individuellement et en combinaison.

Nos expériences ont été exécutées sur un GPU NVIDIA GeForce RTX 2070 avec 16
Go de mémoire. Le framework a été implémenté en utilisant la bibliothéque PyTorch.
Tous les modeéles ont été entrainés sur 25 époques avec un ensemble cohérent d’hyper-
paramétres. Plus précisément, nous avons utilisé 'optimiseur RMSprop avec une taille
de lot de 32 et un taux d’apprentissage de 0,001. Le processus d’entrainement a utilisé
la fonction de perte Binary Cross-Entropy with Logits Loss (BCEWithLogitsLoss). Ces
parameétres ont été choisis pour équilibrer la vitesse de convergence et les performances
des modéles dans les différentes configurations de caractéristiques.

7.4.4 Meétriques d’évaluation

Pour évaluer les performances de notre framework, nous avons utilisé un ensemble
de métriques couramment employées dans les taches de classification : la matrice de
confusion, la précision (accuracy), la précision positive (precision), le rappel (recall) et
le Fl-score. Dans notre évaluation, une prédiction est considérée comme correcte si le
score de similarité prédit par le réseau siamois est supérieur a 0,5, indiquant que la
paire d’échantillons de logiciels malveillants est probablement associée au méme acteur
de la menace. A I'inverse, si le score de similarité est inférieur ou égal & 0,5, la prédiction
est jugée incorrecte, suggérant une dissimilarité entre les échantillons.

— Matrice de confusion : utilisée pour visualiser les performances du modéle,

elle affiche les comptes des vrais positifs (VP), vrais négatifs (VN), faux positifs
(FP) et faux négatifs (FN).
— Accuracy : calculée comme le ratio des échantillons correctement prédits sur
le nombre total d’échantillons.
VP + VN
VP+VN-+FP+FN
— Précision (Precision) : mesure la proportion des échantillons positifs correc-
tement identifiés parmi tous les échantillons prédits comme positifs. Elle refléte
la capacité du modele a éviter les faux positifs.

VP
VP + FP
— Rappel (Recall) : ratio des échantillons positifs correctement identifiés par

rapport au nombre total d’échantillons positifs réels. Cette métrique indique
I'efficacité du modeéle & capturer les cas positifs réels.

VP
VP + FN

Accuracy =

Precision =

Recall =
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— F1-score : moyenne harmonique de la précision positive et du rappel, offrant
une métrique unique équilibrant les deux.

2 - Precision - Recall

F1- =
seore Precision + Recall

7.5 Analyse des résultats

7.5.1 Entrainement du réseau siamois

Les performances du réseau siamois ont été évaluées selon trois configurations :
en utilisant uniquement les caractéristiques statiques, uniquement les caractéristiques
comportementales, et une combinaison des deux types de caractéristiques. La Figure
7.6 illustre les matrices de confusion pour chaque configuration.

o 0.3% o

True Labels
True Labels
True Labels

- - 4.7% —

4] 1 0 1

Predicted Labels Predicted Labels Predicted Labels
(a)  Caractéristiques (b)  Caractéristiques (c) Caractéristiques
statiques. comportementales. combinées.

FIGURE 7.6 — Matrices de confusion pour I’entrainement du réseau siamois selon trois
configurations : (a) caractéristiques statiques, (b) caractéristiques comportementales,
et (c) caractéristiques combinées.

Dans la configuration basée sur les caractéristiques statiques (Figure 7.6a), le mo-
déle affiche une capacité élevée & minimiser les faux négatifs, avec un taux de seulement
0,3% et un taux de vrais positifs de 99,7%. Cela indique que les caractéristiques sta-
tiques (bytecode) permettent d’identifier efficacement les paires associées au méme
acteur de la menace, réduisant ainsi le risque de détections manquées. Cependant,
un léger taux de faux positifs de 4,7% est observé, suggérant que les caractéristiques
statiques seules peuvent parfois classifier a tort des paires non liées comme similaires.

Dans la configuration basée sur les caractéristiques comportementales (Figure 7.6b),
le modele réduit davantage les faux positifs a 1,7%, reflétant la capacité des caracté-
ristiques comportementales a différencier précisément les acteurs de la menace grace
a leurs TTPs distincts. Cependant, le taux de faux négatifs est légérement plus élevé
(7,7%) comparé au modéle basé sur les caractéristiques statiques, indiquant que les
données comportementales seules peuvent parfois ne pas détecter certaines similarités.
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La configuration combinant les deux types de caractéristiques (Figure 7.6¢) atteint
un équilibre parfait, avec un taux de vrais positifs de 100% et un faible taux de faux
négatifs de 1,6%. En intégrant les caractéristiques statiques et comportementales, cette
configuration gére efficacement les cas de faux positifs et faux négatifs.

Les métriques mesurées pour chaque configuration, notamment la précision (accu-
racy), la précision positive (precision), le rappel (recall) et le Fl-score, sont présentées
dans le tableau 7.3.

Caractéristiques Meétriques de performance %
utilisées Accuracy Précision Rappel Fl-score
Statique 97.6 99.8 95.3 97.5
Comportementale 95.3 92.6 98.5 95.5
Combinée 99.2 100 98.3 99.2

TABLE 7.3 — Métriques de performance du réseau siamois selon différentes configura-
tions de caractéristiques.

7.5.2 Attribution des attaques

Les performances de notre framework dans l'attribution des cyberattaques ont été
évaluées a 'aide de matrices de confusion pour les six acteurs de la menace sélectionnés,
comme illustré dans la Figure 7.7. L’évaluation a été réalisée selon trois configurations :
caractéristiques statiques, caractéristiques comportementales, et une combinaison des
deux.

Notre approche s’appuie sur les scores de similarité du réseau siamois, compris
entre 0 et 1. Un score de similarité supérieur a 0,5 est considéré comme une prédiction
correcte, indiquant que I’échantillon de logiciel malveillant appartient probablement
au méme acteur de la menace. Pour chaque échantillon, les scores de similarité ont été
calculés par rapport aux profils de tous les acteurs de la menace, et le profil avec la plus
haute similarité moyenne a été sélectionné comme prédiction de I'acteur de la menace.

Dans la configuration basée sur les caractéristiques statiques (Figure 7.7a), le fra-
mework montre une forte performance d’attribution pour la plupart des acteurs de la
menace, avec une précision particuliérement élevée pour Equation Group (100%) et
APT 1 (95%). Cependant, des erreurs de classification sont notées, notamment pour
Energetic Bear et Winnti, indiquant que les caractéristiques statiques seules ne suffisent
pas toujours a capturer les modéles comportementaux uniques de ces acteurs.

La configuration basée sur les caractéristiques comportementales (Figure 7.7b) ré-
veéle des résultats différents, avec une haute précision pour des acteurs comme Equation
Group (99,5%) et APT 1 (97,7%). Cependant, on observe une baisse notable dans 1’at-
tribution correcte des échantillons d’Energetic Bear (5,7%) et d’APT 29 (10,6%), dont
une grande partie est souvent mal classée comme appartenant & Winnti. Cela sug-
gére que ces acteurs présentent des similarités comportementales avec Winnti, rendant
difficile leur distinction sur la base des caractéristiques comportementales seules.
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FIGURE 7.7 — Matrices de confusion pour 'attribution des attaques parmi six acteurs
de la menace utilisant (a) caractéristiques statiques, (b) caractéristiques comportemen-
tales, et (c) caractéristiques combinées.

En revanche, la configuration combinée (Figure 7.7¢) offre le meilleur équilibre glo-
bal, avec une précision élevée pour tous les acteurs, y compris une amélioration significa-
tive pour Energetic Bear (96,5%) et Winnti (96,9%). L’intégration des caractéristiques
statiques et comportementales permet au modeéle de tirer parti des forces des deux
types de caractéristiques, offrant une représentation plus compléte de chaque acteur de
la menace et réduisant ainsi les erreurs de classification.

7.5.3 Deétection de nouveauté

Pour évaluer la capacité du framework a identifier de potentiels nouveaux acteurs
de la menace, nous avons examiné ses performances dans la distinction des menaces
émergentes par rapport aux profils d’acteurs de la menace existants.

117



Chapitre 7 — Attribution des cyberattaques

Dans cette évaluation, nous avons mesuré le score moyen de similarité entre chacun
des six nouveaux acteurs de la menace sélectionnés et les profils des acteurs existants.
Les résultats, illustrés dans la Figure 7.8, montrent que le framework maintient avec
succés des scores de similarité moyens faibles (inférieurs & 0,5) pour les nouveaux
acteurs de la menace, les distinguant ainsi des entités connues. Ce seuil moyen de
similarité faible agit efficacement comme une limite, permettant au modéle d’identifier
de nouveaux ou émergents acteurs de la menace avec un chevauchement minimal avec
les profils existants.

APT 10 16.0 4.0 0.0
40
APT194 196 15.0 35 0.0
5 o
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Existing Threat Actor Profiles

FIGURE 7.8 — Scores moyens de similarité entre les nouveaux acteurs de la menace et
les profils existants.

7.5.4 Comparaison des performances

L’une des principales limitations des modéles de classification traditionnels en ma-
tiere d’attribution des cybermenaces réside dans leur évolutivité et leur adaptabilité.
A mesure que le nombre de classes d’acteurs de la menace augmente, ces modéles
peinent a maintenir leur précision, souvent en raison de la rigidité des frontiéres de
classification. Notre framework aborde ce défi en comparant les nouveaux échantillons
de logiciels malveillants & plusieurs signatures au sein de chaque profil d’acteur de la
menace, permettant ainsi un processus d’attribution plus précis. En calculant un score
de similarité entre le nouvel échantillon et les signatures existantes, notre méthode
affine I'attribution pour identifier 'acteur de la menace le plus probable.
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Une autre limitation majeure des modéles de classification est leur incapacité a gérer
les nouveaux acteurs émergents, car ils sont congus pour classer les échantillons dans
des catégories prédéfinies. Notre framework surmonte cette limitation en identifiant
de potentiels nouveaux acteurs : si un échantillon ne correspond étroitement & aucun
profil connu, il est signalé comme une menace potentiellement nouvelle, déclenchant la
création d’un nouveau profil.

La comparaison des performances de notre framework avec les études citées est
présentée dans le tableau 7.4. Il est important de noter que chaque étude a utilisé
des jeux de données différents, donc cette comparaison est basée sur les métriques de
performance rapportées dans les articles respectifs. Les résultats indiquent que notre
framework surpasse les autres approches en termes de précision, de rappel et de F1-
score sur un ensemble de données plus large.

Etude Entrainement/ Accuracy Precision Rappel Fl-score
Validation
[69] 172 58.4 55.0 52.4 N/A
[64] 327 94.0 90.0 89.0 89.0
[42] 238 86.5 83.3 85.4 87.9
[41] 864 98.8 97.5 98.0 97.8
[40] 1200 95.2 94.4 97.4 95.9
Notre travail 3329 98.4 100 98.4 99.2

TABLE 7.4 — Comparaison des performances de notre framework avec d’autres ap-
proches d’attribution des cyberattaques en termes de précision, précision positive, rap-
pel et Fl-score.

7.6 Conclusion

Cette recherche propose un framework complet pour l'attribution des cyberat-
taques, répondant aux limitations des modéles de classification traditionnels en in-
tégrant des caractéristiques statiques et comportementales via une approche basée sur
un réseau siamois. Les principales contributions de notre travail incluent une meilleure
scalabilité pour gérer un grand nombre d’acteurs de la menace, une adaptabilité per-
mettant d’identifier de nouvelles menaces émergentes, et la capacité d’exploiter a la
fois les informations statiques et dynamiques des logiciels malveillants.

Nos résultats expérimentaux, avec un score F1 impressionnant de 99,2% et une
précision de 98,4% en utilisant des caractéristiques combinées, valident 'efficacité de
notre framework. Grace a son adaptabilité, notre framework est bien adapté aux scé-
narios réels, ou différents types de données (statiques, dynamiques ou combinées) sont
disponibles. Cette polyvalence garantit que notre approche peut étre déployée dans
divers environnements de cybersécurité, en faisant un outil robuste pour des paysages
de menaces dynamiques.
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Chapitre 8

Prédiction de niveau de gravité des
cybermenaces

8.1 Introduction

La CTI joue un role crucial dans la cybersécurité, permettant aux organisations
de collecter, analyser et interpréter des données sur les menaces pour anticiper les
attaques. L'un des aspects essentiels de cette démarche est la prédiction de la gravité
des incidents de sécurité. Cette étape est fondamentale pour prioriser les réponses
et optimiser les ressources disponibles. En classant les menaces en fonction de leur
gravité, les organisations peuvent adopter une défense proactive contre les menaces les
plus dangereuses, limitant ainsi leur impact potentiel sur les systémes critiques.

Traditionnellement, la prédiction de la gravité des menaces repose sur plusieurs
approches, telles que : 'analyse des malwares, ou les caractéristiques statiques et dy-
namiques sont évaluées pour estimer leur potentiel destructeur; 'analyse des vulné-
rabilités, basée sur les scores CVSS des identifiants CVE pour évaluer leur sévérité;
et 'exploitation des rapports d’incidents, dont les descriptions textuelles fournissent
des indices précieux sur la gravité des attaques. Toutefois, ces méthodes reposent for-
tement sur 'intervention humaine, notamment pour l'interprétation des données et la
classification des incidents, ce qui les rend non seulement coiiteuses, mais également
sujettes a des erreurs et des incohérences.

Pour automatiser cette tache, plusieurs travaux qui utilisent les techniques d’ap-
prentissage automatique ont été adoptés. Celles-ci exploitent le NLP pour analyser
les descriptions textuelles des rapports d’incidents. Cependant, ces modéles utilisent
des techniques d’embedding traditionnelles comme Word2Vec [59] et GloVe [68], qui
présentent des limitations importantes. Ces modéles générent des représentations vec-
torielles statiques des mots, incapables de capturer le contexte sémantique global ou
les dépendances a longue portée dans les textes. En conséquence, leur capacité a inter-
préter correctement les descriptions complexes des menaces est limitée, entrainant des
performances sous-optimales.
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L’introduction de BERT [29] a marqué une avancée majeure dans le traitement
du langage naturel. Contrairement aux techniques d’embedding traditionnelles, BERT
permet d’encoder le contexte bidirectionnel des textes, offrant des représentations plus
riches et précises. Ses capacités d’attention améliorent considérablement la compréhen-
sion des textes complexes, comme les rapports d’incidents en cybersécurité. De plus,
des variantes spécialisées de BERT ont vu le jour, telles que SecureBERT et Secu-
reBERT+ [2|, optimisées pour les taches spécifiques a la cybersécurité. Ces modéles
adaptent BERT pour mieux traiter les descriptions de menaces, en exploitant des cor-
pus de données spécialisés, ce qui améliore la performance sur des taches telles que la
classification de la gravité.

Dans cette étude, nous proposons une approche innovante basée sur des encodeurs
LLMs tels que BERT pour prédire la gravité des cybermenaces & partir de rapports
d’incidents. Le modéle prend en entrée un rapport d’incident, encode les descriptions
textuelles en utilisant BERT, puis applique un mécanisme d’attention suivi par des
couches LSTMs pour capturer les dépendances a longue portée et les motifs récurrents
dans les données textuelles. Enfin, le modéle classe les incidents en quatre catégories
de gravité : "Low", "Medium", "High", et "Critical". Cette approche vise & surmonter
les limitations des méthodes existantes en améliorant la précision et la cohérence des
prédictions, tout en réduisant la dépendance a l'intervention humaine.

En résumé, les principales contributions de ce travail sont les suivantes :

— Développement d’'un modéle de prédiction de la gravité des incidents a partir
des rapports d’incidents de sécurité. Ce modéle exploite les encodeurs LLMs
tels que BERT, intégre des mécanismes d’attention et des couches LSTMs, afin
de classifier la gravité des incidents en quatre catégories : "Low", "Medium",
"High", et "Critical".

— Analyse de I'impact des modéles d’embedding, notamment BERT et Secure-
BERT -+, sur la précision des prédictions.

Le reste de ce document est organisé comme suit : la section 8.2 présente le modéle

proposé. Les résultats expérimentaux sont discutés dans les sections 8.3 et 8.4. Enfin,
la section 8.5 conclut ce travail.

8.2 Modéle proposé

Le modéle proposé illustré dans la figure 8.1 est conc¢u pour prédire la gravité des
incidents de sécurité en exploitant les rapports d’incidents rédigés en langage naturel.
Il repose sur une architecture composée de cinq couches principales, chacune jouant un
role crucial dans le processus de classification.

8.2.1 Couche d’entrée

La premiére étape du modéle consiste a recevoir un rapport d’incident en texte
brut. Etant donné la nature variée et parfois désorganisée des données textuelles, un
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FIGURE 8.1 — Modéle proposé pour la prédiction de la gravité des cybermenaces.

prétraitement rigoureux est essentiel pour garantir la qualité des données d’entrée. Les
opérations de prétraitement incluent : suppression des lignes vides : élimine les espaces
inutiles qui pourraient introduire du bruit. Double espaces et mise en minuscules :
Assure la standardisation du texte. Tokenisation : divise le texte en unités lexicales ou
tokens. Padding : harmonise la longueur des séquences pour un traitement par lots.
Ces opérations permettent de normaliser les données et de les rendre exploitables par
I’encodeur BERT, tout en préservant la sémantique du texte.

8.2.2 BERT Encoder

Aprés le prétraitement, le texte passe par un encodeur BERT. Chaque token est
transformé en un vecteur de dimension 768, encapsulant des informations sémantiques
et contextuelles. BERT utilise des transformeurs bidirectionnels pour comprendre le
contexte des mots a partir de leurs relations avec les mots précédents et suivants. Cela
permet de capturer des informations contextuelles riches, ce qui est efficace pour com-
prendre les nuances des rapports d’incidents en cybersécurité, ot des termes spécifiques
peuvent avoir des significations différentes selon leur contexte.

8.2.3 Couche d’attention

Les vecteurs générés par BERT sont ensuite passés dans une couche d’attention.
Cette couche attribue des poids aux tokens en fonction de leur pertinence pour la pré-
diction de la gravité. Dans un rapport d’incident, tous les tokens n’ont pas le méme
poids pour déterminer la gravité. Par exemple, des termes comme "exploit" ou "Cri-
tical" peuvent étre plus significatifs que des mots communs. La couche d’attention
permet de mettre 'accent sur les tokens pertinents, améliorant ainsi la capacité du
modéle a identifier les indices critiques dans le texte.

8.2.4 Couche LSTM

Les vecteurs pondérés par la couche d’attention sont ensuite traités par une couche
LSTMs. LSTMs est particuliérement efficace pour capturer les dépendances séquen-
tielles et les dépendances a longue portée dans les données textuelles. Les rapports
d’incidents contiennent souvent des informations critiques réparties dans différentes
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parties du texte. La couche LSTMs aide a modéliser ces relations temporelles ou sé-
quentielles. Elle affine les poids attribués par la couche d’attention, améliorant ainsi la
cohérence et la pertinence des prédictions finales.

8.2.5 Couche de sortie

Enfin, les sorties de la couche LSTMs sont acheminées vers une couche entiérement
connectée qui effectue la classification finale. Le modéle prédit la gravité du rapport
d’incident en 1'une des quatre catégories : "Low", "Medium", "High", ou "Critical".

8.3 Expérimentations

8.3.1 Dataset

Pour les expérimentations, nous avons utilisé un jeu de données issu de la base des
CVE, accessible via le site officiel CVE [20]. Cette base de données constitue une réfé-
rence essentielle pour la communauté de la cybersécurité, centralisant des informations
détaillées sur les vulnérabilités connues. Les données extraites sont au format JSON,
chaque fichier contenant des informations variées, notamment la description en langage
naturel des menaces, et son score CVSS. Ce score, compris entre 0 et 10, refléte la gra-
vité de la vulnérabilité, avec 0 correspondant a une gravité négligeable et 10 indiquant
une vulnérabilité critique.

Pour garantir que le modéle soit évalué sur des données représentatives des menaces
actuelles, nous avons sélectionné les descriptions textuelles publiées entre 2022 et 2024.
Cette période récente permet de prendre en compte les tendances émergentes et les
nouvelles formes de menaces.

8.3.2 Annotation des données

Chaque description textuelle extraite des fichiers JSON est annotée en utilisant le
score CVSS correspondant. Ce score, qui évalue la gravité de la vulnérabilité sur une
échelle de 0 a 10, a été transformé en quatre catégories distinctes de gravité pour les
besoins de la classification. Les catégories définies sont les suivantes : "Low" (score
entre 0 et 3.9), "Medium" (score entre 4.0 et 6.9), "High" (score entre 7.0 et 8.9), et
"Critical" (score entre 9.0 et 10). Cette catégorisation permet de simplifier I’évaluation
de la gravité tout en conservant les informations nécessaires pour prioriser efficacement
les menaces.

Le tableau 8.1 représente la distribution des classes sur I’ensemble d’entrainement
et de test :
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TABLE 8.1 — Distribution des classes dans le dataset.

Dataset Low Medium High Critical Total
Train set 1600 1600 1600 1600 6400
Test set 400 400 400 400 1600
Total 2000 2000 2000 2000 8000

8.3.3 Paramétres expérimentaux

Pour évaluer de maniére exhaustive le modéle proposé, nous avons mené des expé-
riences selon deux configurations différentes de la couche d’encodage : I'une utilisant
BERT et 'autre SecureBERT+. Les expériences ont été exécutées sur un GPU NVI-
DIA GeForce RTX 2070 équipé de 16 Go de mémoire. Le modéle a été implémenté &
I’aide de la bibliothéque PyTorch.

Chaque modele a été entrainé sur 100 époques, avec un ensemble d’hyperpara-
métres. Nous avons utilisé I'optimiseur RMSprop, une taille de lot de 32, et un taux
d’apprentissage fixé a 0,001. Le processus d’entrainement a été supervisé par la fonction
de perte CrossEntropyLoss. Ces parameétres ont été soigneusement sélectionnés pour
trouver un équilibre entre la vitesse de convergence et les performances globales des
modéles dans différentes configurations.

8.4 Analyse des résultats d’entrainement

Les performances des modéles BERT et SecureBERT+ ont été évaluées a ’aide
des métriques de précision, rappel et Fl-score pour quatre catégories de gravité des
incidents : "Critical", "High", "Medium" et "Low". Les résultats sont synthétisés dans
le tableau 8.2.

TABLE 8.2 — Comparaison des performances des modéeles BERT et SecureBERT-+.

Classe BERT SecureBERT+
Précision Rappel Fl-score Précision Rappel F1l-score
Critical 0.95 0.83 0.88 0.92 0.99 0.95
High 0.83 0.77 0.80 0.85 0.90 0.88
Medium 0.77 0.79 0.78 0.90 0.86 0.88
Low 0.81 0.95 0.87 0.96 0.88 0.92
Moyenne 0.84 0.835 0.833 0.908 0.908 0.908

Dans la classe "Critical", SecureBERT+ surpasse BERT avec un rappel de 0.99
contre 0.83, indiquant une meilleure capacité a détecter presque toutes les vulnérabilités
critiques. Cela est particuliérement crucial dans un contexte de cybersécurité, ou des
incidents critiques nécessitent une attention immédiate. En revanche, BERT obtient
une précision légérement supérieure (0.95 contre 0.92), montrant qu’il fait moins de
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fausses alertes pour cette classe. Cependant, le Fl-score global de SecureBERT+ (0.95)
reste nettement meilleur, démontrant un équilibre supérieur entre précision et rappel.

Pour la classe "High", SecureBERT+ affiche également de meilleures performances
dans toutes les métriques. Son F1-score de 0.88 dépasse significativement celui de BERT
(0.80), soulignant une amélioration notable dans la classification des vulnérabilités de
gravité élevée.

La classe "Medium" révele une amélioration encore plus marquée avec Secure-
BERT-+. Ce dernier atteint une précision de 0.90, un rappel de 0.86, et un F1l-score
de 0.88, tandis que BERT reste en deca avec un Fl-score de 0.78. Cela démontre que
SecureBERT+ est plus efficace dans la détection et la classification des vulnérabilités
de gravité moyenne.

Enfin, pour la classe "Low", SecureBERT+ affiche une précision de 0.96, ce qui
surpasse de loin celle de BERT (0.81). Toutefois, BERT présente un rappel légérement
supérieur (0.95 contre 0.88), ce qui indique qu’il identifie mieux les vulnérabilités de
faible gravité. Malgré cela, le Fl-score de SecureBERT+ (0.92) demeure supérieur,
confirmant son efficacité globale.

8.4.1 Analyse des matrices de confusion

Les matrices de confusion des modéles BERT et SecureBERT+, illustrées dans la
figure 8.2, montrent les performances de classification pour chaque niveau de gravité :
"Low", "Medium", "High", et "Critical". Ces figures mettent en évidence les confusions
entre les classes adjacentes, ce qui peut étre attribué a la proximité des scores de gravité
associés. En effet, des incidents dont les scores se situent prés des seuils de changement
de catégorie peuvent étre classés a tort dans une classe voisine.

Dans le cas de BERT, on observe une précision correcte pour les classes "Low" et
"Critical", avec respectivement 83% et 95% des rapports bien classés. Cependant, des
confusions significatives sont apparues entre les classes adjacentes, notamment entre
"Medium" et "High", ou 13.5% des échantillons de "Medium" ont été classés a tort
comme "High". De méme, 14.2% des incidents de gravité "High" ont été confondus
avec la classe "Critical". Ces erreurs sont dues & la proximité des scores utilisés pour
catégoriser les incidents. Par exemple, un score de 8.8 (catégorie "High") est proche
du seuil "Critical" (9.0), rendant difficile la distinction.

Avec SecureBERT+, on observe une amélioration significative dans toutes les classes.
La précision pour la classe "Low" est passée a 87.5%, tandis que la classe "Critical"
atteint une performance quasi parfaite avec 99% des échantillons correctement clas-
sés. Les confusions entre les classes "High" et "Critical" sont réduites, avec seulement
6% des incidents "High" mal classés comme "Critical". SecureBERT+ montre égale-
ment une meilleure performance pour la classe "Medium", avec une précision de 85.8%,
réduisant les erreurs par rapport & BERT.
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8.5 Conclusion

Dans ce chapitre, nous avons proposé un modeéle pour la prédiction du niveau de
gravité des incidents de sécurité a partir des descriptions textuelles des rapports d’in-

126



Chapitre 8 — Prédiction de niveau de gravité des cybermenaces

cidents. Ce modeéle s’appuie sur des LLMs tels que BERT et SecureBERT-+, intégrant
des mécanismes d’attention et des couches LSTMs pour capturer les relations contex-
tuelles et séquentielles dans les données. Nos contributions principales incluent : le
développement d’une architecture capable de classifier automatiquement la gravité des
incidents en quatre catégories : "Low", "Medium", "High", et "Critical". Une analyse
comparative entre BERT et SecureBERT+, démontrant que SecureBERT+ surpasse
BERT sur toutes les métriques d’évaluation.

Le meilleur score obtenu est de 90.8% en terme de score F1 avec SecureBERT+,
confirmant sa supériorité dans la classification des incidents de sécurité par rapport a
BERT.

Ce travail est particulierement pertinent pour la CTI, un domaine essentiel de la
cybersécurité visant a collecter, analyser et interpréter des données sur les menaces
émergentes. Une classification précise de la gravité des incidents permet aux organisa-
tions de prioriser leurs ressources et de se concentrer sur les menaces les plus critiques.
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Conclusion générale

Dans un monde ot les cybermenaces évoluent & un rythme sans précédent, cette
these s’est attachée a répondre aux défis posés par la Cyber Threat Intelligence. Les
approches traditionnelles de la CTI, bien qu’essentielles, peinent a suivre 1’évolution
fulgurante en complexité des menaces modernes. Ce constat a motivé le recours a des
techniques d’apprentissage automatique afin d’améliorer 'efficacité des processus de
CTL

Quatre contributions majeures caractérisent le présent travail de recherche. Tout
d’abord, la premiére contribution consiste en la proposition d’'un nouveau modéle de
détection en temps réel des informations liées aux cybermenaces dans les tweets. Ce
modeéle a été principalement congu pour résoudre deux problémes majeurs rencontrés
dans les travaux existants sur la détection des menaces a travers les tweets. Le premier
probléme concerne la dépendance excessive de ces modéles a la quantité de données
d’entrainement, ce qui limite leur capacité de généralisation en phase opérationnelle.
Pour y remédier, nous avons adopté le modéle BERT. Grace a son apprentissage sur un
vaste ensemble de données, ce modéles offre une meilleure représentation contextuelle
et sémantique, ce qui améliore la capacité de généralisation avec un volume de données
réduit. Ensuite, le deuxiéme probléme réside dans 1’évolution constante de la nature des
données publiées sur Twitter. Cette variabilité rend les modéles de classification tradi-
tionnels inefficaces face aux changements, entrainant des problémes tels que le "data
drift", ot le modéle commence a voir ses performances se dégrader au fil du temps et
nécessite un entrainement périodique pour étre maintenu a jour. Pour surmonter cette
limitation, nous avons adopté une approche basée sur I’apprentissage par renforcement,
qui permet au modéle d’apprendre continuellement grace a un mécanisme de relecture
d’expérience. Ainsi, il peut évoluer sans nécessiter de nouvelle phase d’entrainement,
contrairement aux modéles de classification traditionnels. Enfin, les résultats expéri-
mentaux ont démontré que notre approche surpasse les méthodes existantes en termes
de performances.

Dans la deuxiéme contribution, nous avons introduit un modéle hybride pour 'ex-
traction et la reconnaissance des IoCs critiques a partir de rapports d’incidents de
sécurité, écrits en langage naturel et sous un format non-structuré. Le modéle proposé
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combine les encodeurs LLMs, tels que le modéle BERT, avec un modéle d’encodage
spécifique au domaine de la cybersécurité. Cette combinaison a amélioré la capacité du
modéle & comprendre aussi bien les termes généraux que ceux liés a la CTI. Dans cette
perspective, les résultats expérimentaux ont démontré une amélioration remarquable
en comparaison avec d’autres travaux.

La troisieme contribution propose une nouvelle méthode pour I'attribution des cy-
berattaques & des acteurs des cybermenaces, en se basant sur l'analyse des caracté-
ristiques statiques et dynamiques des logiciels malveillants. Cette méthode est concue
pour dépasser les limites des modéles de classification, qui sont généralement contraints
par un nombre fixe de classes (acteurs d’attaque) et qui les rend ainsi moins adaptés
a la nature du probléme. De plus, les modéles de classification ont du mal & maintenir
une précision élevée lorsque le nombre d’acteurs (classes) augmente. Par ailleurs, ces
modeéles ne possédent pas la capacité de détecter de nouveaux acteurs jamais rencon-
trés lors de la phase d’entrainement. Dans ce contexte, notre approche, basée sur un
réseau siamois, les réseaux de neurones convolutifs et des mécanismes d’attention, s’est
révélée efficace en matiére de précision d’attribution des acteurs malveillants, tout en
permettant la détection de nouveaux acteurs de menaces émergents.

Enfin, dans la derniére contribution, nous avons introduit un modéle de prédiction
de la gravité des cybermenaces a partir de rapports d’incidents écrits en langage na-
turel. Ce modéle a été congu pour améliorer la précision des méthodes existantes qui
utilisent le NLP. Dans un premier temps, nous avons exploité le modéle BERT afin
de générer une représentation contextuelle et sémantique du texte a partir de rapports
d’incidents. Ensuite, nous avons utilisé ces représentations pour entrainer un modéle de
classification capable de catégoriser les rapports en fonction de la gravité de la cyberme-
nace selon quatre classes : Low, Medium, High et Critical. Cependant, I'utilisation de
BERT peine a s’adapter au contexte particulier de la cybersécurité. Pour pallier cette
limitation, nous avons également exploré le modéle SecureBERT+, un variant du mo-
déle BERT, fine-tuné sur un vaste ensemble de données spécifiques a la cybersécurité,
permettant une amélioration significative de la précision du modéle proposé.

Chacune des quatre contributions présentées dans cette thése a été explicitement
congue en tenant compte du facteur temps, élément crucial dans le domaine de la cyber-
sécurité. La premiére contribution permet une détection proactive et en temps réel des
menaces publiées sur les réseaux sociaux, réduisant drastiquement le délai entre ’ap-
parition d’'une menace et sa détection effective. En intégrant un apprentissage continu,
elle élimine la nécessité d’une ré-entrainement fréquent, économisant ainsi un temps
précieux. La deuxiéme contribution accélére considérablement ’extraction automatique
des indicateurs critiques depuis les rapports d’incidents, en évitant la lenteur inhérente
aux méthodes manuelles traditionnelles. La troisiéme contribution apporte une rapidité
accrue a 'attribution des cyberattaques en automatisant le processus d’identification
des acteurs malveillants, tout en maintenant une précision élevée méme avec des ac-
teurs inconnus, évitant ainsi les retards liés aux approches conventionnelles. Enfin,
la quatriéme contribution optimise le temps nécessaire pour évaluer la gravité d'une
menace, permettant une priorisation rapide des incidents selon leur criticité, ce qui
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améliore les temps de réponse opérationnels. Globalement, ces avancées renforcent
substantiellement la réactivité de la CTI, permettant une réponse rapide et efficace
face a I’évolution rapide et constante des cybermenaces.

Dans des travaux futurs, ’amélioration des méthodes proposées reste une pers-
pective valable afin qu’elles puissent étre adoptées comme des solutions fiables pour
renforcer la sécurité des systémes. La premiére piste de recherche consiste a déployer le
modéle de collecte des informations liées aux cybermenaces a partir des réseaux sociaux
dans des conditions réelles, ce qui peut engendrer un probléme de scalabilité en raison
du volume massif de données publiées quotidiennement. Pour répondre a ce défi, des
solutions basées sur le traitement distribué et I'optimisation des algorithmes de filtrage
et de priorisation des informations pourraient étre envisagées. Une autre piste de re-
cherche consiste a étudier les relations entre les différentes entités extraites a partir des
rapports d’incidents, afin de mieux comprendre les schémas de menace. Cette approche
permettra d’identifier des scénarios de menace complexes et d’améliorer les stratégies
de défense proactive.
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