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Résumé

Les services de non-répudiation préviennent les pertes de tout ordre qui peuvent survenir
quand un des participants a un échange électronique, nie en avoir fait partie. Ces services
sont essentiels pour plusieurs types d’applications de commerce électronique comme les
systémes d’encans, la vente et 'achat de biens par voie électronique, les systémes de vote
électronique, etc. Un protocole de non-répudiation offre les services de non-répudiation
de réception ou d’origine en générant des preuves pour 'un ou lautre des participants.
Ces preuves qui doivent satisfaire des propriétés bien précises, peuvent alors étre utilisées
devant un arbitre ou juge en cas de dispute entre les protagonistes. Cependant, la com-
plexité et la subtilité des services de non-répudiation rendent difficile la tache de concevoir
des protocoles de non-répudiation corrects.

Nous présentons une nouvelle approche qui vise la conception de protocoles de non-
répudiation corrects. En particulier pour les protocoles de non-répudiation avec et sans
troisieme agent de confiance, nous visons dans une premiére phase, I’élaboration d’un
ensemble de conditions syntaxiques pour caractériser une classe de protocoles de non-
répudiation. Dans un second temps, nous démontrerons formellement que ces conditions
sont suffisantes pour garantir la correction de cette classe de protocoles par rapport 4 la
propriété d’équité (la plus forte propriété de non-répudiation) et la propriété de timeliness.
Dans un troisiéme temps, nous démontrerons en utilisant une théorie de jeux que dans un
protocole de non-répudiation sans troisiéme agent de confiance, la meilleure équité que
nous pouvons espérer est une équité probabiliste.
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Abstract

Non-repudiation services in an electronic network setting are designed to prevent losses
that can be incurred when a party to an exchange denies having been involved in the
given exchange. Such services are essential for several e-commerce applications such as
online bidding, online purchasing, online voting etc. If a customer for example denies the
fact that he placed an electronic bid for an article, it must be possible for the auction
house to have proof that the bid was actually placed.

A non-repudiation protocol provides non-repudiation services by generating proofs of each
of the party’s participation in the exchange. These proofs can then be used by an impar-
tial judge to settle any disputes. The protocol must satisfy very specific properties to
generate correct proofs. The difficulty that designers of non-repudiation protocols face is
the subtlety of the properties that a protocol must satisfy in order to always generate
correct proofs that guarantee the non-repudiation services.

The aim of this thesis is to design correctness conditions that can be used as simple guides
for the design and implementation of non-repudiation protocols. This is especially useful
when a developer has other services in addition to non-repudiation to offer. There are two
general cases to investigate : non-repudiation protocols with and without a Trusted Third
Party. For the case with a Trusted Third Party, we develop syntactic conditions and show
that they are sufficient for guaranteeing fairness and timeliness for a very specific type
of Trusted Third Party. For the case without, syntactic conditions are developed under
which probabilistic fairness and timeliness can be guaranteed. Finally, by modeling non-
repudiation protocols as games, we use game theory results to show that the best level of
fairness such protocols can achieve is probabilistic fairness.
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Chapitre 1

Introduction

Un protocole de sécurité a pour objectif d’offrir un service de sécurité & une communication
électronique sur un réseau distribué ou Internet. Ces services sont exigés pour protéger les
échanges contre les actions d’agents hostiles internes ou externes a la communication. Les
services de sécurité les mieux connus et les plus étudiés sont ceux de 'authentification et
de la confidentialiteé.

Les services de non-répudiation sont des services de sécurité moins connus mais néanmoins
importants et critiques pour un grand nombre d’échanges sur un Internet et surtout pour
le commerce électronique.

Une étape de communication dans un protocole d’échange électronique consiste en un
échange de message entre un initiateur A et un receveur B. Cependant, si aprés la com-
munication 'un des agents A ou B nie avoir participé a I'échange, I'autre agent peut
subir une perte. Par exemple le message échangé peut étre une signature électronique de
contrat et dans ce cas la répudiation de A ou de B peut remettre en cause la validité du
contrat avec toutes les conséquences négatives que cela peut engendrer. Dans ce contexte,
étant donné que les agents A et B ne se font pas mutuellement confiance, A exigera que
B lui envoie une preuve de réception qui prouve qu’il a bel et bien recu le message, tandis
que B exigera une preuve d’origine prouvant que le message a été envoyé par A.

Tandis qu’un protocole d’authentification protége les agents honnétes participants aux
protocoles contre un attaquant externe, les protocoles de non-répudiation protégent contre
les actions malhonnétes d’un agent participant au protocole.

Considérons par exemple un systéme d’élection par vote électronique, qui permet la trans-
mission du vote d’un électeur directement au bureau de scrutin a travers I'Internet. 11 y
a des risques inhérents dans un tel systéme si I’électeur ou le bureau de scrutin répudie
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la transmission du vote. En effet, les droits de I’électeur seront compromis si le bureau
de vote nie avoir regu son vote. De méme, 1’élection sera compromise si un électeur peut
nier avoir envoyé son vote et par conséquence peut voter plusieurs fois. Pour se protéger
contre de telles éventualités, I’électeur exigera un service de non-répudiation de réception,
tandis que le bureau de scrutin exigera un service de non-répudiation d’origine.

Les protocoles de non-répudiation tentent de garantir les services de non-répudiation
en générant des preuves. Chaque agent veut obtenir une preuve de la participation de
I'autre. Dans I'exemple du vote électronique, I'électeur devra exiger une preuve que son
vote a été requ tandis que le bureau de scrutin exigera une preuve que le vote provient
vraiment de I’électeur inscrit sur le bulletin. Les preuves générées doivent étre d’une forme
trés spécifique : une preuve de non-répudiation doit permettre a un juge indépendant de
décider si le récepteur a réellement recu le message et si 'émetteur I’a réellement envoyé.
Ces preuves prennent le plus souvent la forme de signatures digitales. Nous distinguons
donc deux types de preuves de non-répudiation : d’origine et de réception. La premiére
protege le receveur et la derniére Dinitiateur.

Qu’un protocole satisfasse les propriétés de non-répudiation d’origine et de réception n’est
pas suffisant pour garantir que les preuves seront regues face a un agent malhonnéte ou
un canal de communication non fiable. Imaginons un protocole de non-répudiation concu
pour un systéme d’élection électronique, qui spécifie que si un électeur envoie son vote
avec une preuve d’origine, alors le bureau doit lui renvoyer une preuve de réception. Un
bureau de scrutin malhonnéte peut tricher facilement en retenant la transmission de la
preuve de réception. Il détient alors le vote et une preuve de son origine, mais 1'électeur lui
est perdant, puisqu’il n’a aucune preuve de la réception du vote par le bureau de scrutin.

Pour étre le moindrement utile, un protocole de non-répudiation doit aussi garantir que
tout agent participant au protocole ne peut tricher. Un tel protocole est dit éguitable(fair).
La propriété d’équité est essentielle pour protéger contre les actions des agents malhon-
nétes, cependant, il existe d’autres propriétés qui peuvent aussi étre exigées comme la
propriété de timeliness qui exige un délais de réponse fixé ou la propriété de viabilité qui
garantie aux participants du protocoles la réception des preuves. Par exemple, si un bureau
de scrutin doit attendre des heures ou méme des jours pour recevoir la preuve d’origine
du vote, I'¢élection sera retardée d’autant et le systéme sera vu comme non pratique.

Pour assurer que les propriétés discutés précédemment soient respectées, le protocole fait
souvent usage d’un troisiéme agent de confiance (Trusted Third Party) et noté TTP dans
le reste du document. Le TTP ne peut favoriser un agent au dépends d’un autre et doit
respecter les consignes du protocole. 11 sert le plus souvent, comme base de données ou
passerelle sécuritaire et toute preuve qu’il génére sera automatiquement acceptée par le

juge.
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Dans le cas de notre systéme de vote, un TT P pourrait servir de passerelle entre I’électeur
et le bureau de scrutin. Ainsi, si le TTP recoit le vote, une preuve d’origine sera générée
pour le bureau de scrutin. Le TTP I’acheminera au bureau de scrutin seulement s’il recoit
une preuve que le bureau s’est engagé a I’échange.

Parce que le TTP peut étre une cause importante de ralentissement, surtout s’il intervient
dans chaque échange, sa participation doit préférablement étre limitée. Dans la littérature,
nous retrouvons une variété de type de protocoles de non-répudiation qui permettent la
participation du TTP a des degrés différents.

Garantir les propriétés de non-répudiation dans un protocole n’est pas une tache simple
car il est nécessaire de prouver que les propriétés sont préservées pour toute exécution
du protocole, face & un agent malhonnéte par exemple ou des canaux de communications
peu fiables.

Depuis les années 70, les chercheurs ont utilisé les méthodes formelles pour analyser une
variété de protocoles de sécurités [22]. Ceux-ci eurent un certain succés, surtout pour la
découverte de failles dans des protocoles qui ont été longtemps considérés comme corrects.
Mais ces méthodes ont leurs limites. La vérification par model-checker par exemple peut
mener a une simplification trop importante du protocole analysé et la complexité et la
subtilité des propriétés a vérifier sont souvent difficiles & spécifier correctement. Finale-
ment, la vérification se fait une fois le protocole congu et le plus souvent aprés qu’il a été
implémenté et utilisé.

Nous présentons une nouvelle approche pour garantir la correction. En s’inspirant du
travail de [13], nous planifions élaborer, pour deux propriétés de non-répudiation, un
nombre restreint de conditions qui garantiront qu’un protocole de non-répudiation est
correct pour une propriété de non-répudiation donnée.

Nous établissons des conditions syntaxiques qu’un concepteur de protocole pourra uti-
liser comme guide de conception. Par exemple, une condition assurant 1’équité pourra
exiger qu'a des étapes précises du protocole de non-répudiation, I'initiateur doit arréter
le protocole, s’il n’a pas recu des preuves de réception pour les messages déja envoyes.

Nos contributions & la recherche sur les protocoles de non-répudiation incluent
— Formalisation des concepts reliés aux protocoles de non-répudiation.

— Elaboration d’un cnsemble de conditions suffisantes qui garantissent les propriétés
d’équité et de timeliness pour les protocoles de non-répudiation avec TTP.
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— Elaboration d’un ensemble de conditions suffisantes quil garantissent les propriétés
d’équité probabiliste et de timeliness pour les protocoles de non-répudiation sans
TTP.

— Utilisation des concepts de la théorie de jeux pour démontrer qu’un protocole sans
TTP satisfaisant nos conditions peut garantir au plus une équité probabiliste.

Le reste de ce document est organisé comme suit : dans un premier temps, nous al-
lons introduire les algorithmes cryptographiques qui sont nécessaires pour assurer la
non-répudiation. Cela sera suivi par une présentation détaillée des protocoles de non-
répudiation, en soulignant la grande variété de types de protocoles qui existent et en
introduisant une formalisation des concepts. Ensuite, nous allons étudier les méthodes
de vérification formelle qui ont été appliquées pour vérifier leurs corrections. Finalement,
nous présenterons les conditions de correction syntaxiques pour les propriétés de ’équité
et le timeliness pour des protocoles avec et sans TTP. Cela sera suivi par une proposition
basée sur la théorie des jeux qui démontre que le meilleur résultat possible d’un protocole
de non-répudiation sans TTP est I’équité probabiliste.



Chapitre 2

Etat de Part

2.1 Algorithmes cryptographiques

L’encryptage d’un message M par une clé d’encryptage k, rend M illisible, sauf pour ce
qui possede la clé de décryptage k'. On parle généralement de deux types d’algorithmes
d’encryptage : a clé symétrique et a clé publique.

Un algorithme d’encryptage a clé symétrique est caractérisé par le fait que & = k’. Le
message M est encrypté par une clé k, action dénotée par C = {M}, et C peut étre
décrypté seulement par la méme clé k. Un algorithme d’encryptage & clé publique quant
a lui comporte deux clés. On associe une paire de clés (SK,, PK,) a chaque agent X,
ou PK, est la clé publique de X et SK, sa clé privée. Ainsi, si B veut encrypter un
message M pour l'agent A, il appliquera la clé publique de A & M, que I'on dénote par
C = {M}py. . Adéchiffrera M en appliquant sa clé privée a C, ainsi M = {{M}PKa}SKa'

Une signature digitale d’un message est une preuve de I'identité de la source d’un message.
On emploie généralement les algorithmes & clé publique pour générer les signatures. Ainsi,
pour générer une signature pour le message M, 'agent A appliquera sa clé privée 4 M,
action que nous dénotons par {M}sxa- Cette signature est jointe au message M. Un agent
B receveur, peut vérifier que la signature est celle de A, en y appliquant la clé publique
PK, et en comparant le résultat avec le message originale. Donc, il devra s’assurer que

M = {{M}SKa}pKa

En plus d’assurer l'identité de la source d’un message, la signature digitale assure V'in-
tégrité du contenu du message. En effet, si un agent malhonnéte modifie le message, la
signature digitale ne sera plus correcte.



Chapitre 2 : Etat de lart 7

Il est rare que ’on signe le message M lui-méme. En effet, les algorithmes d’encryptage
publique sont lents, et on signe plutét le hash du message, dénoté par H(M). La fonction
H() réduit le message & une valeur de taille fixe et généralement beaucoup plus petite
que M. Si la fonction H() est bien choisie, il sera impossible de trouver un M’ tel que
H(M) = H(M'), ni de déduire M de son hash H(M).

Pour tout algorithme & clé publique, la clé privée doit demeurer secréte, tandis que la clé
publique doit étre distribuée aux agents avec qui A s’attend communiquer. On remarque
que la distribution des clés publiques est problématique : un agent doit avoir une garantie
de la provenance de chaque clé publique dont il se servira. Pour ce faire, les clés publiques
sont endossées par un Certificate Authority ou C'A dans lequel chaque agent a confiance.

Les protocoles de non-répudiation doivent leur efficacité aux développements de la crypto-
graphie a clé publique. En effet, les preuves générées par les protocoles de non-répudiation
sont souvent basées sur des signatures digitales. Ceci permet a implanter des protocoles
efficaces et simples, mais malheureusement non sans risques. Il est essentiel de com-
prendre les risques encourus par l'utilisation de signatures digitales comme preuves de
non-répudiation. Nous rappelons certains de ces risques ci-dessous.

Supposons que la signature digitale { M} ¢, est offerte par 'agent A a un agent B, comme
preuve de non-répudiation de la transmission du message M. Si B posséde la clé publique
PK,, il peut vérifier la preuve en vérifiant que M = {{M}gx },, -

Meéme si la condition tient, elle n’est pas suffisante pour avoir confiance en la preuve. En
effet, B doit pouvoir vérifier au moins deux éléments additionnels :

— que la clé publique appartient vraiment & A, et
— que la clé privée de A n’a pas été compromise.

Les certificats ont été introduits pour satisfaire le premier point. Un certificat Cert4 est
un message contenant au minimum la clé publique de A, son nom, un identificateur unique
de A, la date de création du certificat, une date d’expiration et une signature digitale du
message au complet créée par un C'A. Donc si B a confiance en le CA, il pourra alors
avoir confiance que la clé publique appartient réellement a A.

Pour le second point, un CA peut révoquer un certificat, si celui-ci pense que la clé privée
associée a été compromise. Le systéme de révocation est habituellement assez simple,
souvent une liste d’identificateur de certificat signée par le C'A, et rendue publique sur un
serveur et continuellement mise & jours.
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Notons qu’une clé privée peut étre compromise de plusieurs facons. Elle peut par exemple
étre volée ou avoir sa valeur devinée. On ne s’attardera pas sur le vol, mais nous notons
simplement qu’il existe des techniques, comme par exemple des jetons matériels sur les-
quels un agent peut conserver sa clé de facon sécuritaire. Ayant accés & une signature
digitale, un attaquant peut réussir & deviner la valeur de la clé privée qui I’a produite, si
celle-ci est faible. Une clé est jugée faible si elle est de trop petite taille. La taille d’une
clé cryptographique est mesurée en bits. Une clé peut étre aussi jugée faible si elle a été
mal générée. Une clé privée est générée a partir d’une source aléatoire, et donc meilleure
est la source aléatoires, plus difficile sera la tache de deviner la clé. Malheureusement, il
est souvent difficile de concevoir des sources aléatoires assez riches en entropies.

Finalement, les fonctions de hachage H() peuvent étre aussi une source de problémes.
Comme mentionnée ci haut, puisque la fonction qui produit une signature digitale est
lente, il est souvent le cas que c’est H(M) et non le message M lui méme qui est signée.
Les caractéristiques d’une bonne fonction de hachage est qu’elle soit non-reversible, qu’elle
ne produit aucune collision, c’est-a-dire que deux messages M et M’ ne produisent pas
la méme valeur de hachage et qu’elle soit rapide. Malheureusement, des chercheurs ont
découvert trés récemment des collisions pour plusieurs fonctions de hachage incluant MD5,
SHAOQ et SHA1 ([32]). Ainsi, si I'on utilise une de ces fonctions pour produire la signature
digitale, le receveur qui fait la vérification ne peut plus étre assuré que le message signée
soit réellement M. Petite anecdote pour souligner I'importance des ces découvertes : un
homme en Australie a contesté avec succés une amende pour excés de vitesse dont la
preuve a été produite par une camera dont la photo digitale avait été hachée par la
fonction MD5 et ensuite signée. La décision de la cour reposait alors sur ces questions
techniques.

Ces propos nous rappellent que si nous utilisons des signatures digitales pour générer les
preuves de non-répudiation, il y a certaine précaution a prendre pour garantir que ces
preuves aient une valeur réelle.

2.2 Protocoles de non-répudiation

Nous présentons dans cette section des exemples précis de protocoles de non-répudiation
sans et avec TTP. Malheureusement, les définitions des concepts de base de la non-
répudiation varient d’un chercheur a Pautre. Pour remédier a ce probléme et aider a
la compréhension, nous formalisons dans ce qui suit, les concepts tels les preuves et les
propriétés de non-répudiation avant de présenter les protocoles.
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2.2.1 Formalisation des concepts de la non-répudiation

Introduisons tout d’abord une notation de base pour décrire les protocoles de non-répudiation.
Les agents du protocole sont identifiés par A, B et TTP, A jouant le role d’initiateur du
protocole et source du message M, B le role du receveur et TTP le réle du TTP. Les
protocoles de sécurité utilisent généralement un agent I, qui joue le role d’intrus. On ne se
servira pas d’intrus dans les protocoles de non-répudiation puisque la menace vient plutot
des actions d’un des agents qui agit malhonnétement. Nous dénotons par A ’ensemble de
tous les agents participants au protocole.

Un protocole de non-répudiation consiste en une séquence de transmissions de messages
appelées étapes. Nous formalisons cette description dans la définition qui suit.

Définition 2.2.1 (Protocole de non-répudiation) Un protocole P3(M)
de non-répudiation avec TTP ou A = {A,B,TTP}, ou sans TTP ou A = {A, B},

consiste en n etapes de communications notées ay, . .., a, de la forme :

a;. Agent; — Agenty : Message (2.1)
ou Agent;, Agent;, € A

Souvent, il est nécessaire d’indiquer une exécution donnée du protocole. Pour le reste de
ce document nous dénotons une exécution de P3(M), par T.

L’ensemble de tous les messages possible m est défini par le grammaire BNF suivant :

m = A identificateur d’agent
| k clé cryptographique
| {m}, message encrypté ou signé par la clé k (2.2)
| X variable message '
| {PK,,SK,} les clés publique et privée de Pagent X
| m.m/ enchainement de messages

On utilise une annotation de la forme m, pour associer un message m a ’agent initiateur
X. Les messages qui ne peuvent étre divisés sont dites messages atomiques.

Les connaissances d’un agent acquises pendant 'exécution du protocole représentent 1’en-
semble des messages que chaque agent posséde avant I’exécution du protocole et les mes-
sages qu’il recoit pendant 'exécution du protocole. L’ensemble des connaissances d’un
agent X apres I'exécution T du protocole P}(M) est dénoté par Kx(T).
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Propriétés de la non-répudiation

Les preuves échangées sont a la base de la non-répudiation. Nous présentons ci-dessous les
définitions des deux preuves qui peuvent &tre générées pendant 'exécution d’un protocole
PA(M).

Définition 2.2.2 (Preuves d’origine et de réception) Une preuve de non-répudiation
de réception ou NRR doit permettre & un juge indépendant de décider si le receveur B a
réellement recu le message M de linitiateur A au cours d’une exécution T du protocole
P3(M). La prewve de non-répudiation d’origine ou NRO doit permetire G un juge indé-
pendant de décider, si l'initiateur A a réellement transmis le message M a B pendant une
exécution T du protocole PR(M).

Pour offrir un service de non-répudiation de réception ou d’origine, un protocole P%(M) doit
générer le NRR pour A ou le NRO pour B respectivement. Les items requis par B sont
donc le NRO et le message M, tandis que A requiert le NRR.

Un protocole de non-répudiation, qui génére le NRR ou le N RO, satisfait respectivement
aux propriétés de non-répudiation d’origine et de réception que nous définissons ci-bas,
en terme de la possession de ces preuves.

Définition 2.2.3 (Non-répudiation d’origine et de réception) Un protocole P}(M)
satisfait la propriété de non-répudiation d’origine si a la fin d’une exécution T du proto-
cole :

NRO € Kg(T) (2.3)
et un protocole PR(M) satisfait la propriété de non-répudiation de réception si a la fin

d’une exécution T du protocole

NRR € K4(T) (2.4)

Dans ’équation 2.5, nous présentons un exemple d’un protocole de non-répudiation entre
deux agents sans TTP qui satisfait les propriétés de non-répudiation d’origine et de ré-
ception.

1: A—-=B: M
2: B—A: NRR (2.5)
3: A— B: NRO

Dans ce protocole, 'initiateur A initie ’échange en envoyant le message M. Si B répond
avec le NRR, A enverra le NRO.
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Agents malhonnétes et canaux de communication peu fiables

Il 'y a deux facteurs principaux qui peuvent empécher qu’un protocole ne puisse offrir un
service de non-répudiation d’origine ou de réception : un agent malhonnéte ou un canal
de communication peu fiable. Dans le protocole de I'équation 2.5 ci-haut, il est clair que
si A agit de facon malhonnéte, et n’envoie pas son dernier message ou que le message est
perdu, alors B n’obtiendra pas tous ses items requis.

Pour une exécution donnée du protocole, on dit qu’un agent malhonnéte a triché, si par
ses actions, il a recu au moins un de ses items requis, mais que I'autre ne recoit pas au
moins un des siens. Donc A a triché si, a la fin d’une exécution T d’un protocole, il a
obtenu le NRER mais B n’a pas requ M ou le NRO. De la méme facon, B triche s’il
détient M ou le NRO, mais que A n’ait pas obtenu son NRR. Nous formalisons cette
idée par la définition suivante :

Définition 2.2.4 (Tricher) L’initiateur A d’un protocole de non-répudiation P3(M) a
triché si a la fin d’une exécution T du protocole P%(M) soit que

NRO ¢ Kg(T) ou
NRR € KA(T) et { M ¢ Kp(T) (2.6)
De la méme fagon, un agent B a triché si a la fin de Uezécution T de PR(M),
NRO € Kg(T) ou
NRR ¢ Ka(T) et { M € Kp(T) (2.7)

La fiabilité des réseaux de communication est autre facteur qui peut empécher qu’un
protocole P%(M) offre les services de non-répudiation. Dans la littérature, on retrouve
trois types de canaux de communication : non-fiable, résilient et opérationnel. Dans un
canal non-fiable, un message peut toujours étre perdu. Dans un canal résilient, un message
ne peut étre perdu, mais le temps de sa transmission est fini mais inconnu. Finalement,
dans un canal opérationnel, un message n’est jamais perdu et le temps de transmission
est constant et connu.

Il est clair que face & un agent malhonnéte ou un canal non-fiable, les propriétés de non-
répudiation d’origine et de réception ne sont pas suffisantes pour garantir que le protocole
offrira un service de non-répudiation d’origine ou de réception en toutes circonstances.
Dans le protocole de I'équation 2.5, le service de non-répudiation d’origine ne sera pas
offert, si, par exemple, A n’envoie pas son dernier message ou qu’il est perdu par le canal
de communication.



Chapitre 2 : Etat de l’art 12

De telles garanties requierent des propriétés additionnelles. La premiére et la plus impor-
tante étant I’ équité, qui spécifie que soit que les agents regoivent tous leurs items requis
ou soit qu’ils n’en recoivent aucun et ce pour chaque exécution possible du protocole.

Nous présentons ci-dessous, une définition formelle de la propriété d’équité en se basant
sur la définition de [21]).

Définition 2.2.5 (La propriété d’équité) Un protocole P%(M) est dit équitable, si
la fin de chaque session T du protocole, soit que

{ NRREICA(T) /\NROE’CB(T) /\MEICB(T) ou (2 8)
NRR ¢ Ka(T) ANRO ¢ Kg(T) AM ¢ Kg(T) '
Dans I’exemple du protocole ’équation 2.5, il est facile de trouver au moins une exécution
qui ne satisfait pas 4 la définition. En effet, si A ne transmet pas son dernier message,
I’équité ne peut étre satisfaite. De la méme maniére, si B n’envoie pas le deuxiéme message,
I'équité ne sera encore pas satisfaite.

En plus de I’équité, il peut aussi étre important d’exiger que le temps d’exécution d’un
protocole ne peut étre manipulé pour obtenir un gain quelconque. La propriété de time-
liness spécifie qu'un agent malhonnéte ne peut manipuler le temps pour tricher.

Définition 2.2.6 (La propriété de timeliness) Un protocole de non-répudiation P3(M)
satisfait la propriété de timeliness, si et seulement si aucun agent ne peut tricher en ma-
nipulant le temps d’exécution du protocole.

Le protocole de I'équation 2.5, pourrait ne pas respecter le timeliness, si un agent mal-
honnéte A retient son deuxiéme message pour un temps qui dépasse le temps d’attente
maximum de B.

Une derniére propriété qui peut étre exigée est la wviabilité. Celle-ci spécifie que si les
agents sont honnétes, ils recevront leurs items requis. On donne la définition suivante de
la viabilité (en se basant encore sur la définition donnée dans [21]) :

Définition 2.2.7 (La propriété de viabilité) Un protocole P3(M) respecte la propriété
de viabilité, si pour chaque exécution T dans laquelle les agents agissent honnétement, on
a que

NRR € K4(T) ANRO € Kp(T) AM € Kp(T) (2.9)

Avant de continuer, faisons certaines observations concernant la propriété d’équité.
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Observations sur la propriété de 1’équité

L’équité garantit qu’un agent malhonnéte ne puissent obtenir un avantage quelconque (en
terme des items requis) au dépend de l'autre. L’action de tricher a été bien définie dans
la définition 2.2.4. Dans ce qui suit, nous analyserons en détail les cas ot I'équité ne tient
pas.

De la définition 2.2.5, I'équité est satisfaite, si 4 la fin de chaque session T de Py g(M)
on a:

NRR ¢ Ka(T) A NRO ¢ Kg(T) A M ¢ Kn(T) (2.10)

{ NRR e }CA(T) N NRO ¢ ,CB(T) AN M e ICB(T) ou
Examinons en détail les 6 cas pour lesquels I'équité ne tient pas. Cette étude permettra
de montrer que chacun des cas (possibles) représente un danger réel pour 'un ou I’autre
des agents. D’aprés ’équation 2.10, les 6 cas sont :

LNRR € Ka(T) A NRO € Kg(T) A M ¢ Kp(T)

2.NRR € Kao(T) A NRO ¢ Kg(T) A M ¢ Ky(T)

3.NRR € K4(T) A NRO ¢ Ku(T) A M € Kg(T) (211)
4NRR ¢ Ko(T) A NRO € Kg(T) A M € Ky(T) '
5.NRR ¢ Ka(T) A NRO € K5(T) A M ¢ Kg(T)

6.NRR ¢ Kao(T) A NRO ¢ K5(T) A M € Kg(T)

Remarquons tout de suite que les cas 1 et 2 sont logiquement impossibles. Le fait que
A posséde NRR implique que B I'a généré, ce qui implique nécessairement que I’agent
B posséde le message M selon la définition 2.2.2 du NRR. Il nous reste alors seulement
quatre cas a examiner.

Pour chacun de ces 4 cas, on peut déterminer qui, entre les deux agents, sera avantageé.
On remarque que 'avantage que peut tirer un agent d’un de ces cas, dépend de deux
facteurs : le contenu du message M, et si les agents connaissent le contexte de Péchange.
Prenons I'exemple ot I'agent B ne recoit pas la preuve d’origine N RO pour le message
M. Si M est une marchandise défectueuse, les conséquences pour B de ne pas avoir recu
la preuve d’origine, pourraient étre complétement différentes si M était non défectueux.
En plus, le fait que B sache qu’il attend par exemple une facture, donc qu’il connait le
contexte de I’échange, pourrait aussi avoir un impact majeur dans le cas ot il ne recoit
jJamais le message.

Dans notre analyse, nous tiendrons compte alors du contenu du message, et nous suppo-
serons que les agents connaissent toujours le contexte de chaque échange (ce qui dans le
plus part des cas ne serait pas une supposition irréaliste). Nous identifions trois types de
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| Cas | M/P non-défectueuse | M/P défectueuse | Facture |

3 All AT All
1 Al Al Al
5 AT AT Al
6 Al AT Al

TAB. 2.1 — Avantages de l'initiateur

messages dans cette analyse : une marchandise/paiement non défectueuz, une marchan-
dise/paiement défectueur, et une facture. Connaissant le contexte, nous supposons que
B saura si le message qu'il va recevoir est une marchandise/paiement ou une facture. I
ne pourra pas par contre s’apercevoir qu’une marchandise/paiement est défectueuse sans
I’avoir recue.

Nous allons maintenant examiner les cas 3, 4, 5 et 6 séparément. Dans le cas 3, B recoit
seulement M, tandis que A recoit son NRR. Donc A a le pouvoir de répudier I’envoi du
message M & B. Si M représente une marchandise/paiement défectueux, A peut toujours
le répudier et B n’aura aucun recours. Par contre, A ne retire aucun avantage de répudier
les autres types de message.

Pour les cas 4, 5 et 6, A ne recoit pas son NRO, donc B peut toujours répudier la
réception de M. Dans le cas 4, B regoit tous ses items, donc, si le message est une
marchandise/paiement non défectueux ou une facture, A sera perdant si B répudie la
réception. Pour une marchandise/paiement défectueux, B aura tous les recours nécessaires
pour poursuivre A. Dans le cas 5, B ne recoit pas le message, mais seulement la preuve
d’origine. Sans le message, B ne peut prouver ce que A lui a envoyé. Donc pour les deux
types de marchandise/paiement B est perdant. Si c’est une facture, connaissant le contexte
de la communication, B peut la répudier et obtenir ainsi un avantage. Finalement, pour
le cas 6, B regoit seulement le message, et n’ayant aucune preuve d’origine, il ne peut
poursuivre A si c’est une marchandise/paiement défectueuse. Si c’est une facture, B peut
I'ignorer sans risque et A sera perdant.

Nous résumons notre courte analyse par le tableau 2.1, dans lequel nous présentons les
4 cas possibles, en notant les avantages en termes de agent A et ce pour les 3 types de
messages. Nous dénotons un avantage pour A par A |, un désavantage par A | et une
situation pour lequel il ne retire aucun avantage ni désavantage par A||.

Nous remarquons que chaque cas représente un risque pour au moins un des agents. On
remarque aussi qu’en tout, le nombre de situations désavantageuses pour A est équivalent
au nombre qui lui sont avantageuses (4). Cette symetrie n’est pas présente pour tous les
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types de messages. Pour certains, A ne pourra jamais en tirer avantage (les factures),
tandis que pour d’autres, il ne pourra perdre (marchandise/paiement défectueuses).

Equité et atomicité

La propriété de I’équité ressemble en certains points a la propriété d’atomicité. Celle-ci
est utilisée pour prévenir les pertes dans les transactions de commerce électronique. De
la définition de [31], 'atomicité relie deux ou plusieurs opérations d’une transaction de
commerce électronique, de fagon a ce que :

— toutes les opérations de la transaction sont exécutées ou
— aucunes ne sont exécutées.

Par exemple, supposons que A est un client et B un marchand, et que A achéte pour $z
de B. Il y a exactement deux opérations qui doivent s’effectuer aprés I'achat : le compte
de A doit indiquer un retrait de $z tandis que le compte du marchand doit augmenter
de 3z. Il est clair que si la transaction finit aprés la premiére opération, le marchand
sera perdant. Si par contre, seulement la deuxiéme opération est exécutée alors le client
est perdant. Donc pour le client et le marchand, les seules exécutions convenables de la
transaction sont que les deux opérations se fassent ou qu’elles ne se fassent pas du tout.

Les propriétés de I’équité et de 'atomicité partagent toutes deux cette notion du tout ou
rien. Par contre, tandis que 'atomicité relie les opérations d’une transaction, I’équité relie
les preuves de réception et d’origine & chacune des opérations. Comme souligné dans [31],
I’équité et I'atomicité doivent opérer de concert pour assurer I'intégrité et la fiabilité des
transactions de commerce électronique.

Composantes d’un message et leurs preuves

Souvent, pour satisfaire aux propriétés de non-répudiation (surtout I’équité), un protocole
divisera le message M en n composantes m;. Dans le cas oil posséder M est équivalent a
posséder les n composantes {m,...,m,}, nous introduisons la notation suivante :

Définition 2.2.8 (Composantes de M) Nous dénotons le fait que posséder M est équi-
valent & posséder n messages
{my,...,m,} par
M= {my,...,my}
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Un protocole qui utilise des composantes doit aussi générer des preuves d’origine et de
réception pour chacune de ces composantes. Dans ce cas, pour obtenir le NRO, B doit
obtenir les preuves d’origine pour chacune des composantes de M. De méme pour A et le
NRR. Nous présentons cette idée plus formellement ci bas.

Définition 2.2.9 (Preuves partielles) Supposons que M < {my,...,m,}. §i EOO(m;)
est la preuve d’origine de la composante m; générée par A durant une exécution T de
PR(M), alors on obtient

Vi=1,..,n, EOO(mz) € ’CB(T) < NRO € ’CB(T) (212)

et si EOR(m;) est la preuve de réception de la composante m; générée par B durant
Vezécution T de PR(M), alors on obtient

Vi=1,.,n, EOR(m;) € Ka(T) < NRR € KA(T) (2.13)

Considérons I’exemple d’un protocole de non-répudiation sans TTP de I’équation 2.14.
Dans ce protocole, A n’envoie pas M mais les deux composantes : C' = {M}, et k. B et
A s’échangent respectivement les preuves de réception et d’origine pour chacune de ces
composantes.

A= B: C,BOO(C)
B — A: BOR(C)
A— B: k EOO

( (2.14)
B — A: EOR(k)

k)

0 DN

Ce protocole satisfait les propriétés de non-répudiation d’origine et de réception, mais
n’est pas équitable. En effet B peut tricher facilement : s’il arréte le protocole apreés avoir
recu le dernier message de A, il possédera M et le NRO mais A n’ayant pas recu la
derniére preuve partielle, n’aura pas son NRR.

Etiquettes et identificateurs d’exécution

Chaque message d’un protocole P3(M) a une fonction trés précise. Pour éviter qu’un
agent malhonnéte se serve d’un message pour une raison autre que sa fonction initiale.
Ainsi une étiquette est ajouter a chaque message pour identifier sa fonction. La notation
la plus répandue d’une étiquette est f,, qui dénote que la fonction du message est x.
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Aussi, pour éviter qu'un agent malhonnéte réutilise des messages d’une exécution précé-
dente, on associe, & chaque étape d’une exécution, la méme valeur aléatoire unique. On
la dénote souvent par [.

Dans I'exemple du protocole de 1'équation 2.14, exécution et les messages peuvent étre
identifiés de la facon suivante :

A—> B ono(C),l,B,C, EOO(C)
B— A: fEOR(C)7 l7 A7 EOR(C)
A—>B: ono(k),l,B,k', EOO(k})
B— A: fEOR(k)7 l7 A7 EOR(k:)

(2.15)

=W N

On remarque ici que I'on a aussi identifié la destination de chaque message.

Pour que ces identificateurs ne soient modifiés 4 leur tour, ils sont protégés par la signature
digitale utilisée pour générer les preuves. Ainsi, dans le protocole 2.15, s1 SK, et SK} sont
les clés privées de A et B respectivement, on définit les preuves partielles :

EOO(C) ={froo(c), 1, B, C} g

EOR(C) = {fror),1, A, Cl gy, (2.16)
EOO(k) = {froow), 1, B, k} gy |
EOR(k) = {froru), I, A, k} g,

2.2.2 Protocoles de non-répudiation et TTP

Le développement des protocoles de non-répudiation a été énormément influencé par le
résultat de Even et Yacobi {12]. IIs ont démontré qu'un protocole de non-répudiation
entre deux agents ne peut garantir ’équité sans la participation d’'un TTP. Le résultat
se base sur le fait que sans TTP, il existera toujours une étape du protocole ot I'un des
participants possédera un item de plus que 'autre. Ainsi, si le protocole prend fin & cette
étape, 'équité ne sera pas établie puisqu'un des agents aura un avantage sur l'autre

Un TTP représente une maniére efficace d’assurer 1’équité, mais peut aussi représenter
un point d’engorgement de ’échange. Donc en dépit du résultat de Even et Yacobi, les
chercheurs ont vu P'utilité de concevoir des protocoles de non-répudiation sans TTP. Ainsi,
i existe aujourd’hui deux grandes types de protocole de non-répudiation : avec ou sans
TTP. Nous allons étudier dans ce qui suit, un exemple d’un protocole sans TTP et deux
exemples de protocoles avec TTP



Chapitre 2 : Etat de I’art 18

Protocoles de non-repudiation sans TTP

Selon le resultat de Even et Yacobi [12], un protocole de non-répudiation ne peut garantir
’équité sans TTP. Il existe cependant une version moins stricte de I'équité que peut
satisfaire un protocole de non-répudiation sans TTP. La propriété d’équite probabiliste
permet & un agent malhonnéte de tricher avec une certaine probabilité non zéro p inférieur
a €. On définit formellement ce concept ci-dessous.

Définition 2.2.10 (e-équitable) Un protocole de non-répudiation Pj (M) est e-équitable
si et seulement st a la fin de chaque exécution T du protocole P}(M), on obtient

avec probabilité > (1 —€) ou ,0 < ¢ <

(2.17)

NRR € ’CA(T) AN NRO € ICB(T) ANMe ICB(T) ou
{ NRR ¢ K4(T) A NRO ¢ Kp(T) A M ¢ Kn(T)

Dans [21], Markowitch et Roggeman présente un protocole de non-répudiation sans TTP,
qui prétends étre e-équitable. Ce protocole introduit le concept de fausse clé. Le protocole
décompose le message en deux composantes : C' = My, et la clé k (M < C, k). L’équité se
base sur le fait que A transmettra un nombre aléatoire de fausses clés (nombre inconnu
de B) avant d’envoyer la vraie et sur le fait que A fixe avec B une valeur d’attente de
réponse maximale .

Dans un premier message, A envoie C et sa preuve d’origine EOO(C). Si B réponds avec
la preuve de réception EOR(C), A enverra soit la clé k avec sa preuve d’origine EOO(k)
ou soit une fausse clé r; avec sa preuve d’origine FOO(r;). En le recevant, B devra choisir
d’y répondre.

Si B ne répond pas et que le message de A contient la bonne clé, il aura triché et gagné :
il possédera le message et le N RO sans que A ait le NRR. Si la clé est fausse, le protocole
s'arrétera quand le délai ¢ fixé par A sera dépassé. Si B répond et la clé est la bonne, les
deux agents obtiennent leurs items requis. Mais si la clé est fausse, A enverra au moins un
autre message contenant une clé (vraie ou fausse) avec la preuve d’origine et le processus
se répétera.

Si n — 1 représente le nombre de fausses clés transmises, alors le protocole MR se décrit
ainsi :
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A— B: ono(C),B,l,C, EOO(C)
B— A: fEOR(C)a A, l, EOR(C)
A— B: ono(Tl),B,l,Tl,EOO(Tl)
B— A: fEOR(rl)a B,l,EOR(Tl)

W N

: (2.18)
2n—1: A— B: fEOO(Tn—1)7 B,Z,T‘n_l,EOO(T’n_1>
2n : B— A: fEOR(rn_l)a A, l, EOR(Tn;l)
2n+1: A— B: ono(k),B,l, k, EOO(/C)

n+2: B— A: fEOR(k)a A, l, EOR(k)

Pour toute composante m, les preuves sont générées par des signature digitales et sont
définies ci bas.

EOO(m) = {ono(m), l, B, m}SKa (2 19)

EOR(m) = {fEOR(m)7l)A7m}SKb ‘
L’équité probabiliste sera satisfaite, si B ne peut deviner avec probabilité supérieure
ou égale & 1/n a quelle étape k sera transmise. Il est donc essentiel, que B ne puisse
différencier entre un message qui contient la vraie ou une fausse clé. Les auteurs spécifient
que 'algorithme de déchiffrement doit étre choisi de telle sorte que le déchiffrement de C
(méme partielle) ne se réalise pas dans un temps inférieur a ¢. Remarquons, qu’avec le
délai ¢, le protocole MR semble satisfaire la propriété de timeliness méme si le canal entre
A et B est non-fiable.

Le protocole MR posséde deux caractéristiques intrinséques des protocoles de non-répudiation
sans TP : un grand nombre de messages échangés et une limite placée sur la puissance
de calcul des agents. En effet, dans le protocole MR, la probabilité de tricher dépend
entierement du nombre de fausses clés envoyées par A et le fait que B ne doit pas pouvoir
déchiffrer un message dans un temps inférieur a ¢. Le protocole MR & I'avantage, que des
limites sont imposées seulement sur le puissance de calcul de I’agent B et non sur les
deux.

Protocoles de non-répudiation avec 77 P

Un TTP est le troisiéme agent d’un protocole de non-répudiation. Dans son réle, il ne
peut agir en faveur de I'un ou l'autre des agents et doit toujours suivre le protocole. Le
TTP agit normalement en tant que passerelle sécuritaire ou d’entrep6t.

On propose la définition suivante d’'un TTP :
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Définition 2.2.11 (TTP) UnTTP est un agent du protocole P3(M), A = {A, B, TTP},
qui par ses actions ne peut favoriser l'un ou l'autre des agents et dans chaque exécution
T doit exécuter les étapes qui lui sont assignées.

Le TTP peut confirmer la réception d’un message, appelé soumission, en générant une
preuve de confirmation. Cette idée est formalisée par la définition suivante.

Définition 2.2.12 (Preuve de soumission et de confirmation) La preuve de sou-
mission du message m au TTP, dénotée par Sub(m), est la preuve d’origine du message
m générée par l'agent X source du message. La confirmation d’une soumission, dénotée
par Conf(m), est la preuve que le TTP a recu le message m et Sub(m).

La confirmation agit en tant que preuve d’origine et de réception du message m pour les
agents A et B. On peut formaliser cette notion par la définition suivante.

Définition 2.2.13 (La confirmation) Dans un protocole P3(M) et une exécution T donnée,
1. Conf(m) € Ka(T) = EOR(m) € KA(T) et
2. Conf(m) € Kp(T) = EOO(m) € Kp(T)

Les chercheurs classifient les protocoles de non-répudiation avec TTP par rapport au
niveau de participation du T7TP. L’article [18] présente la taxonomie suivante :

1. Inline - Le TT P participe a chaque transmission d’une exécution.
2. Online - Le TTP participe & chaque exécution mais pas & chaque transmission.

3. Offline - Le TTP participe seulement & une exécution dans le cas de tricherie ou
dans le cas d’une erreur de transmission.

Plus le TTP participe au protocole, plus il est facile de garantir les propriétés. Par contre,
plus il participe, plus I'échange a des chances d’étre ralenti. Dans ce qui suit, nous pré-
sentons des exemples de chaque type.

Un protocole de non-répudiation avec TTP inline

Un exemple simple d’un protocole P%(M) avec TTP inline est présenté ci-dessous :
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1: A-TTP: C,Sub(C)

2: TTP— B: C,Conf(C)

3: B—TTP: EOR(C)

4: TTP - A: C,Conf(C) (2.20)
5: A—-TTP: k,Sub(k)

6: TTP — B: k,Conf(k)

7: TTP — A: Conf(k)

On remarque, que le TT P participe a chaque transmission entre A et B.

Le protocole de non-répudiation ZG avec TTP online

On peut améliorer la performance d’un protocole avec TTP en forcant les agents de
communiquer avec le TTP pour obtenir leurs preuves. C’est la stratégie adoptée par
Zhou et Gollman dans [35]. Ce protocole utilise encore la décomposition du message en
son encryptage C et la clé symétrique k.

Le TTP online quant & lui, agit comme une base de données publique accessible pour
lecture seulement par n’importe qui. Il publiera les données transmises par A et B, et
ceux-ci accéderont aux preuves par une commande get de ftp par exemple.

Dans une premiere étape, A et B s’échangent les preuves d’origine et de réception de
C'. Ensuite I'initiateur A effectue une soumission du message k au TTP. Le TTP générera
alors une confirmation de la réception de la clé, que A et B devront alors récupérer du
TTP.

Le protocole est décrit ci-dessous :

1: A— B: ono(C),B,l,C, EOO(C)

2: B—A: fEOR(C)’Aala EOR(C)

3: A—TTP: foum, B, 1k, Sub(k) (2.21)
4: B TTP: foonpm), A B, k,Conf(k)

o

A TTP: fCOnf(k)a A7 Bv lv ka Conf(k)

Les auteurs spécifient que pour obtenir les confirmations, les agents A et B devront
exécuter la commande ftp get (indiqué par «).

Comme auparavant, les preuves sont générées par des signatures digitales et sont :
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EOO(C) = {froow), B,1,C)} .
EOR(C) = {froric), A1, Clgy, (2.22)
Sub(k) = {fsww), A B, L k}g, |

Conf(k {fEOO(k)7A7B7l7k}SKup

Ce qui différencie ce protocole de bien d'autres, est le fait que B ne génére aucune preuve
pour k et qu’il s’engage complétement au protocole une fois sa preuve de réception de C
envoyée. En effet, par la définition 2.2.13, on a pour une exécution T donnée, que :

1. Conf(m) € Ka(T) A EOR(C) € KA(T) = NRR € K4(T) et
2. Conf(m) € Kp(T) A EOO(C) € K5(T) = NRO € K(T)

Selon les auteurs, le protocole est équitable si le canal de communication entre les agents
et le TT'P est opérationnel. Le canal de communication entre A et B peut étre non fiable,
a condition que chacun peut arréter le protocole & n’importe quelle étape. Encore selon
les auteurs, si un délai ¢t sur le temps d’attente maximal est établi entre les agents, le
protocole satisfera la propriété de timeliness. Nous discutons la validité de cette assertion
dans la prochaine section.

Timeliness et le protocole ZG

A cause de sa simplicité et de son efficacité le protocole ZG a été favorablement recu.
Malheureusement, on a vite réalisé que le protocole ZG ne satisfaisait pas la propriété de
timeliness. En effet, dans [16], les auteurs ont démontré qu'un initiateur pourrait obtenir
un avantage en manipulant le temps d’envoi d’un de ses messages. L’attaque se décrit
comme suit.

Supposons que B se fixe un temps ¢, qui représente sa limite maximale d’attente pour
obtenir ses preuves du T'T'P apreés avoir envoyé EOR(C). Nous supposons aussi que si ce
temps d’attente est dépassé, il conclura que la session est terminée et effacera toutes les in-
formations reliées & cette session. Imaginons maintenant que pour une session donnée, I'ini-
tiateur retient la transmission du message contenant la soumission Jsuvwy, B, 1, k, Sub(k)
pour un temps d > ¢. Dans ce cas, ayant requ la soumission de A au temps d, le TTP
publiera les preuves et A obtiendra ainsi son NRR. Par contre, B ayant effacé la valeur
EOO(C), ne pourra obtenir son N RO méme s’il communique avec le TTP.

Cette faiblesse est grave, surtout quand on considére la facilité avec laquelle I'initiateur
peut obtenir un avantage. Plusieurs solutions ont été concues pour la corriger, incluant
une solution offerte par les concepteurs du protocole ZG eux mémes. Cette solution est
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décrite dans [8], et consiste & inclure des valeurs de temps réel dans les messages, qui
seront vérifiés par le juge en cas de dispute. Les valeurs de temps sont :

— T : temps-limite aprés lequel A et B ne pourrons obtenir les preuves du TTP.
— Tp : temps actuel auqel le TT'P publie ses preuves.
— T : défini par B, le temps-limite avant lequel A doit transmettre Sub(k) au TTP.

Ces valeurs sont inclues dans le protocole ZG comme suit :

1: A— B: ono(C),B,l,T, C, EOO(C, T)

2: B—A: fEOR(C),A,l,Tl,EOR(C, T, Tl)

3: A-TTP: fSub(k), B, Z,T, k, Sub(k, T) (223)
4: B«-~TTP: fConf(k)7A7 B,Z,T, To, k,COﬂf(k,T, To)

5: A—TTP: fConf(k)a A, B, l,T, T(), k‘, COTlf(k',T, To)

Les valeurs de temps sont incluses dans les preuves d’origine et de réception. Ainsi, un
Juge peut vérifier qu’elles ont été réellement générées par les agents concernés.

Un juge acceptera une preuve d’une session de ce protocole, si seulement si,

To<Ti<T

Cette condition garantit le timeliness de la fagon suivante : si nous supposons que le
temps d’envoi par A de Sub(k) est égal au temps de publication Ty, alors la condition
Ip < Ti, assure que A ne peut retenir le message Sub(k) indéfiniment. La condition
Ty < T, assure tout simplement que les agents peuvent obtenir leurs preuves. En effet,
les auteurs précisent que le délai entre T et T} doit étre assez grand pour permettre aux
agents le temps de communiquer avec le TT P.

Dans [8], les auteurs critiquent cette solution, citant qu’elle est inefficace, étant donné
qu’elle dépend des temps réels, qui exigent un mécanisme de synchronisation entre les
agents. Ces mémes auteurs offrent une solution basée sur des durées et non des temps réels.
Cette solution exige un petit changement dans la transmission des messages du protocole
original de ZG. Dans ce protocole, B transmet maintenant EOR(C) directement au TTP,
ce qui permet & B de communiquer directement avec le TTP, ce qui n’était pas possible
dans le protocole ZG. B peut maintenant transmettre une durée d’attente au TTP, mais
elle lui permet aussi de tricher en retenant ce message.

Le nouveau protocole ZG ou NZG est décrit ci-dessous :
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A——*BI ono,B,l,C,EOO
B—-TTP: fEOR,A,l,tB,EOO,EOR
A—TTP: fSub, B,l, tA, ]{I, Sub, EOO (224)

B~ TTP: feons, A BT ta tg k, EOR,Conf
A—TTP: fconf,A,B,l,T,tA,tB,]{I,EOR,CO’flf

Tt W N =

ou

EOO = FOO(C)

FEOR = EOR(EOO(C),tg)

Sub = Sub(k,t4, EOO)

Conf = Conf(k,T,ta, tg, EOO, EOR)

(2.25)

On remarque que le message de ’étape 3 peut étre transmis avant ou aprés I’étape 1, sans
affecter le protocole. Les valeurs de temps t4 et ¢g ne sont pas des temps réels mais des
durées et sont définies ci-dessous. Le temps T quant a lui est une valeur de temps réel.
— t4 : défini par A et représente la durée pour laquelle le TT P gardera la soumission
Sub.
— tp : défini par B et représente la durée pour laquelle le TT P gardera FOR
— T : défini par le TTP et représente le temps actuel auquel le TTP rend Conf
disponible.

Selon ce protocole, le TTP génére Conf si et seulement si les valeurs de EOR recues par A
et B concordent. Ces agents supposent que le TTP publie Conf pour ¢ unités de temps.
La valeur ¢ devra étre assez grande pour que A et B aient le temps de 'obtenir. En
supposant que le réseau entre A, B et le TT'P ne tombera pas en panne pour plus de t4
unités de temps, les auteurs fixent ¢t = ¢, + z, (z > 0).

B peut tenter de tricher en retenant FOR pour une durée d. Mais d ne peut dépasser t4,
sinon le TT'P effacera Sub de son répertoire. Donc B est forcé d’envoyer son EOR dans
le délai prescrit, sans quoi il n’obtiendra rien. Par contre, il peut faire en sorte, que A ne
peut obtenir sa preuve en bloquant I’accés de A au TTP. Mais selon la définition de ¢, il
existera toujours une durée x > 0 dans laquelle A pourra contacter le TTP.

Par ailleurs, si B a déja envoyé son EOR, A peut tenter de tricher en retenant le Sub
pour un temps d. Encore une fois, d ne peut dépasser tg, sinon A n’obtiendra rien. A
peut aussi tenter de bloguer 'accés au TTP pour un temps tg4, encore une fois, il y aura
toujours une durée z > 0 dans laquelle B pourra contacter le TTP.

Les auteurs ont présenté le protocole NZG, un protocole ZG modifié, selon lequel B com-
munique directement avec le TTP, sans I'ajout de messages additionnels. Ceci permet aux
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agents de publier des durées de vie pour les preuves. Les durées facilitent 'implantation de
ce protocole, puisqu’elles ne nécessitent aucun mécanisme de synchronisation d’horloges
entre les agents. On doit supposer par contre que la vitesse des horloges est semblable.

Le protocole de non-répudiation KM avec TTP offline

Les protocoles de non-répudiation avec TT P offline offrent une amélioration net sur le
plan de la performance, mais leur complexité augmente en conséquence. Ils sont qualifiés
de protocoles optimistes puisqu’ils supposent a priori que chaque agent agira honnéte-
ment. Le TT'P intervient alors seulement quand il y a eu tricherie ou un probléme de
communication.

Pour ce faire, les protocoles avec TTP offline consistent en au moins deux et au plus trois
sous-protocoles que ’on décrit ci-dessous :
— un sous-protocole principal qui respectent les propriétés de timeliness et de viabilité.
— un sous-protocole de récuperation, qui permet aux agents d’obtenir leurs preuves si
le sous-protocole principal est arrété aprés une étape précise.
— un sous-protocole d’avortement qui permet & un agent d’arréter le sous-protocole
principal avant une étape précise du protocole sans perte.

Le protocole de Kremer et Markowitch [15] ou KM avec offline TTP consiste en ces
trois sous-protocoles. Le sous-protocole principal est une version du protocole naif de
I'équation 2.14, auquel a été ajouté des controles qui le protégent contre les comportements
malhonnétes.

1:A4A— B ono(C), fSUb({k}PKm,)’ B, l, C, EOO(C), {k}PKnp’ Sub({k}PK”p)

2:B— A: fEOR(C),A,l,EOR(C)

st A dépasse le délai d’attente alors avortement

3:A— B: fEOO(k)7 B, l, k, EOO(k‘)

st B dépasse le délai d’attente alors récuperation (2.26)
avec [X :=B, Y :=A] sinon

4: B — A: frorw), A1, FEOR(k)

st A dépasse le délai d’attente alors récuperation

avec [X :=A, Y :=B]

Le premier message contient des éléments nouveaux : I'encryptage de k par la clé pu-
blique du T'T'P et sa preuve de soumission. Ces éléments permettront au 7T P de générer
une confirmation de k en cas d’une récupération. Le fait d’encrypter k empéche B de
I'intercepter et de tricher.
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Si le sous-protocole principal se déroule sans interruption et que les agents regoivent tous
leurs messages, ils sont siires de recevoir leurs preuves requises (EOO(C) et EOO(k) pour
A et EOR(C) et EOR(k) pour B) dans un délai fixe. C’est dans les cas échéants que ce
protocole a recours aux sous-protocoles d’avortement et de récupération.

Si aprés son premier message, A ne recoit de réponse de B a I'intérieur d’un certain délai,
il exécutera le sous-protocole d’avortement. Ce protocole fournira & A une confirmation de
I'avortement généré par le TT'P et empéchera B de poursuivre le protocole (en exécutant
le protocole de récupération par exemple). Le protocole d’avortement est décrit ci-dessous.

1: A—TTP: favorte,l, B, Avorte

st avorté ou recupéré alors stop

stnon avorté = vrai (2.27)
2:TTP — A: feons, A, B,[,Conf,

3:TTP — B: foons, A, B,l,Conf,

Les variables avorté et récupéré (qui sont fixé & faux au début du protocole) empéchent
I'exécution d’un sous-protocole si ce sous-protocole a déja été exécuté.

Dans le protocole principal, si B ne recoit pas la réponse attendue de A a I'étape 3,
il exécutera le sous-protocole de récupération. De méme, si A ne recoit pas la réponse
attendue de B a I'étape 4, il exécutera le sous-protocole de récupération. Ce protocole
permet a 'agent exécutant X de fournir au TTP les preuves nécessaires pour générer la
confirmation Con f(k), qui sera ensuite mise a la disposition des agents.

Le sous-protocole de récupération est défini comme suit :

1: X ->TTP: fRecX R fSUb(kPKnp)’ Y, l, h(C), EOR(C), EOO(C), Sub({k}PKu,,)v RGC(.’L')

st avorté ou récupéré alors stop

Sinon récupéré = vrat

2: B TTP: foonsuwy, A, B, k,Conf(k)

3:ATTP: fConf(k)a A, B, l, k‘, COTZf(k)

(2.28)

ot Rec(z) = {frec(z), Y U} g est une preuve de I'exécution du protocole de récupération
par I'agent X .

Comme dans le protocole ZG, les agents A et B doivent communiquer avec le TT P pour
obtenir la confirmation Conf(k).

Les auteurs affirment que le protocole K M satisfait les propriétés d’équité et de timeliness.
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Mais a cause de sa complexité, il est trés difficile de pouvoir confirmer ceci sans études plus
approfondies. Les méthodes de vérification formelle ont justement pour but de prouver
qu'un protocole satisfait les propriétés voulues et donc est correct. Dans la prochaine
section nous examinerons les méthodes spécifiques qui ont été utilisées pour analyser les
protocoles MR, ZG et KM respectivement.

2.2.3 Un mécanisme pour valider les preuves de non-répudiation

Généralement, les preuves de non-répudiation sont construites a partir de signatures di-
gitales. Nous rappelons qu’une signature digitale est un mécanisme cryptographique pour
confirmer la source d’un message. Si PK, par exemple, est la clé publique de A et SK,
sa clé privée, alors la signature digitale du message M est la valeur {M}g, . Un rece-
veur B peut vérifier que le message M été réellement généré par A, en s’assurant que

M = {{M}SKa}pKa'

Avant de vérifier une signature digitale, il est primordial de savoir si la paire de clés
publiques (PK,, SK,) est valide et donc que la signature est valide. Nous entendons par
la validité d’une paire de clés publiques, le fait que la clé privée n’a pas été compromise
par un agent malhonnéte. Généralement, la clé publique d’un agent X est échangée parmi
les agents, sous forme de certificat, dénoté Certy. Un certificat contient 'identification
du propriétaire de la clé, la clé publique, une date d’expiration et la signature du tout
par un Certificate Authority ou CA. La signature du CA valide non seulement la clé
publique mais aussi la clé privée pour un temps donné. Donc, elle valide toute signature
générée par la clé privée. On suppose que tous les agents ont confiance en le C'A, sinon
la validation n’a aucune valeur.

Un certificat est valide au moment ou il est généré et reste normalement valide pour
une durée fixée par le C'A. Mais il est possible que le certificat devient invalide avant
la date d’expiration, si par exemple la clé privée associée est considérée compromise.
Dans ce cas, le CA doit révoquer le certificat. La révocation d’un certificat consiste tout
simplement & ajouter son nom & une /iste de révocation que chaque agent peut consulter,
pour déterminer si une clé a été compromise.

Ce systéme de révocation est efficace, et assure que toute signature générée par une clé
révoquée sera jugée invalide (si, bien sir, les agents consultent la liste et que celle-ci est
gardée a jour). Malheureusement ce systéme n’est guére utile pour juger de la validité de
signatures digitales qui ont été générée avant qu’une clé ne soit révoquée. Ceci est d’une
importance primordiale dans les protocoles de non-répudiation ou la vérification d’une
preuve par un juge peut étre faite bien aprés sa génération. C’est le probléme étudié par
Zhou et al. dans [33].
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Une solution simple et efficace a ce probléme est d’ajouter une valeur de temps a chaque
signature, ainsi un juge peut facilement déterminer la date de sa création. Cette valeur
devra étre générée par une autorité en qui tous les agents ont confiance. Malheureusement,
un tel mécanisme ajoutera des étapes & un protocole de non-répudiation puisque chaque
preuve de non-répudiation devra d’abord étre envoyée & 'autorité avant de se rendre au
TTP.

Pour éviter d’ajouter de nouvelles étapes & un protocole, Zhou et al. ont eu I'idée d’en-
chainer des preuves. Par cette méthode, les preuves de non-répudiation sont liées I'une a
Pautre et sont validées au moment ou le TTP valide la confirmation. Elles resteront valides
aussi longtemps que la signature du TTP reste valide. Les auteurs modifient le protocole
ZG de I'équation 2.29, pour démontrer cette méthode, que nous décrivons ci-dessous :

1: A— B: ono(c),B,l,C,EOO

2: B— A: fEOR(C),A,l,EOR

3: A>TTP: fswwy, B, kpKyuy, EOR, Certg, Sub(k, EOR(C),Certg)  (2.29)
4: B TTP: foonsiy,A, B, LET Conf

5: ATTP: foomsuw), A, B, 1k, T,Conf

ou

EOO = {frooc), B:1,C)} gy

EOR = {frorc), Al C, EOO}SK[)

Sub = {fsuk), A, B, L, k, EOR,CertB}SKa
Conf = {fEOO(k),A,B,l,k,EOR,T}SKW

(2.30)

Ici, Certp représente le certificat de Pagent B, qui sera utilisé pour vérifier EOR. La
valeur T est le temps de génération du message Conf, et kpKyy, représente I'encryption
de la clé k par la clé publique du TTP. Cet encryption est nécessaire pour éviter qu’un
agent B malhonnéte obtient un avantage, si FOR est rendu invalide, en révoquant son
certificat Certp avant que le TTP génére Conf. Nous décrivons les étapes du processus
de validation pour tous les agents ci-dessous.

Aprés avoir requ EOQO, B se servira de Certy pour vérifier la signature. B n’a pas a
vérifier la validité de Cert 4. Si la signature est vérifiée, B transmettra FOR & A. Celui-ci
a son tour vérifiera la signature FOR avec Certp. Si la signature est vérifiée, A générera
et transmettra Sub (qui inclut EOR et Certg). Comme pour B, A n’a pas a vérifier la
validité de Certp.

Aprés avoir recu Sub, le TTP fera les vérifications suivantes :
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— Vérifie la validité de Cert4.
— Utilise Cert 4 pour vérifier la signature Sub
— Vérifie la validité de Certp.

Le TTP générera Conf seulement si les vérifications sont effectuées avec succés. Nous
notons qu’il ajoute une valeur de temps a la confirmation ; le juge s’en servira pour dé-
terminer la validité des preuves.

Par cette méthode, les preuves sont lites 'une a l'autre et il existe un seul point de
validation maintenant au lieu de trois : la signature Conf du TTP. Donc si Conf est
validée, EOO et EOR sont automatiquement validées. Aussi, le fait que le TTP ajoute
une valeur de temps & la preuve implique que le juge pourra vérifier la validité des preuves
sans se soucier du fait qu'un certificat a été révoqué entre temps. En fait, puisqu’il avait
confiance en le TTP au temps 7T, le juge n’a qu’a vérifier que Certpg est valide au temps
T.

Ce résultat simplifie la tache d’un juge énormément, puisqu’il pourra souvent étre présenté
avec des preuves générées il y a longtemps. Il est primordial par contre que le juge ait
confiance en le TTP & ce temps T'.

2.3 Vérification formelle des protocoles de non-répudiation

Avant d’utiliser un protocole, les agents participants doivent avoir des garantis que les
propriétés que le protocole prétend satisfaire sont réellement satisfaites, donc qu’il est
correct. La vérification formelle d’un protocole de sécurité consiste justement & tenter de
prouver la correction du protocole utilisant une approche mathématique.

La vérification formelle consiste en deux approches générales. L’approche basée sur les
preuves, qui consiste a prouver que le protocole respecte les propriétés utilisant une lo-
gique donnée et I'approche basée sur les modéles, qui consiste & construire un modéle du
protocole et de vérifier s’il existe un état du modeéle qui ne satisfait pas les propriétés.

Selon [14] ces deux approches partagent les méme composantes de base :
— un langage de description du protocole.
— un langage de spécification des propriétés.
— un algorithme de vérification.

Dans une approche basée sur les preuves, la description du systéme consiste en un ensemble
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de formules I' d’une logique appropriée et la spécification des propriétés consiste aussi en
une formule logique ®. La vérification tente de construire une preuve que I' implique ®.

Dans une approche basée sur les modéles, le protocole est représenté par un modéle M,
tandis que la spécification est une formule logique ®. La vérification consiste & déterminer
si le modéle M satisfait la formule ®. La plus grande contrainte de cette approche est
que le modéle doit avoir un nombre fini d’états. Les modéles sont donc une abstraction
souvent importante du systéme, incluant seulement les éléments qui nous intéressent.

2.3.1 Le model-checking

Le model-checking est une technique basée sur les modeéles ou la vérification est com-
plétement automatisée. Etant donné un modéle M et une formule ®, un model-checker
indiquera automatiquement si le modéle vérifie la ou les propriétés. Le model-checking est
surtout utile pour la vérification de systémes qui ont un comportement concurrentiel et
non déterministe. Ces comportements sont présents dans presque tous les protocoles de
sécurité.

Un model-checker modélise un protocole de sécurité comme systéme concurrentiel. Le
modéle est composé de plusieurs processus s’exécutant en paralléle et communiquant par
des actions visibles, représentées par la transmission de messages ou a travers des variables
partagées.

Le langage de description du protocole doit pouvoir exprimer les états dans lesquels les pro-
cessus agents peuvent se trouver et comment ils communiquent. Plusieurs model-checkers
utilisent un langage dits ¢ commande gardée (guarded command langage). Dans ce lan-
gage, chaque processus agent est représenté par un ensemble de commandes de la forme :

i : guard;(X) — update;(X,Y)

La commande 7 éxprime le fait que si 'ensemble des variables X satisfait la formule boo-
léenne guard;, alors le systéme transite & un état ou 'ensemble des variables Y, controlées
par I'agent, sont modifiées par la fonction update;. Une étape d’exécution d’un tel modéle
est définie comme suit : chaque joueur choisit une commande i dont la fonction guard;
est vraie et I'exécute. Le nouvel état du systéme est la conjonction de I'effet de chaque
fonction update; sur ’ensemble des variables.

La vérification consiste & s’assurer que les propriétés tiennent & chaque état du modéle.
La spécification des propriétés requiert un langage logique qui permet de décrire état du
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modéle & une étape donnée de son exécution. Cette logique est dite temporelle. LTL (Linear
Temporal Language) [25] et CTL (Computation Tree Logic [10] en sont des exemples.

En CTL par exemple, la propriété d’équité 2.2.5 en terme de l'agent B, pourrait étre
formulée de la maniére suivante [17] :

V[(NRO — 3 <> NRR)

o N RO est une formule logique qui exprime le fait que B posséde sa preuve d’origine et
N RR une formule qui exprime le fait que A posséde sa preuve de réception.

Cette formule CTL spécifie que pour chaque exécution du protocole (V), on a toujours
(1) que si B a sa preuve d’origine (N RO), il existe alors au moins une continuation de

Pexécution du protocole (3) ot A recevra éventuellement (<>) sa preuve de réception
(NRR).

Il existe une grande variété de model-checkers, qui permettent la vérification de protocoles
présentant des comportements variés. Dans la prochaine section, nous allons présenter
deux model-checkers qui modélisent des comportements probabilistes et de jeux respecti-
vement et décrire comment ils ont été utilisés pour analyser les protocoles MR et KM
respectivement.

2.3.2 Model-checking probabiliste : vérification du protocole de
non-répudiation MR par ’outil PRISM

Le but de Particle [19] de Lanotte, Maggiolo et Troina est de vérifier si le protocole
MR de I'équation 2.18 est e-équitable. Plus précisément, ils se servent du model-checker
probabiliste PRISM [24] pour analyser l'effet de la variation de certains paramétres du
protocole, comme par exemple le temps de transmission ou de déchiffrage et d’observer si
Péquité est maintenu ou non.

Le protocole M R se caractérise surtout par le fait :
— qu’il permet des comportements probabilistes : I'initiateur A décide avec une cer-
taine probabilité p d’envoyer soit un message bidon ou la vraie clé, tandis que B
doit avec une certaine probabilité ¢, décider s’il répond ou non au message de A.
— qu’il place une contrainte sur les temps de réponse en fonction du temps de déchif-
frement de B.

Les auteurs introduisent les paramétres suivants pour représenter ces caractéristiques.
— La probabilité p que A envoie la vraie clé.
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— La probabilité ¢ que B tente de tricher.
— L’intervalle de temps [ad,AD] dans lequel un message doit étre regu.
— L’intervalle de temps [dd,DD]| dans lequel le déchiffrement doit étre fait.

L’idée sera d’utiliser le model-checker PRISM [24], pour varier ces paramétres et d’exami-
ner si I’équité probabiliste est toujours satisfaite. PRISM comprend un langage de com-
mandes gardées qui permet de spécifier des contraintes probabilistes et des contraintes
temporelles. Ces deux types de contraintes sont essentielles pour une modélisation com-
pléte du protocole M R.

PRISM modélise un protocole de sécurité par un ensemble de modules et variables glo-
bales. Les modules peuvent représenter des agents et des canaux de communications. Un
module comporte des commandes gardées de la forme :

g— AU+ ...+ AUy,

ou g est un ensemble de contraintes sur les variables du systéme. Elles doivent étre satis-
faites pour que le module transite a un nouvel état, ou 'on effectue une mise a jour u;
avec probabilité A; pour chaque i =1,... n.

Une étape d’exécution du systéme consiste en 'exécution d’une commande de chaque
module. Plusieurs états pourront en étre le résultat, chacun avec une probabilité calculée
d’aprés les probabilités de chaque mise & jours.

La spécification du protocole et des propriétés de non-répudiation avec PRISM

Le modéle PRISM du protocole de non-répudiation MR (on référe le lecteur a ’équation
2.18) comporte trois modules : un module initiateur, un module receveur et un module
canal de communication. Chacun comporte un ensemble de variables et de commandes
gardées.

Dans le module de I'initiateur par exemple, les auteurs spécifient le fait que la réponse de
B doit étre reque dans un délai inférieur a la limite AD par les deux commandes décrites
ci bas.

(0=2)&(t+x < AD) — (o =3);
(0=2)&(t+z > AD) — (o =0);

Ici, la variable o est la variable d’état de I'initiateur. La variable z représente le temps
de déchiffrement et suit une distribution uniforme sur lintervalle [dd, DD]. Tandis que la
variable ¢ représente le délai de réponse causé par le canal de communication et suit une
distribution uniforme sur Vintervalle [ad, AD].

(2.31)
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La premiére commande de 'équation 2.31, spécifie que si l'initiateur a regu le EOR(C)
(0 = 2) et que le temps de déchiffrement plus le temps de transmission ne dépasse pas
AD alors l'initiateur recevra une réponse valide de B (o' = 3). La deuxiéme commande
spécifie que si I'initiateur a recu le EOR(C) et que le temps de déchiffrement plus le temps
de transmission dépasse AD alors le protocole sera arrété par l'initiateur (o' = 0).

Dans le module du receveur, les auteurs spécifient le fait que B peut tenter de tricher
avec les trois commandes suivantes :

(r=4) — q:(r"=9) H1—q): (7 = 6)&(z’ = 0);
(r=5&(1=0) — v:(r=6)&@ =1) +v: (' =6)&(z =2); (2.32)
(r=5)&(l=1) —- (=7

r est la variable d’état du receveur et la variable I sert & indiquer si la vraie clé a été
envoyée ou non.

La premiére commande spécifie que si B a recu un message clé de I'initiateur (r = 4), le
receveur peut tenter de tricher (r = 5) avec probabilité ¢. La deuxiéme commande spécifie
que si l'initiateur a envoyé une fausse clé (I = 0) et le receveur tente de tricher alors le
temps de déechiffrement x doit suivre une distribution uniforme v sur Uintervalle [dd, DD]
(dans cet exemple DD = 2). Si par contre linitiateur a envoyé la vraie clé (I = 1) et que
le receveur tente de tricher alors la troisiéme commande spécifie que le systéme transitera
a un état ot le receveur a gagné (r = 7).

Ces exemples démontrent la facilité par laquelle les comportements probabilistes et les
contraintes de temps peuvent étre spécifiés avec PRISM. PRISM permet aussi de spécifier
les propriétés de non-répudiation utilisant le langage temporelle probabiliste PCTL [4].
Par exemple, si 7 = 5 représente I’état d’une exécution correcte, on peut spécifier que
le protocole de non-répudiation finit toujours de facon équitable par la formule PCTL
suivante :

Psq[trueld(r = 5)]

Cette formule spécifie que la probabilité de se rendre a l'état ou 7 = 5 doit étre plus
grande ou égale & 1.

On peut aussi estimer la probabilité qu’un receveur triche. Donc si 7 = 7 est 1’état dans
leqel B a triché, alors la formule :

Psy[trueld (r = T)] (2.33)
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spécifie que la probabilité que B triche est plus grande ou égale & v.

Cette derniére formule PCTL permet aux auteurs d’analyser comment la variation des
paramétres ad, AD, dd, DD, p et q affecte I’équité du protocole. Pour des valeurs précises
de ces paramétres, les auteurs calculerons, par une vérification de PRISM, la valeur v pour
laquelle la formule de 1’équation 2.33 ne tient pas. Si v > p, on conclura que le protocole
ne satisfait pas 1’équité.

Parmi les nombreux tests qu'ils ont effectués, on en souligne deux. Ils ont étudié le cas ou
ad + dd > AD, donc le cas d’un réseau idéal. Comme on peut s’attendre, la probabilité
v est égale a p. Ils ont aussi étudié le cas d’un réseau lent ou ad + dd < AD. Dans ce
cas, ils ont observé que la probabilité v peut dépasser p. Ce résultat n’est pas surprenant,
puisque le protocole M R spécifie que le temps de déchiffrement minimal dd ne doit jamais
dépasser le temps d’attente maximal AD.

Dans cette étude, les auteurs ont démontré la puissance de I'outil PRISM pour analyser un
protocole ayant un comportement probabiliste. La modélisation par commandes gardées
est intuitive et la formulation de la propriété d’équité simple. Les auteurs ont bien cerné
les paramétres les plus importants & étudier et leurs tests ont touché les points critiques
du protocole. Ils ont prouvé qu’une variation permise des paramétres du protocole MR ne
peut compromettre le protocole.

2.3.3 Model-checking basé sur la théorie des jeux

Dans [17], Kremer et Raskin proposent une nouvelle approche de vérification basée sur la
théorie de jeux. Cette approche repose sur les observations suivantes des auteurs :

— les agents d’un protocole de non-répudiation agissent en tant que joueurs, dont le
but est de trouver une stratégie qui leur rapporte un gain quelconque (par exemple :
obtenir une preuve sans en fournir une).

— Le protocole de non-répudiation représente lui-méme une stratégie qui doit défendre
les agents honnétes contre toutes stratégies possible d’agents malhonnétes.

Dans cet optique, les propriétés de non-répudiation peuvent étre formulées en terme de
stratégies. Par exemple, la propriété d’équité en terme de Pinitiateur A peut étre exprimée
comme suit :

une coalition du receveur B et tous les canaur de communication n’a pas de
stratégie qui permet a B d’obtenir son NRO sans que A ait une stratégie pour
obtenir son NRR

L’avantage d’une telle formulation est qu’il exprime, formellement et assez naturellement,
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deux importantes caractéristiques des protocoles de non-répudiation : la coopération, c.-
a-d. que certains joueurs peuvent coopérer pour en défaire un autre et ’état de conflit qui
existe entre les agents A et B. On note que le TTP est un joueur un peu particulier, il ne
peut coopérer ni étre en conflit avec un joueur. En effet, le TTP a une stratégie unique :
exécuter I'action spécifiée e par le protocole.

La spécification du protocole et des propriétés de non-répudiation avec MO-
CHA

Le protocole KM avec TTP offline (équation 2.26), comporte plusieurs sous-protocoles
qui sont exécutés dans un ordre précis par les participants honnétes. Les auteurs observent
que les stratégies disponibles & un agent malhonnéte sont limitées. En effet, puisque le
contenu des messages transmis est protégé par une signature digitale, leur intégrité est
garantie et donc tous les messages regus seront bien formeés. Aussi, puisque chaque message
contlent un identificateur { unique de Pexécution T, deux exécutions différentes ne peuvent
etre entrelacées. Donc selon les auteurs, la seule stratégie qui reste possible a un agent
malhonnéte est d’exécuter les sous-protocoles dans un ordre inattendu. Ils considérent que
le modéle de jeux est celui qui peut modéliser le mieux cette situation.

MOCHA est un model-checker qui comprend le langage de modélisation dit & commande
gardée de jeuz , et la logique temporelle ATL (Alternating-time Temporal Logic) [2] qui
permet d’exprimer les propriétés en terme de stratégies.

Le langage a commande gardée de jeux permet d’associer & un joueur A € A un ensemble
de commandes de la forme :

guard(X) — update(X,Y")

Cette commande spécifie que si 'ensemble de toutes les variables booléennes X satisfait a
la formule booléenne guard, alors le systéme transite a un état o les variables Y controlées
par le joueur A sont mise & jour par la fonction update. Une étape de exécution du modéle
est définie comme suit : chaque joueur exécute une commande dont la fonction guard est
évaluée vraie et le nouvel état est la conjonction de I'effet de chaque fonction update sur
I'ensemble des variables contrélées par les joueurs.

Les auteurs décrivent comment chaque joueur du protocole incluant A, B, le TTP et
les canaux de communications peuvent étre modélisés par ce langage. Pour les joueurs
A et B, chaque action dépend de la connaissance de certains messages (clés, messages
encryptés, etc.). Ainsi les fonctions guard sont congues pour contraindre une action sur
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la connaissance de ces éléments. Par exemple, pour spécifier Pencryptage d’'un message
M par un agent A, ils proposent la commande suivante :

M, ANK, — C, = true

Cette commande spécifie que si 'agent A connait le message M (la variable M, est vraie),
et la clé k (la variable K, est vraie) alors le modéle peut transiter & un état ou A connait
Pencryptage (la variable C, devient vraie).

Pour I'envoi d’un message m, le joueur doit connaitre tous les messages atomiques du
message m. Ainsi, si le message m contient les messages atomiques [, t, C' et EOO(C) et
les variables La, T'a, Ca et EOQa représentent I'état des connaissances de A, par rapport
a ces éléments, alors on spécifie 'envoie d’un message m par la commande :

LanTaNCaANEOOaN-STOPaN-SENDm — SENDm' .= true;

C’est-a-dire que si A a les connaissances appropriées et n’a pas terminé son exécution
(=STOPa) et que le message m n’a pas déja été envoyé (-SENDm ) alors A pourra
transmettre le message.

Les auteurs associent un joueur a chacun des canaux de communications. Par exemple, le
Joueur canal non-fiable a deux actions possibles : transmettre ou ne pas transmettre. Le
joueur canal opérationnel quant a lui, envoie toujours le message (donc une seule action).
Le joueur canal résilient est un peu plus complexe, il doit inclure une action qui force la
transmission aprés un certain délai.

Par exemple, la transmission d’un message (représenté par m) par le joueur canal opéra-
tionnel peut étre spécifiée par la commande :

SENDm A —~m — m' := true;

Le TTP quant a lui, doit exécuter les actions qui lui sont assignées dans ’ordre convenu.
Les auteurs proposent alors la méthodologie suivante pour modéliser le TTP : chaque fois
qu’une action est prise par le TTP, un numéro de séquence est incrémenté et le TTP doit
effectuer I'action indiquée par le numéro de séquence et nulle autre.

Les auteurs suivent une méthodologie précise pour construire le modéle complet du pro-
tocole K'M. Dans un premier temps les connaissances initiales de chaque joueur sont
fixées; on pense notamment aux connaissances des clés cryptographiques publiques et
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symétriques. Ensuite on modélise les fonctions cryptographiques pour chaque joueur. Fi-
nalement, dans une troisiéme étape on modélise ’envoi et la réception de message.

Le résultat central de ce travail est la formulation des propriétés de non-répudiation
en terme de stratégies. La logique ATL permet justement cette formulation et les au-
teurs fournissent quelques exemples en guise d’introduction. Supposons que ’ensemble
des joueurs est A = {a, b, ¢}, alors la formule

LKa><>p

spécifie que le joueur a a une stratégie pour atteindre un état ou la proposition p sera
vraie éventuellement. Tandis que

=< be>p

spécifie que la coalition des joueurs b et ¢ n’ont pas de stratégie pour empécher a d’at-
teindre un état o la proposition p est toujours vraie.

Ainsi, si la propriété d’équité en terme du joueur A formulée en stratégie est la suivante :

une coalition du receveur B et tous les canauz de communication n'a pas de
stratégie qui leur permet d’atteindre un état ot B a son N RO sans que A ait
une stratégie pour obtenir son NRR

alors, si Com représente le joueur canal de communication , la formule ATL équivalente
est :

< B,Com >»<> (NRRAN -~ < A><> NRO)

De méme pour I'agent B , I’équité s’exprime en stratégie comme :

une coalition de initiateur A et tous les canauz de communication n’a pas de
stratégie qui leur permet d’atteindre un état ou A a son NRR sans que B ait
une stratégie pour obtenir son N RO

et la formule ATL équivalente s’écrit de la facon suivante :

=K A,Com ><>(NROAN- < B><>NRR)

L’équité du protocole est donc spécifiée par la conjonction de ces deux formules. Les
propriétés de timeliness et de viabilité peuvent aussi étre exprimées par des formules ATL.
On note que la formulation de ces propriétés pour le protocole KM doit étre modifiée
pour tenir compte des preuves des composantes. Donc, que posséder NRR est équivalent
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a posséder le EOR(C) et EFOR(k) ou Conf(k). De méme posséder la preuve NRO est
équivalent a posséder les preuves EOO(C) et EOO(k) ou Conf(k).

Les auteurs soulignent qu’il y a plusieurs avantages d’une formulation en ATL. Ce langage

.....

les auteurs le langage CTL par exemple ne permet pas cette expressivité.

Leur but est d’utiliser le model-checker MOCHA pour analyser la correction du pro-
tocole KM avec TTP offline en termes des propriétés d’équité, viabilité et timeliness. Le
modéle est construit en tenant compte des suppositions suivantes :

— le canal de communication entre les agents A et B est non-fiable
— le canal de communication entre les agents et le TTP est résilient
— le contenu des messages ne peut étre modifié

— deux exécutions ne peuvent étre entelacées

Les deux premiéres suppositions viennent directement des concepteurs du protocole [15],
tandis que les deux derniéres représentent une simplification correcte étant donné la pré-
sence d’étiquettes et d’un identificateur d’exécution.

Les auteurs rapportent que I'outil MOCHA n’a trouvé aucune faille dans le protocole
KM. Néanmoins, ils font 'observation intéressante que si le sous-protocole d’avortement
est soustrait du protocole, alors la propriété de timeliness ne peut étre respectée : A peut
attendre un temps infini pour une réponse de B.

L’idée d’exprimer les propriétés de non-répudiation comme stratégies est complétement
nouvelle et nous la croyons fondamentale. La formulation en stratégies se fait de fagon
naturelle et les raisonnements qui s’ensuivent sont trés intuitifs. Nous remarquons aussi
que contrairement a la plupart des articles, la vérification est compléte, c-a-d que toutes
les propriétés de non-répudiation sont comprises dans la vérification.

2.3.4 Les logiques de croyances

Contrairement au model-checking, la vérification basée sur les preuves ne cherche pas a
vérifier chaque état possible du systéme, mais plutot a construire une preuve que le systéme
satisfait bien la ou les propriétés désirées. L’avantage est qu’elle évite les restrictions sur
le nombre d’états. Son plus gros désavantage est que la construction des preuves peut
s’avérer trés difficile méme si certains outils informatisés existent.
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Il existe plusieurs méthodes de vérification basées sur les preuves qui ont été développées
spécifiquement pour les protocoles de sécurité. Une des premiére fut la logique BAN [9]
qui a été congue pour les protocoles d’authentification. BAN a été congue pour pouvoir
raisonner sur les croyances des agents et comment ces croyances peuvent se modifier
pendant I'exécution du protocole. En effet, & partir des croyances initiales et des croyances
acquises le long de I’exécution, on tente de déterminer les croyances finales avec 1’aide
d’un ensemble restreint d’axiomes. Le protocole est jugé correct, si les croyances finales
des agents satisfont la ou les propriétés désirées de Pauthentification.

Plusieurs extensions & la logique BAN on été développées pour élargir son expressivité.
La logique [29] a été congue pour rassembler toutes les extensions en un langage compact
mais puissant.

Dans la prochaine section, nous allons analyser comment les auteurs Zhou et Gollman ont
utilisé la logique SVO pour tenter de vérifier leur propre protocole de non-répudiation
ZG avec TTP online.

Vérification du protocole ZG par la logique SVO

Dans [35], Zhou et Gollman montrent comment les propriétés de non-repudiation peuvent
étre formulées dans le langage de la logique de croyance SVO et comment on peut utiliser
cette méme logique pour vérifier le protocole de non-répudiation ZG avec TTP online
de Péquation 2.29. Il est important de noter que SVO a été concue pour des types de
protocoles de sécurités spécifiques : les protocoles d’authentification et d’échange de clés.
Donc la vérification d’un protocole de non-répudiaton avec SVO représente un départ de
Iintention originale de la logique.

La logique SV O consiste en deux régles logique modus ponens et necessitation (voir [14])
et 20 axiomes. Les auteurs se serviront de seulement 4 de ces 20 axiomes.
— Axiome 1. Believing : un agent croit tout ce qui suit logiquement de ses croyances.
— Axiome 4. Source Association : si la clé publique est disponible, tout agent qui
recoit un message M, peut en déduire I'identité de I'initiateur du message.

— Axiome 7. Receiving : un agent qui recoit enchainement de messages X7, . .. y Xn,
recoit aussi les éléments atomiques X; (1 <7 < n).
— Axiome 14. Saying : un agent qui a dit I'enchainement de messages X1,..., X, ,

a aussi dit et vu les éléments atomiques X; (1 < i < n).

Puisque le protocole ZG n’est pas un protocole d’authentification ou d’échange de clés, il
y a des éléments qui ne sont pas abordés par les axiomes. On pense notamment au role
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du TTP, qui construit une base de données et la rend disponible aux agents, mais aussi
aux étiquettes qui assurent l'identification de Pencryptage C de M et la clé k. Les auteurs
devront développer des régles spécifiques pour ces éléments.

La vérification d’un protocole par la logique SV O consiste & construire une série de
prémisses qui nous permettront, & partir des axiomes, d’établir les croyances des agents
a la fin du protocole. Pour vérifier si ces croyances satisfont les propriétés, on formule
les propriétés en terme de croyances, que 'on appelle buts génériques. Ceci permet de
déterminer par simple comparaison, si les croyances générées par la preuve satisfont les
propriétés.

Un des résultats originaux de ce travail est le fait que les propriétés et les buts géné-
riques sont spécifiés en terme des croyances du juge indépendant. Dans cet étude, les
auteurs considérent seulement les propriétés de non-répudiation d’origine et de réception
(définition 2.2.3). En terme des croyances du juge celles-ci s’énoncent comme suit :

a la fin du protocole, le juge doit croire que l'agent A a dit le message M et
que B a recu le message M.

On note que les preuves ne sont pas mentionnées dans cette formulation. Elles sont rempla-
cées par les croyances du juge. Ceci simplifie grandement la formulation de ces propriétés.

La verification avec SVO doit suivre un nombre d’étapes précises [29]. Nous les détaillons
ci bas.

1. Développer des prémisses initiales & partir des spécifications du protocole. Par
exemple : des prémisses sur les croyances en les clés publiques des agents parti-
cipants.

2. En supposant que chaque agent recoit les messages qui lui sont envoyés, développer
des prémisses sur la réception de ces messages.

3. Développer des prémisses sur ce que chaque agent croit qu’il a recu.

4. Développer des prémisses sur la signification que chaque agent associe aux messages
qu’il croit avoir recus.

o. Utiliser la logique pour établir les croyances des agents a la fin du protocole.

Comme nous sommes intéressés en les croyances du juge J, les prémisses seront construites
en termes de ses croyances. Dans la premiére étape les auteurs formulent les trois prémisses
sulvantes basées sur la croyance du juge J dans les clés publiques des agents :

P1. J believes PK,
P2. ] believes PK,, (2.34)
P3. J believes PKy,
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Selon les auteurs, on peut supposer que le juge J recoit, les messages recus par chaque
agents. Donc, aprés I’exécution du protocole, J aura recu les messages

fEOO> fE'OR7 fCON7 Aa Bu l7 M7 Ca ka EOR(C)’ Conf(k)

Dans la deuxiéme étape, ils élaborent donc deux nouvelles hypothéses basées sur cette
supposition.

Dans I'étape 3, les auteurs construisent trois prémisses basées sur ce que J croit avoir recu.
Elles sont basées sur le fait que puisque J croit en les clés publiques, il peut vérifier les
signatures des preuves qu’il a requ. Dans la logique SVO, la notation SV (X, k,Y) signifie
qu’en appliquant la clé publique £ au message X, on confirme que X est le résultat de
la signature de Y avec la clé privée associée & k. Ainsi ils développent trois nouvelles
prémisses basées sur la signature des messages recu.

P1. J believes SV((fEOO C),B,K,C, ( )),PKa,(ono(c),B,l,C))
P2. J believes SV ((feor(c), A;1,C, EOR(C)), PKy, (fror(c), 4,1, C)) (2.35)
P3. ] believes SV((fConf(k)vAyBala Conf(k))7pKttpa(fConf(k)')Aa Bal7k))

Les auteurs ont maintenant besoin d’introduirent quatre prémisses pour pouvoir raisonner
sur le role du TT'P et de 'encryptage symétrique. Ces éléments ne sont pas inclus dans la
logique SVO et donc ces prémisses représentent des extensions hors du cadre conceptuel
de la logique SVO.

Pour la neuviéme prémisse, les auteurs formule une premiére extension de la logique. En se
basant sur la supposition que tout message recu par le TT P correspond & une soumission
(fsup) - Le fait que le TTP peut dire les messages (A, B,[,k) implique nécessairement
selon les auteurs que A a dit (A,B,Lk) et que B a requ (A, B,l, k) (ils présument que le
canal de communication entre agents et TT'P est opérationnels).

Une deuxiéme extension de la logique est la suivante : pour prouver que B a recu un
message, le juge doit vérifier la signature de la preuve de réception. Par contre axiome
4 permet seulement de prouver que B a dit le message et non de raisonner qu’il I’a recu.
C’est une grande distinction et pour la contourner, les auteurs doivent construire une
prémisse qui spécifie que si B a dit (fror(c), 4, B,[,C) alors il a requ (A, B, [, C).

Finalement, ils ont besoin de deux prémisses qui lient C avec k. Une premiére prémisse
dit que si A a dit (4, B,1,C) et (A, B,1,k) alors il a dit M et une deuxiéme, de facon
équivalente, dit que si B a recu (A4, B,1,C) et (A, B,l,k) alors il a recu M.
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Ces douze prémisses sont suffisantes pour prouver que les deux buts génériques sont
satisfaits. Donc le protocole KM satisfait les propriétés de non-répudiation d’origine et
de réception. Les auteurs n’ont pas tenté de vérifier les propriétés d’équités, timeliness ou
de viabilité. Puisque la logique de SV O ne peut raisonner sur un agent malhonnéte, ces
propriétés semblent hors de portée de cette logique. Les auteurs soulignent que I’avantage
de cette logique est la simplicité avec laquelle les propriétés de non-répudiation d’origine
et de réception peuvent étre exprimées en terme des croyances du juge.

Cet article représente une premiére tentative a utiliser une vérification basée sur preuves
pour vérifier un protocole de non-répudiation. Etant donné les limites de 1’expressivité du
langage, nous nous demandons si cette approche est valide.



Chapitre 3

La correction des protocoles N-R avec
TTP online

Résumé

Les protocoles de non-répudiation peuvent étre concus avec ou sans un tiers agent de
confiance ou TTP. Un TTP offre un important avantage : les propriétés de non-répudiation
sont souvent plus faciles a garantir. Cependant, dépendant de son niveau de participation
dans le protocole, le TTP peut devenir un important point d’engorgement. Donc, il est
essentiel que les avantages que le TTP offre en terme de sécurité ne nuisent pas a la
performance du protocole.

Notre objectif dans ce chapitre est d’établir des conditions de correction pour un sous-
ensemble des protocoles de non-répudiation avec TTP online. Nous démontrons que les
conditions développées sont suffisantes pour garantir les conditions d’équité et de timeli-
ness. Ces conditions seront des outils précieur pour la conception de protocoles corrects.

3.1 Introduction

Le TTP est un agent d’un protocole de non-répudiation qui, par ses actions, ne peut fa-
voriser I'un ou I'autre des agents et, pour chaque exécution du protocole, doit exécuter les
eétapes qui lui sont assignées. Les roles principaux d’un TTP sont, entres autres, d’achemi-
ner des messages entre les agents, de confirmer la réception d’un message et de sa preuve
de soumission en générant une preuve de confirmation, et de rendre cette confirmation
disponible aux agents.

Les chercheurs ont établi plusieurs catégories de protocole de non-répudiation avec TTP,

43
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qui sont en fonction du niveau de participation du TTP dans le protocole. Générale-
ment, plus la participation du TTP est grande, moins le protocole sera performant. Les
catégories, en ordre décroissant de participation du TTP, sont :

1. Inline - Le TTP participe a chaque transmission d’une exécution.
2. Online - Le TT P participe & chaque exécution mais pas & chaque transmission.

3. Offline - Le TTP participe seulement & I’exécution dans le cas de tricherie ou dans
le cas d’une erreur de transmission.

Le niveau de participation du TTP a une conséquence importante non seulement sur
la performance mais aussi sur la complexité du protocole. Ainsi un protocole avec TTP
offline pourrait étre beaucoup plus performant qu'un protocole avec TTP inline, mais
peut s’avérer trés complexe et sa correction sera difficile & vérifier.

Les protocoles de non-répudiation avec T'TP online représentent un compromis entre
les protocoles avec TTP inline et offline. Pour obtenir un protocole efficace et le moins
complexe que possible, le TTP online intervient de facon passive, ainsi il ne peut par
exemple initier un échange avec un agent, mais peut émettre un message a tous les agents
ou répondre & des requétes simples.

Dans le protocole de Zhang et Shi [34] par exemple, A transmet C = {M}, a B. Le
TTP quant & lui, publie la valeur de k (transmis au TTP par A), & un moment décidé
par A et B et dans un endroit accessible aux deux agents. En cas de dispute, les agents
contacteront le TTP pour déterminer qui a triché. Cela implique malheureusement que
le TTP devra garder une copie des clés pour un temps illimité. Un autre exemple est le
protocole de Rabin [26], dans lequel le TT'P émet aux agents un message contenant la clé
de décryptage a des intervalles de temps régulier.

Dans le protocole Z-G [35], le TTP agit en tant que base de données de confirmation, de
telle facon que si un agent lui envoi une preuve de soumission correcte, le TTP générera la
confirmation et la rendra disponible aux agents qui lui en font la requéte. On remarque que
la version originale de ce protocole ne satisfait pas la propriété de timeliness. D’ailleurs,
dans [8], les auteurs ont proposé une variante qui satisfait la propriét¢ de timeliness, et
qui ne compromet ni lefficacité ni la simplicité du protocole original.

Dans ce chapitre nous établirons des conditions de correction pour une classe précise de
protocoles de non-répudiation avec TTP online. Dans un premier temps, nous présenterons
la deéfinition et la syntaxe des protocoles de non-répudiation avec TTP online. Ensuite,
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nous présenterons des conditions syntaxiques suffisantes pour garantir respectivement les
propriétés d’équité et de timeliness. Finalement, nous présenterons un exemple concret
prouvé correct dans la littérature et démontrerons qu’il satisfait & nos conditions.

3.2 Syntaxe de protocoles de non-répudiation avec TTP
online

Un protocole de non-répudiation avec TTP online comprend exactement trois agents :
Iinitiateur A qui transmet le message M, le receveur B et un TTP online. La caractéris-
tique fondamentale d’'un TTP online est qu’il doit jouer un réle passif dans le protocole,
donc qu’il ne peut initier un échange mais répond plutét a des requétes. Il peut par
exemple agir comme base de données, par laquelle les agents peuvent obtenir leurs items
par un mécanisme de requéte tel que ftp. Il peut aussi choisir de faire un ’broadcast’ & un
intervalle de temps régulier comme dans le protocole de Rabin [26].

Définition 3.2.1 (Les capacités du TTP online) En plus des caractéristiques nor-
males (il ne peut favoriser I'un ou Uautre des agents, doit exécuter les étapes qui lut sont
assignées et peut confirmer la réception d’un message) un TTP online ne peut initier un
échange avec un agent, doit minimiser le nombre d’échanges avec les agents et s’il géneére
une confirmation de la réception d’une preuve, il doit la publier a tous les agents.

Puisqu’il y a trois agents dans un protocole de non-répudiation avec TTP online, on doit
pouvoir préciser la destination de chaque message. Nous supposons aussi, que seul le ou
les destinataires désignés recevront le message.

Définition 3.2.2 (Un message d’un protocole de non-répudiation) Le message m¢
transmi par un des agents A, B ou TTP a l’étape ¢ du protocole, ne peut étre recu que
par les agents éléments de ¢ C {A, B,TTP}.

Pour simplifier la notation, nous désignons par x le singleton {z} C {A, B,TTP}. Nous
notons par m'*?, le cas particulier d’un message m mis a la disposition de tous les agents
par le TTP.

Nous présentons maintenant la syntaxe d’un protocole de non-répudiation avec TTP on-
line.

Définition 3.2.3 (Un protocole de non-répudiation avec TTP online) Un proto-
cole de non-répudiation avec TTP online comprenant un initiateur A, un receveur B et
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un TTP, consiste en une séquence de n étapes de communications et la transmission du
message M et est dénotée par P} g rpp(M).

Une étape i de Py g rrp(M) peut étre de deux formes :

i XY m® ot X € {A,B)}, Y € {A,B,TTP} et » C {A,B,TTP}
ou
i. X TTP:mJ% o X € {A B}

Le symbole <’ représente une réponse du TTP & une requéte de X.

Nous associons a chaque étape de la forme ¢ une valeur réelle 77X, qui représente le temps
écoulé entre le début du protocole et I’étape ¢ selon I’horloge de I'agent X.

Une session du protocole P} g rrp(M), est une exécution spécifique, soit partielle ou
compléte, de P g rpp(M). Notons qu’une exécution partielle comprend s étapes (s < n)
et est la conséquence d’un arrét de 'exécution du protocole par 'un ou autre des agents
a I'étape précise s. Un agent peut arréter un protocol si, par exemple, il n’a pas recu un
message attendu en dedans d’un intervalle de temps ¢ ou que le message recu n’est pas de
la forme exigée.

Un message m, transmis d'un agent A & un agent B, peut prendre plusieurs formes. Il
peut étre composé d’un seul message atomique (numéro de carte de crédit, texte, etc.),
ou étre une concaténation de plusieurs messages atomiques, donc m = mj.mo. Il peut
aussi étre un message encrypté dénoté par {ml}mz, ou m; est un message et m, est la clé
d’encryption.

Nous supposons que les agents participants a une session d’un protocole P} g rrp(M) ont
les capacités habituelles en ce qui concerne I'encryption, le décryptage, la concaténation et
la division de message. Par exemple, ils peuvent décrypter le message C = {m}, seulement
s’ils possédent la clé k. Ces capacités peuvent étre définies plus formellement par la notion
de fermeture d’un ensemble de messages. Nous présentons la définition de fermeture d’un
ensemble M de messages ci-dessous :

Définition 3.2.4 (Fermeture) Supposons que M représente un ensemble de messages.
La fermeture de M, noté M ||, est défini comme étant le plus petit ensemble de messages
qui satisfait les conditions :

1. MCMJ
2. Sike M| et {m}, € M| alorsme M|
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3. SikeMy etme M alors {m}r, e M |
4. SimeM| etm' € MY alorsm.m’ € M |}
5 Simm' € M | alorsme M |
6. Simm' € M|} alorsm' € M |}

L’enchainement d’une séquence de messages est dénoté par opérateur “.”. La séquence
vide est dénotée par € et nous avons s.€ = €.s = s et ce pour chaque séquence s. On utilise
s C°*" t pour dénoter une sous séquence préfixe ¢ de longueur paire et de s C£° ¢ pour
une sous séquence préfixe ¢ de longueur impaire.

Nous avons aussi besoin du concept de 'ouverture de M défini comme étant ’ensemble
des composantes de M.

Définition 3.2.5 (Ouverture) Supposons que M représente un ensemble de messages.
L’ouverture de M, noté M |, est défini comme étant le plus petit ensemble de messages
qui satisfait les conditions :

1. Simm' € M | alorsm e M |
2. Simm' € M | alorsm’ € M |
3. Si{m}, € M | alors {m,k} Ce M |

Le message M est rarement transmis en clair dans un protocole de non-répudiation avec
TTP. Plutot, on transmet une version encryptée de M suivie d’une ou plusieurs clés
nécessaires pour son décryptage. Il est important pour ce type de protocole, que B ait
regu toutes les composantes pour pouvoir reconstruire M complétement ou méme partiel-
lement. Dans ce cas, la fonction d’encryption est dite tout-ou-rien. Nous définissons une
fonction tout-ou-rien formellement comme suit :

Définition 3.2.6 (Fonction tout-ou-rien) Une fonction bijective f est dite tout-ou-
rien, si M = f(p1,...,p) et nous pouvons reconstruire complétement ou partiellement
M si et seulement si nous connaissons tous les paramétres p;, i = 1,...,1. Les valeurs i
sont dites composantes de M.

Nous supposons pour le reste de ce travail, que dans un protocole P} g rrp(M), agent
A a accés a une fonction tout-ou-rien f, et ne transmet pas M, mais plutét 'ensemble
des composantes {pi,...,p;}. Nous reprenons ici la définition de composantes de M en
introduisant la notion de fonction tout-ou-rien.
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Définition 3.2.7 ( Composantes de M) Si M = f(ci,...,c), nous dénotons le fait
que posséder M est équivalent a posséder les | composantes {ci, ...,¢;} par

M =< {ec,...,a}

et nous dénotons par C = {cy, ..., }, U'ensemble des composantes utilisées par un protocole.

Les preuves de non-répudiation NRR et NRO d’un protocole avec TTP sont une com-
binaison de preuves générées par I'un ou l'autre des agents et le TTP. Le TTP peut
confirmer la réception d’un message appelé soumission en générant une preuve de confir-
mation. Cette idée est formalisée par la définition suivante :

Définition 3.2.8 (Preuve de soumission et de confirmation) La preuve de soumis-
ston du message m au TTP, dénotée par Sub(m), est la preuve d’origine du message m
générée par lagent X source du message. La confirmation d’une soumission, dénotée par
Conf(m), est la prewve que le TTP a regu le message m et Sub(m).

La confirmation agit en tant que preuve d’origine et de réception du message m pour les
agents A et B. On peut formaliser cette notion par la définition 3.2.9. Nous rappelons
que les connaissances d’un agent acquises pendant une session du protocole PR g rrp(M)
représentent ’ensemble des messages que chaque agent posséde avant la session et les
messages qu'il regoit pendant la session. L’ensemble des connaissances d’un agent X a la
fin de la session T du protocole P} g rpp(M) est dénoté par Kx(T).

Définition 3.2.9 (La confirmation) Pour un protocole P} g rrp(M) et une exécution
T donnée,

1. Conf(m) € Ks(T) = EOO(m) € KA(T) et
2. Conf(m) € Kg(T) =
EOR(m) € Kp(T)

Nous définissons dans ce qui suit, les preuves de non-répudiation d’origine NRO et de
réception NRR en terme de confirmation pour le cas ou C = {cy,...,¢}.

Définition 3.2.10 ( Preuves) Supposons que C = {c1,...,¢,}. Pour chaque session T,
nous avons :

(EOR(¢c1) € Ka(T) A EOR(cs) € Ka(T)
AN EOR(Cl_1) & K:A(T) VAN CO'I?,f(Cl) & ]CA(T)) = NRO e ICA(T)

et (3.1)
(EOO(c1) € Ks(T) A EOO(cy) € Ki(T)

VANRRAN EOO(Cl_l) € /CB(T) A COTLf(Cl) € ]CB(T)) = NRR € ICB(T)
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3.3 Conditions garantissant ’équité

Nous proposons des conditions qui garantiront que tout protocole de non-répudiation avec
TTP online satisfera les propriétés d’équité et de timeliness. Les conditions sont basées
sur un mécanisme d’engagement-confirmation selon lequel un agent arréte son exécution
de la session courante s’il n’a pas recu une garantie de Pengagement de 'autre pour la
session donnée et si ’engagement est requ, il s’attend a obtenir une confirmation du TTP
pour la derniére composante seulement.

3.3.1 Les conditions

Nous supposons que M = {cy,..., ¢}, avec | > 1 et que Vinitiateur A ne transmet aucune
partie de M en clair, mais seulement les composantes.

La premiére condition assure que l'agent A transmet toujours la premiére composante
directement au receveur B. Celle-ci sera utilisée pour obtenir 'engagement initial de B
a Pexécution courante du protocole. Sans un engagement de B a Iexécution courante en
forme d’une preuve de réception, A ne voudra pas poursuivre le protocole.

Condition 3.3.1 (Initialisation) Supposons que M < {ci,...,¢}. Un protocole de
non-répudiation P} g rpp(M) satisfait la condition d’initialisation si :

aeml], 1<i<n (3.2)

Comme nous supposons qu’un agent peut faire une requéte au TTP pour obtenir une
information voulue, nous voulons limiter les composantes et preuves que le TTP recoit
pendant le déroulement du protocole. Ces limites sont placées par la deuxiéme condition.

Condition 3.3.2 (TTP online) Supposons que

M =< {c,...,a}. Un protocole de non-répudiation Py g rrp(M) satisfait la condition
TTP online si :

Vie[l,n] e kel,l—1]:
EOR(ck) ¢ m" | A EOO(c) ¢ m™ | A cp ¢ mi™ | (3.3)

La troisiéme condition garantit que la preuve d’origine FEOO(¢), k=1,....l—1oula
soumission sub(c;), est transmise a B seulement si la composante ¢, ou ¢; a déja été trans-
mise & B. Cette condition assure un ordre plus intuitif & la transmission de la composante
et de sa preuve d’origine.
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Condition 3.3.3 ( Composante en premier) Supposons que
M =< {ci,...,a}. Un protocole de non-répudiation P} g rpp(M) satisfait la condition de
la composante en premier si :

Vi,je(l,n],j<i et ke[l,l—1]:
EOO(cy) em? | = cremh | (3.4)
sub(c;) € m'* | = ¢ € my'P | .

Dans 'exemple ci-dessous, oil le nombre de composantes [ = 2, nous présentons une autre
possibilité que celle imposée par la condition. Si A transmet c; et sa preuve d’origine au
TTP et non & B, alors une confirmation de la premiére composante peut étre obtenue par
une requéte faite au TTP. On remarque que dans ce cas, B pourra tricher en retenant le
dernier message.

1: A—=TTP: ¢, FOO(¢y)
2: A=TTP: c¢,conf(c)
3: B«TTP: c¢,conf(c))
4: A— B: c2, EFOO(c3)
5: B—A: EOR(cs)
La quatriéme condition assure que si la preuve de réception de ¢, k = 1,. .. 0 —1, est

transmise a A alors la preuve d’origine de c¢; a déja été envoyée a B. Celle-ci impose que
B donne son engagement au protocole & cette étape seulement s’il a déja recu celui de A.

Condition 3.3.4 (Initiateur honnéte) Supposons que M < {cy,...,¢;}. Un protocole
de non-répudiation P} prrp(M) satisfait la condition de I initiateur honnéte si :

Vi,je[l,n], j<i et kel[l,l-1] :
EOR(Ck) S mi“ l
= EOO(¢t) € my® | (3.5)

Une autre possibilité que celle imposée par la condition 3.3.4 est présentée dans le pro-
tocole de I'équation ci-dessous avec | = 2. Ici, B envoie son engagement directement au
TTP. Et dans ce cas, 'ordre de transmission des composantes par A sera moins important.

A—TTP: cy, sub(co)
A— B: Cl,EOO(Cl)
B—TTP: EOR(c)
A= TTP: ¢, EOR(
B < TTP: ¢, EOR(c;),conf(co)

ST W N =
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Nous notons dans ce cas, que A doit procéder sans avoir recu un engagement de B.

La prochaine condition concerne la transmission par B de la preuve de réception de ¢,
k=1,...,1—1. Elle dicte que si A transmet cx, pour k = 2,...,[, alors nécessairement
la preuve de réception de c;_; doit étre déja été envoyée 4 A. Cette preuve représente
I'engagement de B a I’étape et la session courante. Il est clair que A ne peut transmettre
(@] aB.

Condition 3.3.5 (Receveur honnéte) Supposons que M < {c,,...,¢}. Un protocole
de non-répudiation P} g rrp(M) satisfait la condition du receveur honnéte si :

Vi,je[l,n], j<i et ke[2,l—-1]:

{ CL € mib l = EOR(Ck_l) & m]‘a l

C & mi”p l = EOR(Cl_l) € mj“ 1 (36)

La prochaine condition concerne encore la derniére composante et sa confirmation con fler).
Cette condition assure que le TTP publie la confirmation seulement s’il a obtenu Uinforma-
tion nécessaire pour vérifier la soumission et de générer la confirmation. Elle assure aussi
que le TTP ne transmet jamais la derniére composante sans transmettre sa confirmation
et vice-versa.

Condition 3.3.6 (TTP honnéte) Supposons que M =< {ci,...,¢;}. Un protocole de
non-répudiation Py g rrp(M) satisfait la condition du TTP honnéte si pour chaque ses-
sion T on a que :

Vi g k,rellin], i <j<kr:

(€ m*™ | A sub(q) € m;tP |)
= (c € mI® | A conf(e) € m S |)

ca€md™ | & conf(e) em;/? |

Ces conditions définissent une classe de protocole de non-répudiation avec TTP online.
Une caractéristique de cette classe est que le receveur B transmet les preuves EOR(cy),
k=1,...,1—1a A. Nous notons qu’il existe au moins une autre possibilité : B transmet
ces preuves au T'TP. Les conditions pour cette classe de protocoles seraient trés semblables
a celles définies ci haut.
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Les conditions 3.3.1, 3.3.2, 3.3.3, 3.3.4, 3.3.5 et 3.3.6 imposent un ordre stricte & la trans-
mission des messages. Par contre elles n’imposent pas que les paires de messages ¢ et
EOO(cy), (k=1,...,1—1), ¢ et sub(c) et ¢; et conf(c;) doivent étre transmises dans le
méme message. L’équation 3.3.1 ci-dessous montre justement un exemple d’un protocole
qui satisfait aux conditions.

1: A— B: c1

%9 A— B: EOO(¢y)
i3 B— A: EOR(cy)
J1 A— B: Cl—1

Jo A— B: EOO(¢—4)
J3 B— A: FEOR(¢—4)

ky: A->TTP: ¢
ky: A—TTP: subq)
my: A TTP: ¢,conf(q)

my: B« TTP: ¢, conf(c)

Ces conditions ne sont pas suffisantes pour garantir la propriété de timeliness. En effet
dans I'exemple 3.3.1, A peut retenir le message ¢; pour un temps illimité, ainsi, B, ne
recevant pas de réponse du TTP (a D’étape msy), pourrait conclure que la session est
terminée et pourrait effacer tous les messages accumulés pendant la session, c’est & dire :
¢k, EOO(ck) et EOR(cy), pour k = 1,...,1—1. Si A reprend ensuite le protocole a I'étape
k1, il obtiendra la confirmation conf(c;) du TTP. Ayant effacé les messages qui lui ont été
transmis, B aura été floué, méme s’il peut communiquer avec le TTP.

La derniére condition assure qu’un agent ne peut manipuler le temps de la transmission
des messages pour tricher. Pour cela, elle stipule que le temps maximal d’attente du 7T P
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pour recevoir ¢; et sub(c;) ne doit pas dépasser le temps maximal d’attente de A et de B
pour les éléments ¢; et conf(¢;) venant du TTP.

Supposons que 'y, représente le délai maximal depuis le début du protocole qu’un agent
attendra une réponse du TTP, et Ty, le délai maximal depuis le début du protocole que le
TTP attendra pour recevoir ¢; et sub(c;). Reprenons notre protocole générique en notant
les temps de transmission entre parenthéses a coté de chaque numéro d’étape.

1(Ts,): A— B: &)
’i2 : A— B: EOO(C])
i3 1 B— A: EOR(c)

jl : A—=TTP: Cy
J2 (Ta,)): A—=TTP: sub(q)
ki (Ta,,): A= TTP: c,conf(e)

k2 (Tp,,): B« TTP: ¢, conf(q)

Ainsi, si Ty > T'g, et Ty, > Ty, la condition de timeliness s’exprime en terme de T
f D ko P 72 p f P
et de Ty, comme suit :

Condition 3.3.7 (Timeliness) Le protocole Py g rrp(M) satisfait la propriété de time-
liness si :

Ty < Titp (3.7)

Nous démontrons maintenant que les conditions sont suffisantes pour garantir la propriété
de I'équité et de timeliness. Pour cela, nous devons supposer que le canal de communication
entre A, B et le TTP est, soit résilient ou opérationnel.

Proposition 3.3.8 Supposons que le canal de communication entre A, BetleTTP est
soit résilient ou opérationnel. Si les conditions 3.3.1, 3.3.2, 3.8.8, 8.3.4, 3.8.5, 3.8.6 et
3.8.7 sont satisfaites alors le protocole de non-répudiation Py g rrp(M) est équitable.



Chapitre 3 : La correction des protocoles N-R avec TTP online

Preuve:

Nous rappelons que par la définition des composantes et des fonctions tout-ou-rien,
si M =< {cy,...,¢} alors pour chaque session T, nous avons :

(EOR(c1) € K4(T) AN EOR(c2) € KA(T)

A...NEOR(ci—1) € Ka(T) Aconf(c) € Ka(T)) = NRO € K4(T)

et (3.8)
(EOO(c1) € Kp(T) A EOO(ca) € Kp(T)

A...NEOO(ci—1) € Kp(T) Aconf(c) € Kg(T)) = NRR € Kg(T).

Ainsi, nous devons montrer que si les conditions tiennent, alors pour chaque
session T du protocole, on a soit :

{ NRR € K4(T) A NRO € Kp(T) A M € Kp(T) ou (39)

NRR ¢ KA(T) A NRO ¢ Kp(T) A M ¢ Kp(T)

Comme nous supposons que les canaux de communications sont soit résilients ou
opérationnels, un message transmis se rendra toujours & sa destination. Donc il
est impossible que le réseau de communication empéche une session de satisfaire
'équation 3.9. Il nous reste alors a vérifier que les agents ne peuvent tricher.

Premiérement, nous allons démontrer que dans le modéle imposer par les conditions,
A ne peut tricher. Il n’existe que deux scénarios par lesquels A peut tricher :

— A tente de tricher en ne transmettant pas un ou plusieurs messages
— A tente de tricher en retenant un ou plusieurs messages pour un temps donné
aprés quoi il le transmet.

Pour le premier scénario, nous allons procéder par contradiction. Donc supposons
que PA‘,B’TTP(M) satisfait les conditions 3.3.1, 3.3.3, 3.3.4, 3.3.5, 3.3.6 et 3.3.7 et que
A peut tricher. Par 'équation 3.9, A a triché pour une session T de PR g rrp(M) si

(EOR(c1) € Ka(T) A ... A EOR(ci—1) € Ka(T) A conf(c;) € Ka(T))
MNEOO(e1) € Kp(T) V ... V EOO(¢;_1) ¢ Kp(T) Vv
a &Kp(T) V...V agKp(T) Veonf(q) ¢ Kp(T))

(3.10)

Nous procéderons cas par cas.
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— Cas 1. Supposons que EOO(c) ¢ Kp(T) pour un k € [1,I — 1] alors soit
que B ou soit que le TTP n’a jamais regu ces preuves (nous supposons que A
pourrait faire une requéte pour les obtenir du TTP). Donc,

EOO(cx) ¢ mi® A EOO(cg) ¢ mi/® Vi € [1,n). (3.11)

Par la condition 3.3.4, si EOO(ci) ¢ m;®, alors

EOR(ck) ¢ m;®,Vie [1,n]. (3.12)

et par la condition 3.3.2,
EOR(cx) ¢ mif® Vi e [1,n). (3.13)

Donc

EOR(ck) ¢ Ka(T)

— Cas 2. Supposons maintenant que ¢ ¢ Kg(T) pour un k € [1,1 — 1], alors

ek ¢ mi® | Ack ¢ mi/t? | Vie [1,n]. (3.14)

mais si ¢x ¢ m;°, par la condition 3.3.3,

EOO(cy) ¢ m;®, Yi € [1,n]. (3.15)

Utilisant le raisonnement de cas 1, il en suit que EOR(cx) ¢ K4(T) pour un
kel,l-1].
— Cas 3. Supposons maintenant que ¢; ¢ Kg(T), alors

agm® A ¢md Ve [1,n]. (3.16)

Par la condition 3.3.6,

a & mi'" |V sub(c;) ¢ m;tP, Vi,je[l,n
j

Ainsi, par la définition de la confirmation conf (¢1), nous en déduisons que
le TTP ne peut générer la confirmation et donc par conséquence A ne peut
Pobtenir.
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— Cas 4. Finalement, supposons que conf(c;) ¢ Kp(T), alors nécessairement,
conf(c;) ¢ m{tp, i € [1,n]. Ainsi par la condition 3.3.6,

o ¢ mi'™ |V osub(e) ¢ mi" Vi, 5 € [1,n)].

De laquelle nous concluons encore que le TTP ne peut générer la confirmation.

Pour le deuxiéme scénario, nous supposons que les conditions tiennent et que A
tente de tricher en retenant un ou plusieurs messages pour un temps ¢ donné avant
de le transmettre. Nous notons par p, le délai de transmission causé par un canal de
communication opérationnel.

Nous remarquons premiérement, que retenir ¢ ou EOO(cx) pour k=1,...,1—1, ne
lui donnera aucun avantage. Dans chacun de ces cas, soit que B attendra le temps
voulu, ou soit que B arrétera ’exécution. Dans le premier cas, le protocole déroulera
en satisfaisant les conditions 3.3.1, 3.3.2, 3.3.3, 3.3.4, 3.3.5 et 3.3.6 et donc I'équité
sera satisfaite. Dans le deuxiéme cas, aucun des agents ne pourra obtenir un avantage
a ce stade du protocole.

Supposons alors qu'il retient ¢; pour un delai ¢, mesuré depuis le début du protocole,
avant de le transmettre. La condition 3.3.7 nous contraint aux cas suivants :

— Cas 1 (t+p) < Ty et (t+p) < Typ. Dans ce cas, le protocole se déroulera selon
les conditions 3.3.1, 3.3.2, 3.3.3, 3.3.4, 3.3.5 et 3.3.6 et I’équité sera satisfaite.

— Cas2Typ < (t+p) < T'ttp. Dans ce cas, le TTP arrétera son exécution avant
d’avoir regu les items de A. Donc la confirmation ne sera jamais générée et
donc il sera impossible pour A de 'obtenir. Le fait que B ne recoit aucune
réponse du TTP ne donnera aucun avantage a A.

— Cas 3 Typ < Ty < (t + p). Encore une fois, le TT'P arréte son exécution
avant d’obtenir quoi que ce soit de A, ainsi pas moyen pour A d’obtenir la
confirmation.

Supposons maintenant que B peut tricher. Il y a deux scénarios par lesquels B
peut tricher :

— B tente de tricher en ne pas transmettant un ou plusieurs messages
— B tente de tricher en retenant un ou plusieurs messages pour un temps donné
aprés quoi il le transmet.

Pour le premier scénario, nous allons procéder par contradiction. Donc supposons
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que P} g rpp(M) satisfait les conditions 3.3.1, 3.3.2, 3.3.3, 3.3.4, 3.3.5, 3.3.6 et 3.3.7
et que B peut tricher. B a triché pour une session T de P}{,B,TTP(M) si

(creKp(T) A ... A qgeKp(T)A
EOO(e1) € Kp(T) A ... AN EOO(¢i—1) € Kp(T) A conf(c) € Kp(T))
MEOR(c1) ¢ Ka(T) V ...V EOR(ci—1) ¢ Ka(T) V conf(cr) ¢ Ka(T))
(3.17)
Considérons les cas un par un.
— Cas 1. Supposons que conf(c;) ¢ Ka(T), alors nécéssairement, conf(c;) ¢
m{tp 1, Vi € [1,n], et il en suit que conf(c;) ¢ Kp(T). Par la condition 3.3.6,

nous en déduisons que

q gémiftpl,\/ie (1,7]

— Cas 2. Supposons que EOR(cx) ¢ Ka(T), pour un k € [1,1 — 1], alors

EOR(ck) ¢ mi® A EOR(ci) ¢ m;/* Vi, j € [1,n]. (3.18)

Mais si EOR(cy) ¢ m;*,Vi € [1,n], et si k = [~ 1, alors par la condition 3.3.5,

a¢mi® |, Vie[l,n]

Ainsi, par la définition de la confirmation, nous en déduisons que le TTP ne
peut geénérer et donc publier la confirmation et ainsi, conf(c;) ¢ m{ " vie
[1,n]. On en déduit que conf(c;) ¢ Kg(T).

Maintenant, si EOR(cy) ¢ m*,Vi € [1,n], et si k € [1,1 — 2], alors par la
condition 3.3.5

ek ¢ mﬁ-’ 1, Vie[l,n]

Pour le deuxiéme scénario, nous procédons encore par contradiction. Nous supposons
que les conditions tiennent et que B tente de tricher en retenant le message EOR(cy)
, k€ [1,l— 1], pour un temps t avant de le transmettre.

Dans ce cas, soit que A arréte I'exécution ou qu’il attends le message et continue le
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protocole. S’il arréte I’exécution, B ne pourra tricher, puisque selon 1’ordre établie
par les conditions, aucun des agents possédent assez d’items pour obtenir un avan-
tage. S'il continue et que les conditions 3.3.1, 3.3.2, 3.3.3, 3.3.4, 3.3.5 et 3.3.6 sont

satisfaites, selon notre preuve pour le premier scénario, B ne pourra tricher
O

3.3.2 Exemple concret

Dans la section 2.2.2, nous avions présenté le protocole Z-G qui est un exemple d’un proto-
cole online trés efficace et d’une belle simplicité. Dans ce qui suit, nous allons démontrer
que le protocole Z-G dans sa forme originale satisfait les conditions 3.3.1, 3.3.2, 3.3.3,
3.3.4, 3.3.5 et 3.3.6. Nous montrerons aussi une variante proposée par [16], qui satisfait la
condition 3.3.7 et donc la propriété de timeliness.

Dans ce protocole, les agents utilisent des signatures digitales pour générer les preuves,
donc on suppose que chaque agent X posséde une clé privée SK, pour signer et les clés
publiques de tous les autres agents pour effectuer la vérification. Dans notre cas, ces clés
sont PK,, PKy et PKyy,.

Initialement, A et B s’échangent les preuves d’origine et de réception de C. Ensuite
PVinitiateur A envoie k et une preuve de sa soumission au TTP. Le TTP générera alors
une confirmation de la réception de la clé, que A et B devront alors récupérer du TTP.

Le protocole est décrit ci-dessous :

A— B ono(C),B,l,C, EOO(C)

B— A: fEOR(C)7A7 l, EOR(C)

A—TTP: fouwwy, B, k, Sub(k) (3.19)
B < TTP: foomswy),A B, k,Conf(k)

A — TTP: fconf(k),A,B,l,k,CORf(k>

W N —

Les auteurs spécifient que pour obtenir les confirmations, les agents A et B devront
exécuter une requéte de type ftp get (indiqué par ).

Les preuves du protocole sont énumeérées ci-dessous et sont générées par des signatures
digitales. Nous rappelons que f, représente une étiquette identifiant le type de preuve et
[ identifie uniquement la session.
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EOO(C) = {froo), B, 1, Clsk,
EOR(C) = {froric), A,1,Cl gy, (3.20)
Sub(k) = {fsww), A, B, L, klsk, |

COTLf(k {fEOO(k)?A’B’l’k}SKup

Le protocole tel que présenté n’est pas sous une forme qui nous permettra de faire la
vérification des conditions directement. En effet, les preuves sont sous formes de signatures
digitales, tandis que les conditions de corrections sont formulées en termes de preuves
partielles de réception et d’origine.

Avant de montrer notre résultat principal, il nous faudra démontrer que la connaissance
d’une signature digitale d’un message m et un ensemble d’identificateur, est équivalente 3
la connaissance d’une preuve partielle de non-répudiation d’origine EFOO(m), de réception
EOR(m), de soumission sub(m) ou de confirmation conf(m).

Par la définition 2.2.9 des preuves partielles les valeurs EOR(m), EOO(m), sub(m) et
conf(m) permettent 4 un juge ou au TTP de décider si la composante m a été envoyée
par un agent spécifique durant une session T précise.

Dans les cas ot deux messages sont recus en désordre ou deux sessions s’entrelacent, il
devient difficile d’associer la signature digitale & la bonne session et 4 la bonne composante.
Supposons par exemple que B soumet le message m et la signature digitale {m}sx, au
juge. Si le juge posséde la clé publique PK 4, il pourra conclure que A a généré m et donc
a envoyé m. Mais il ne pourra pas savoir automatiquement & quelle composante associer
m ni a quelle session associer la preuve.

Pour prévenir de telles situations, en s’inspirant du travail de Syverson sur les protocoles
fail-stop [30], les auteurs ont ajouté a chaque signature digitale les identificateurs suivants :
une identification du receveur (A ou B), une identification unique de la session [ et une
fonction étiquette f,,) qui identifie le type de la preuve partielle (soit EOO, EOR, sub
ou conf) et la composante associée & la preuve partielle (soit C' ou k).

La proposition suivante démontre que la connaissance de la signature digitale de m et des
identificateurs est équivalente a la connaissance de la preuve partielle de m designée par

f(m)

Proposition 3.3.9 Pour une session T du protocole Z-G, si

— [ est un identificateur unique de la session T
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— fr(m) tdentifie uniquement une preuve partielle de type r
pour le message m, ot r € {EFOO, EOR, sub,conf}.
— X € {A, B, TTP} est un identificateur unique de l’agent qui transmet le message.

alors

{ono(c),B,l,C} € ,CB(T) A {fgoo(c),B,l, C}SKA € /CB(T) = EOO(C) € ]CB(T)
{fEOR(C))Ayl} € ICA(T) AN {fEOR(C))Avlyc}SKB € ICA(T) = EOR(C) € ]CA(T)

{fsub(k’); A, B, [ k} € }CTTP(T) AN {fsub(k);A, B,l, k}SKA € ]CTTP(T) = Sub(k‘) € ICTTP(T)
{Feonstrys A, By Lk} € Ka(T) A {feomsry, A, By L kYsic, € Ka(T) = conf(k) € Ka(T)

{ foonsys A, B Lk} € Kp(T) A feonsii)s A, By L k}sic, € Kp(T) = conf(k) € Kp(T)

Preuve:

Le premier cas concerne ’agent B et la preuve d’origine EOO(C'). Selon la définition
2.2.9 des preuve partielles, une preuve FOO(m) générée par A est associée & une
composante m et une session T précise. Supposons que pour une session T

{feoo(C), B,1,C} € Kp(T) AM{fr00, B,1,C}sk, € Kp(T)

Nous devons démontrer que les identificateurs B, [ et f Eoo(c) sont suffisants pour
associer uniquement une signature digitale & sa composante et sa session. Puisque
B possede la clé publique de A, il peut vérifier que A a vraiment généré le message
{ fEoo(c), B, 1, C}. Possédant ainsi les valeurs B et [ générées par A, 'agent B peut
alors conclure que le message C' lui a été destiné et est associé uniquement & la session
T. L’étiquette froo(cy quant & lui, lui permet de conclure que la signature digitale
est une preuve d’origine pour le message C. Donc les identificateurs lui permet
d’associer le message & une étape spécifique du protocole, ce qui etait I'intention de
Syverson.

On peut procéder & une preuve similaire pour les quatre autres cas.
O

Cette proposition nous permet de réécrire le protocole ZG en terme des preuves partielles
EOR, EOO, conf et sub. Ceci simplifie la notation en éliminant les identificateurs et le
protocole devient :

A— B: C,EO0(C)
B— A: EOR(C)
A—=TTP: k,sub(k)
A=TTP: kconf(k)
B —TTP: k,conf(k)

GV W N
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Nous pouvons maintenant présenter notre résultat principal.
Proposition 3.3.10 Le protocole ZG satisfait les propriétés d’équité et de timeliness.

Preuve:

Nous allons démontrer que le protocole comme énoncé dans I’équation 3.3.2 satisfait
les conditions 3.3.1, 3.3.2, 3.3.3, 3.3.4, 3.3.5 et 3.3.6. Avec une petite modification,
elle satisfera aussi & la condition 3.3.7.

Tout d’abord nous observons que [ = 2 et que C = {C,k}, avec ¢; = C et ¢y = k.
Encore par simple observation, nous voyons que ni C, EOO(C), et ni EOR(C) sont
transmis au TTP. Donc le protocole satisfait a la condition 3.3.2.

Puisque

Cem | et EOO(C)€emy | (3.21)

et

Eems] et sublk)€emg]. (3.22)

les conditions 3.3.1 et 3.3.3 sont automatiquement satisfaites. Il en suit que les
propriétés 3.3.4 et 3.3.5 sont aussi satisfaites puisque

EOR(C) €my | . (3.23)

La condition 3.3.6 est satisfaite par le fait que k € mz | A sub(k) € ma | Ak e
mas | A conf(k) € mas |. Aussi, par le fait que dans les étapes 4 et 5, k et sa
confirmation con f(k) sont dans le méme message.

Comme il n’y aucun condition sur le temps, il est clair que tel que présenté, le
protocole Z-G ne peut respecter la propriété de timeliness. Les auteurs Kim et al.
[16], ont proposé une variante pour tenter de satisfaire la propriété de timeliness.
Pour ce faire, ils introduisent trois parameétres de temps :

— T : temps réel apres lequel, le TTP effacera les valeurs k et conf(k).

— Ty : temps réel auquel le TTP publie k et con f(k).

— T : temps réel défini par B, avant lequel A doit transmettre k et sub(k) au

TTP.
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La modification du protocole consiste a avoir A générer et transmettre la valeur A.
B génére et transmet T; et le TTP génere et transmet 7.

1: A— B: fgoo(c),B,l,T, C, EOO(C)
2: B—A: fEOR(C),A,l,Tl,EOR(C)
3: A—TTP: fsww),B,1, Tk, Sub(k) (3.24)
4: B«TTP: fconf(k),A,B,l,T,T(),]C,COTLf(k)
5: AoTTP: foomfw), 4B, LE,T, Ty, Con f(k)
ou
EOO(C) = {froo(c), B:L,T,Clgy
B

Sub(k) = {fsub(r), 4, B, L, T, k}gp

OR(C) = {fpor(c) 41, To,Clgy,
COTLf(k' = {fEOO(k)aAaB;Z7T7T07k}SKttp

(3.25)

Nous remarquons que B peut abandonner la session aprés ’étape 1 s’il n’est pas
satisfait de la valeur T'. Pour que les preuves soient acceptées par le juge, la condition
suivante sur les parameétres de temps doit étre satisfaite :

To<Ti<T (3.26)

Donc le TTP garantie qu’il publiera k et conf(k) avant la limite T; fixée par B. En
choisissant 7} qui respecte cette inégalité et en I'envoyant au TTP, B s’assure de
deux choses :
— A ne peut attendre que B arréte son exécution avant d’envoyer k et sub(k).
— Il y aura toujours un délai égal 4 T'—T7 > 0, en dedans duquel B peut effectuer
sa requéte avant que le TTP n’efface la confirmation.

Pour la condition 3.3.7, nous avions défini Ty, comme étant le délai maximal depuis
le début du protocole qu’un agent attendra une réponse du TTP et T3, comme étant
le délai maximal depuis le début du protocole que le TTP attendra pour recevoir
¢y et sub(cg) de A. Supposons que le protocole débute au temps réel Y. Puisque
T représente le temps maximal qu'un agent peut obtenir la confirmation du TTP,
nous avons l’égalité Ty, = T — Y. Aussi, 11 représente le temps maximal que A doit
transmettre sub(k) ainsi, nous avons que, Ty, = 11 — Y. Ainsi, selon I'equation 3.26,
la condition de Timeliness 3.3.7 est satisfaite.

O
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3.4 Conclusion

Dans ce chapitre nous avons établi une syntaxe pour les protocoles de non-répudiation avec
TTP online. Avec cette syntaxe, nous avons établi des conditions suffisantes pour garantir
les propriétés d’équité et de timeliness. Les conditions forment une classe spécifique de
protocole caractérisée par le fait que le receveur B n’envoie jamais de message au TTP.
Les conditions pourraient étre modifiées facilement pour former une classe de protocole
ou B transmet au TTP.



Chapitre 4

La correction des protocoles N-R sans
TTP

Résumé

Les protocoles de non-répudiation sans TTP tentent d’offrir les services de non-répudiation
sans intervention d’un TTP. Sans les garanties que peuvent fournir un TTP, i est pri-
mordial d’établir un mécanisme pour échanger le message M et les preuves sans que 'un
ou l'autre des agents ne puisse obtenir un avantage. Un mécanisme possible consiste a
envoyer M parmi des fausses copies de celui-ci, de telle facon & ce que le receveur ne
peut déterminer s’il posséde le vrai M, avant d’avoir transmis les preuves nécessaires a
[initiateur.

Dans ce chapitre nous allons établir des conditions de corrections pour les protocoles de
non-répudiation sans TTP, en se servant de ce mécanisme de fausses copies. Nous démon-
trons que pour ce type de protocoles, les conditions syntaziques développées sont suffisantes
pour garantir une équité probabiliste et la propriété de timeliness. Ces conditions seront
des outils précieux pour la conception de protocoles de non-répudiation sans TTP corrects.

4.1 Introduction

Un TTP dans un protocole de non-répudiation offre un important avantage quant & ga-
rantir les propriétés de non-répudiation. Puisqu’il doit exécuter chaque étape qui lui est
désignée, il est assez aisé de concevoir un protocole qui garanti la propriété d’équité.
On pense notamment aux protocoles de Coffey et Saidha [11] et le protocole Z-G [35].
Cependant il n’est pas aussi facile d’assurer que le protocole sera efficace, le TTP peut
représenter un point d’engorgement important du protocole. Pour cette raison, les cher-

64
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cheurs ont vu l'utilité de concevoir des protocoles de non-répudiation sans TTP. Il y aen
fait plusieurs scénarios pour lesquels un protocole de non-répudiation sans TTP pourrait
etre avantageux. Pensons par exemple & un systéme offrant un service de non-répudiation
avec le TTP ot celui-ci peut étre trés sollicité ou méme tomber en panne. Un tel systéme
pourrait se servir d’un protocole sans TTP pour dépanner et continuer d’offrir le service
de non-répudiation quand le TTP n’est pas online.

Dans ce chapitre nous établirons des conditions de correction pour les protocoles de non-
répudiation sans TTP. Plus précisément, nous allons concevoir des conditions syntaxiques
suffisantes pour garantir respectivement une équité probabiliste et la propriété de time-
liness. Nous les qualifions de conditions suffisantes, puisqu’elles définissent une classe de
protocoles correcte, et de conditions syntaxiques, puisqu’elles sont définies en terme de la
syntaxe d’un protocole, donc en terme du contenu et ’ordre de transmission des messages.

Un protocole de non-répudiation sans TTP, se définit trés naturellement comme jeux
entre deux joueurs qui tentent d’obtenir un gain en terme de preuve de non-répudiation.
Ainsi, nous empruntons des résultats de la théorie de jeux pour démontrer qu’un protocole
satisfaisant les conditions est restreint 4 une équité probabiliste. Ceci n’est pas un nouveau

résultat mais confirme dans un langage un peu plus intuitif, le résultat de Even et Yacobi
[12].

Le chapitre comporte trois sections. Dans un premier temps, nous introduisons la syntaxe
et les définitions des protocoles de non-répudiation sans TTP. Dans la deuxiéme section,
nous présentons les conditions de correction pour les propriétés d’équité et de timeliness
avec une preuve de leur suffisance. Dans la troisiéme section nous utiliserons ces conditions
pour démontrer que le protocole M-R est e-équitable. Finalement, dans la quatriéme
section nous démontrerons que sans TTP, un protocole satisfaisant les conditions ne peut
faire mieux qu’une équité probabiliste.

4.2  Syntaxe des protocoles de non-répudiation sans TTP

Un protocole de non-répudiation sans TTP comprend exactement deux participants,
I'initiateur A qui transmet le message M et le receveur B et consiste en une série de
transmission entre A et B.

Ci-dessous, nous présentons la définition syntaxique formelle d’un protocole de non-
répudiation sans TTP. Elle inclut la notion de temps d’attente maximal pour un message,
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d’ott un agent attendra un temps maximum ¢ pour la réception d’un message, aprés quoi
il arrétera ’exécution.

Définition 4.2.1 (Syntaxe d’un protocole NR sans TTP) Un protocole de non-
répudiation sans TTP entre un initiateur A et un receveur B, comprenant n étapes de
communication, la transmission du message M, et un temps d’attente mazimal, est dénoté

par PX;(M) Il consiste en une séquence ay,...,a, de n d’étapes de communication de
la forme :
(i.A— B :m;) (4.1)
ou
(t.B— A:my) (4.2)

Si a une étape 1.X —'Y :my, le temps d’attente pour le message m; dépasse t, l'agent Y
arrétera Uexécution du protocole.

Si 'on veut garantir une équité probabiliste, le message M ne peut étre transmis dans
sa forme originale. Pour prévenir cela, divers mécanismes sont utilisés. Par exemple, il
existe une classe de protocoles de non-répudiation sans TTP, ou linitiateur transmet a
chaque étape des informations partielles de M, ainsi la probabilité que le receveur puisse
reconstruire M croit avec chaque message recu. Il existe une autre classe de protocole,
dans laquelle 'initiateur transmet I’encryption de M et la clé de décryptage. Pour garantir
que le protocole est e-équitable, la probabilité que le receveur détermine quand la vraie
clé a été transmise ne doit pas dépasser . Pour ce travail, nous considérons une classe qui
comprend cette derniére, dans laquelle I'initiateur ne transmet jamais M, mais plutét les
parametres {pi,...,p,} d’une fonction tout-ou-rien f(M), dites composantes de M.

Nous rappelons qu’a chaque composante p;, on peut associer une preuve d’origine de non-
répudiation notée EOO(p;) et une preuve de réception de non-répudiation notée EOR(p;).

Il est clair que si A envoie seulement les composantes de M avec leurs preuve d’origine,
alors B pourra facilement tricher en n’envoyant pas une preuve de réception pour une des
composantes. Pour réduire la probabilité que B puisse tricher, A peut aussi envoyer une
ou plusieurs fausses composantes. Une fausse composante est un message qui ne contient
aucune information de M et peut étre distinguée de la vraie composante seulement par le
fait que 'on ne peut reconstruire M avec elle. Nous définissons formellement une fausse
composante comme suit.

Définition 4.2.2 (iéme fausse composante de M) Si M = f(p1,---,pr), ot f est
une fonction tout-ou-rien, un message m est la fausse composante de p;, si et seulement si,



Chapitre 4 : La correction des protocoles N-R sans TTP 67

m ne donne aucune information sur le message M et possédant p; et m, B peut distinguer
la vrate de la fausse seulement par le fait que M # f(py,...,pi—1, M, Pit1, ... yDr).

A chaque vraie composante p;, i = 1,...,7, on peut associer z; (z; > 0) fausses compo-
santes , que nous dénotons par p;, j=1,..., 2.
Nous notons I’ensemble de toutes les composantes transmises par A par C = {cr,...,a} =

{pla"‘7p7'} U {]71—17--‘71)1,7“17'-'a]T,lv"'apT,zr} .

Finalement, nous supposons qu’ayant recu p; ou Dij, un agent peut toujours identifier
Pindice 7 & laquelle elle correspond.

Nous passons maintenant a la présentation des conditions de corrections pour la propriété
de I'équité-¢.

4.3 Conditions garantissant I’équité-c et le timeliness

Dans la section 2.2.1, nous avions défini les cing principales propriétés des protocoles de
non-répudiation : les propriétés de non-répudiation d’origine et de réception, la propriété
d’équité, la propriété de timeliness et la propriété de viabilité. Du point de vue de la
vérification, les propriétés de non-répudiation d’origine et de réception ne sont pas trés
intéressantes, puisque la transmission des preuves de NRO et NRR est suffisantes pour
les garantir. Par contre, les propriétés d’équité, de timeliness et de viabilité sont plus
complexes et subtiles, et la correction d’un protocole en terme d’une de celles-ci, est
beaucoup plus difficile & vérifier.

Les conditions que nous développerons satisferont implicitement les propriétés de non-
répudiation d’origine et de réception. Ainsi, notre preuve concentrera plut6t sur la dé-
monstration que les propriétés d’équité probabiliste et timeliness tiennent.

De fagon informelle, les conditions que nous développerons représentent des régles qui
empéchent les agents de tricher avec une probabilité plus grande que ¢, ol € représente
une borne positive non nulle que I'on veut étre aussi petite que possible. Elles sont de
types syntaxiques, et donc sont formulées en termes du contenu des messages et de 1'étape
ol un message est transmis. Plus précisément, les conditions sont écrites en termes des
composantes de M et les preuves de réception et d’origine associées.

Les quatre premiéres conditions s’enchainent de facon a imposer un ordre & la transmission
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des messages, tandis que la cinquiéme impose une limite supérieure au temps de calcul
de la fonction tout-ou-rien.

4.3.1 Les conditions

La premiére condition, dite la condition composante en premier, force l'initiateur A &
transmettre la preuve d’origine FOO(¢;), pour une composante ¢;, seulement s’il a déja
transmis la composante ¢;. Cette condition empéche aussi la transmission de la preuve
avant la composante, ce qui n’est pas une condition nécessaire mais donne un ordre plus
intuitif a la transmission des messages.

Condition 4.3.1 (Composante en premier) Supposons que
C = {c1,...,a}. Un protocole de non-répudiation PZ”E(M) satisfait la condition de la
composante en premier si :

Vie [l,n],j€[L,n], j<ikel[ll] : (4.3)
EOO(ck) € m; |= ¢, € mj |

La deuxiéme condition, dite la condition d’initialisation, assure que le protocole commence
toujours par la transmission de la premiére composante c;. Sans cette condition, il n’y
aura aucune garantie que le protocole débutera.

Condition 4.3.2 (Initialisation) Supposons que C = {c,...,¢;}. Un protocole de non-
répudiation PX:;(M) satisfait la condition d’initialisation si :

cceEm; |, 1<i<n (4.4)

La troisiéme condition, dite la condition du receveur honnéte concerne la transmission des
preuves de réception par B. Elle refléte le comportement honnéte d’un receveur ayant recu
une preuve d’origine. Elle dicte que si un receveur transmet une preuve de réception pour
une composantes c;, alors nécessairement, il y a eu transmission d’une preuve d’origine a
une étape antérieure j par A.

Condition 4.3.3 (Receveur honnéte) Supposons que C = {cy,...,c;}. Un protocole de
non-répudiation P} p(M) satisfait la condition du receveur honnéte, si :

Vie[l,nl,je[l,n], j<ietke[l,l]: EOR(c) €m; |
= EOO(cy) € m; | (4.5)
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a ce point, on remarque que ces trois conditions imposent un ordre de transmission a la
premiére composante c; et également a ses preuves d’origine et de réception. Plus préci-
sément, un protocole satisfaisant les premiéres trois conditions suivra ordre suivante :
transmission de ¢y, suivit par la transmission de la preuve d’origine EOO(c¢;) et finale-
ment la transmission de EOR(c;). La quatriéme et derniére condition imposera un ordre
identique aux composantes ¢y, ..., ¢; et leur preuves.

La condition 4, dite de la prochaine composante concerne les composantes ¢, ..., ¢ et
dicte que si ¢;, 1 = 1,...,0 a été transmise, alors la preuve de réception de c;_; a déja
été transmise & une étape antérieure. Cette condition assure que A ne peut envoyer une
nouvelle composante sans avoir la preuve de réception de la précédente.

Condition 4.3.4 (Prochaine composante) Supposons que C = {ci,...,c;}. Un proto-
cole de non-répudiation Py p(M) satisfait la condition de la prochaine composante si :

Vie[l,nl,je[l,n], j<ietke€[2,]]: cxk €my |
= EOR(Ck‘l) cm; l (46)

Les quatre conditions assurent que chaque composante requiert au plus trois messages
pour assurer la transmission des preuves. Par le fait que l'initiateur A génére FOO(m)
et que le receveur B génére FOR(m), la forme générique d’un protocole PZJL(M), qui
transmet le message M en | composantes, donc C = {cy,...,q},l < n, pourrait étre de
la forme suivante :
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19 A— B: EOO(q)
i3 B — A: FEOR(¢)
J1 A— B: ¢

Jo A— B: EOO(c)
J3 B— A: FEOR(c)
ky A— B: q

ko A— B: EOO(q)
ks B—A: FEOR(q)

avec 1 <o <ig< 1 < jo<jz< ki <ky<ksetl<n.

Nous notons que dans le modéle ci-dessus, la composante et la preuve d’origine pourraient
étre combinées dans un seul message et les conditions seront toujours respectées.

La cinquiéme et derniére condition impose que le temps de calculer M & partir d’un
ensemble de composantes doit toujours étre plus grand que le temps entre la transmission
d’une composante ¢; et la réception de la preuve de réception de c¢;. Ceci pour éviter que
B puisse déterminer s’il a re¢u toutes les vraies composantes sans arréter le protocole.

Condition 4.3.5 (Timeliness) Supposons que M = f(py,...,p,) et que C = {c1,...,a}.
St Ty représente le temps nécessaire o B de calculer M & partir de fO), on doit avoir

Vie[1,l], EOR(c)emp | Aemy |l = T —T, < Ty (4.7)
sinon A arréte le protocole.
Nous démontrons maintenant que les cinq conditions sont suffisantes pour garantir la

propriété de I'équité-c. Pour cela nous devons supposer que chaque message transmis sera
recu.
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Proposition 4.3.6 Supposons que le canal de communication entre A et B est soit Té-
silient ou opérationnel. Si les conditions 4.8.1, 4.8.2, 4.3.3, 4.3.4 et 4.3.5 sont satisfaites
alors le protocole de non-répudiation PZ:tB(M) est e-équitable et respecte la propriété de
timeliness.

Preuve:
On propose que les conditions 4.3.1, 4.3.2, 4.3.3, 4.3.4 et 4.3.5 définissent une classe
de protocoles e-équitables.

Nous devons montrer que si les conditions tiennent alors pour chaque session T du
protocole, on a que :

{ NRR € Ks(T) A NRO € Kp(T) A M € Kp(T) ou (4.8)

NRR ¢ Ka(T) A NRO ¢ Kp(T) A M ¢ Kp(T)

avec probabilité 1 — e.

Comme nous supposons que les canaux de communications sont soit résilients ou
opérationnels, un message transmis se rendra toujours & sa destination. Donc il
est impossible que le réseau de communication empéche une session de satisfaire
I'équation 4.8. Il nous reste alors a vérifier que les agents ne peuvent tricher avec
probabilité supérieure a €, (0 < e < 1).

Supposons que 1 et ¢ sont respectivement les probabilités que A et B trichent. Nous
allons démontrer que si PZ’%(M) satisfait les conditions 4.3.1, 4.3.2, 4.3.3, 4.3.4 et
4.3.5, alors ¥ + ¢ < &, pour toute session T.

Il y a deux scénarios & vérifier :
— un agent qui tente de tricher en manipulant les messages
— un agent qui tente de tricher en manipulant le temps d’envoi des messages.

Nous allons étudier ces deux scénarios séparément.

Premiérement, nous allons démontrer que dans le modeéle imposé par les conditions,
A ne peut tricher en manipulant seulement les messages et donc que ¥ = 0. Nous
procédons par contradiction.

Supposons que PZ:;(M) satisfait les conditions 4.3.1, 4.3.2, 4.3.3 et 4.3.4 et que

¥ > 0 pour au moins une session T de PXE(M) Si f() est une fonction tout-ou-rien

et M = f(p1,...,p,), alors par la définition 2.2.4, A a triché pour une session T de
Pis(M) si

{ EOR(pi) € ,CA(T),Vi € [1,7’] (4 9)

(pj ¢ Kp(T) ou EOO(p;) ¢ Kp(T)), j € [1,7] '
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Puisque EOR(p;) € Ka(T),Vi € [1,7], et puisque B génére les preuves partielles de
réception, on doit nécessairement avoir

Vi e [1,r], EOR(p;) € my |,k € [1,n]

La condition 4.3.3, garantie alors la transmission des preuves d’origine respectives
et donc nécessairement leur réception par B. (est-a-dire

EOR(p;) € Ka(T),Vi € [1,7]
= EOO(p;) € Kp(T),Vj € [1,7] (4.10)

Il s’en suit de la condition 4.3.1

p; € ,CB(T),V] € [1,7”] (4.11)

De la définition 2.2.8 et les équations 2.13 et 2.12, nous déduisons que {NRR, M} C
Kp(T). Ceci contredit la supposition initiale que I'initiateur A peut tricher et nous
concluons que ¥ = 0.

Supposons maintenant que A tente de tricher en manipulant le temps d’envoie des
messages. Sa seule option est de retenir au moins un message m; , 1 < i < n, pour
un temps « avant de le transmettre. Nous supposons aussi que A est égal au délai
causé par le canal de communication.

Nous procédons par contradiction en supposant que les conditions tiennent et que
¥ > 0. Supposons que A retient le message m; pour un temps « , alors il y a deux
cas a considérer.

— a+ A < t:par la définition de t, le protocole se déroulera comme prévu selon
les conditions.

— a+ A > t: encore par la définition de ¢, B arrétera le protocole a I’étape
i, sans obtenir le message. Le résultat est donc équivalent & celui ou A ne
transmet pas le message m; et selon le premier scénario, A ne peut tricher en
retenant un message.

Nous concluons que 'on a encore 9 = 0.

Nous allons prouver maintenant que la probabilité ¢ que B triche satisfait ¢ < ¢
(0 < e < 1) pour toute session T. Si f() est une fonction tout-ou-rien et M =
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f(p1,...,pr), alors par la définition 2.2.4, B a triché pour une session T de P} g(M)

S1

{ (EOO(p;) € Kp(T) ou p; € Kp(T)),Vi € [1,7] (4.12)

EOR(p;) ¢ Ka(T), j € [1,7]

Encore ici, il y a deux scénarios & considérer.
— un agent qui tente de tricher en manipulant les messages
— un agent qui tente de tricher en manipulant le temps d’envoi des messages.

Nous commencons encore par le premier en procédant par contradiction.

Supposons que p; € Kp(T),Vi € [1,7]. Puisque A génére M et ses composantes,
alors

Vie [l,r], ppemy |, k€ ll,n]

Alors par la condition 4.3.4, nous déduisons que :

Vie [l,r —1], EOR(p;) € my |, k € [1,n]

et donc puisque tout message transmis est recu,

EOR(pi) € Ka(T),Vi € [1,r — 1] (4.13)

De la méme fagon, supposons que EOO(p;) € Kp(T),Vi € [1,7]. Puisque A génére
M et ses composantes, alors

Vie [1,r], EOO(p;) € my |, k € [1,n]

Alors par la condition 4.3.1, nous déduisons que :

Vie[l,r], ppemy |, kell,n]

et suivant la méme logique que précédemment, nous déduisons que

EOR(p;) € Ka(T),Vi € 1,7 — 1] (4.14)

Donc si PZ:E(M) satisfait les conditions 4.3.1, 4.3.2, 4.3.3 |, 4.3.4 et 4.3.5, nous
pouvons conclure que si B recoit toutes les composantes et les preuves associées, alors
A recevra une preuve de réception pour chaque vraie composante sauf la derniére (pr)
avec probabilité 1. Ainsi, B peut tricher d’une seule et unique fagon : en n’envoyant
pas la preuve de réception FOR(p,).
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Supposons que ¢ est I’étape ou A a transmis FOO(p,). Selon notre résultat, si B
ne manipule pas le temps, il peut tricher d’une seule et unique facon : tenter de
deviner la valeur de q avant d’envoyer EOR(p,). Mais, selon le modeéle générique du
protocole, A traite chaque composante de la méme fagon : ayant recu une preuve de
réception de B en dedans du délai garanti par la condition 4.3.5, il envoie toujours
une composante et sa preuve. Donc il n’y a aucun indice externe qui peut indiquer
a B quand une vraie ou une fausse composante a été transmise.

Puisque B peut toujours identifier I'indice d’une composante, la probabilité ¢ que B
triche est uniquement fonction du nombre total z, de fausses composantes envoyées
avant la transmission de p,. Donc, pour éviter que ¢ = 1, A doit nécessairement
envoyer au moins une fausse composante p,1 avant d’envoyer p;..

Si B peut manipuler le temps d’envoi de ces messages, il pourra retenir la trans-
mission de EOR(p,) ou de EOR(p;), i = 1,..., 2., pour lui donner le temps de
calculer f(). Mais la condition 4.3.5 garantit que B ne peut reconstruire M sans
arréter ’exécution du protocole.

Ainsi, méme en manipulant le temps, B ne peut rien apprendre sur l'identité des
composantes. Ainsi, il ne peut faire mieux que tenter de deviner 1'étape a laquelle p,
a été envoyée. Donc la probabilité que B triche ¢ en manipulant le temps est encore
fonction du nombre 2, de fausses composantes transmises par A.

Nous remarquons que le protocole peut rapidement devenir inutilisable si A envoie
des fausses composantes pour plus d’une vraie composante. En effet, dans un tel cas,
B devra dépenser un temps énorme & simplement différencier les vraies des fausses
composantes. Le résultat ci haut indique qu’envoyer des fausses composantes pour
des vraies composantes autres que la derniére ne diminuera pas la probabilité que
B triche. Ainsi une approche plus valable, serait d’envoyer des fausses composantes
seulement pour la derniére vraie composante.

Dans ce cas, si 2z est le nombre de fausses composantes de la derniére vraie compo-
sante et que p, a été choisie d’une distribution uniforme par exemple, la probabilité
¢ que B triche serait simplement 1/z.. Si nous fixons € > ¢, nous concluons que
¥+ ¢ < € et notre résultat tient.

0

Nous avons montré que les cing conditions 4.3.1, 4.3.2, 4.3.3, 4.3.4 et 4.3.5 sont suffisantes
pour garantir qu’un protocole P} g(M) soit e-équitable. Nous avons ainsi défini une classe
de protocoles caractérisés par le fait que 'agent A ne peut tricher et que B peut tricher
d’une seule et unique fagon : en n’envoyant pas la preuve de réception pour la derniére
composante. La probabilité ¢ peut étre borné par ¢ < ¢ avec 0 < ¢ < 1.
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Pour une implémentation spécifique, les concepteurs doivent déterminer le meilleur méca-
nisme pour fixer la borne € aussi petite que possible. Il y a plusieurs mécanismes possibles.
Imaginons par exemple un protocole o A cache le message M dans un image et que le
temps pour déterminer qu’un image quelconque contient M dépasse le temps entre la
transmission de I'image et la réception de la preuve de réception, alors A pourrait envoyer
par exemple s faux images avant d’envoyer la

bonne.

Dans la prochaine section, nous allons présenter 'exemple concret du protocole M-R, et
montrer qu’il satisfait les cinq conditions.

4.4 Exemple concret : le protocole M-R

Nous allons démontrer que le protocole de non-répudiation sans TTP M-R concu par
Markowitch et Roggerman, [21], et défini auparavant dans la section 2.2.2, satisfait aux
cing conditions 4.3.1, 4.3.2, 4.3.3, 4.3.4 et 4.3.5. Nous en tirerons la conclusion que le
protocole appartient a la classe de protocole défini par nos conditions et caractérisée par
I’envoi de fausses clés.

Nous rappelons que le protocole M-R est caractérisé par le fait que linitiateur transmet
lencryption du message M, C = {M},, suivit de s — 1 ( 1 < s) fausses clés et finalement
de la vraie clé k. Le receveur B doit répondre & chaque message de A avec une preuve
de réception dans un délai inférieur au temps d’attente maximale ¢. Nous reproduisons le
protocole M-R ci-dessous pour faciliter la compréhension de notre analyse.

A—>B: fEOO(C),B,l,C, {fEOO(c)yB,Z,C}K:‘
B—>AZ fEOR(C)7A7l7{fEOR(C)vAvlac}Kg

A— B: onok,l,B,l,1,U1,{onokyl,B,l,l,Ul}K;
B— A fuore,, A L1, {fron., A LT o}y

L

2s+1: A— B: froo,, B,l,s,vs{feoo,, B,l,s,vs}K;
28 + 2 B — A : fEORk,S’Aa l,S, {fEORk,S,A,l, S7US}K§

Nous voulons montrer que ce protocole satisfait aux conditions 4.3.1, 4.3.2, 4.3.3 et 4.3.4.
Malheureusement, le protocole tel que présenté n’est pas sous une forme qui nous permet-
tra de faire la vérification directement. En effet, nous remarquons que les preuves sont
sous forme de signatures digitales, tandis que les conditions de corrections sont formulées
en terme des preuves partielles de réception et d’origine.
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Avant de montrer notre résultat principal, il nous faudra démontrer que la connaissance
d’une signature digitale d’un message m et un ensemble d’identificateur, est équivalente
A la connaissance d’une preuve partielle de non-répudiation d’origine EOO(m) ou de
réception EOR(m).

Par la définition des preuves partielles (2.2.9), les valeurs EOR(m) et EOO(m) permettent
a un juge de décider que la composante m a été envoyée durant une session T précise.
Supposons alors que B recoit le message m et la signature digitale {m}sk,. On suppose
que le juge posséde la clé publique PK 4, ainsi il pourra conclure que A a généré m et donc
envoyé m. Mais il ne pourra pas savoir automatiquement a quelle composante associer m
ni & quelle session associer la preuve.

Considérons par exemple le cas ou deux messages sont recus en désordre ou le cas ot deux
sessions s’entrelacent. Dans ces cas, il devient difficile d’associer la signature digitale & la
bonne session et & la bonne composante. Imaginons par exemple, le cas d’une session du
protocole M-R, ou la preuve d’origine de la clé k, EOO(k), est recu avant la preuve de
réception de la fausse clé v;. Dans ce cas, B pourrait bien envoyer au juge la signature
digitale de la fausse clé v; comme preuve d’origine de la vraie clé k.

Pour prévenir de telles situations, les auteurs du protocole M-R ont ajouté & chaque
signature digitale les identificateurs suivants : une identification du receveur (A ou B),
une identification unique de la session /, une fonction étiquette f(,) qui identifie I'usage de
la preuve et une identification de I'index de la clé v; (1 <1i < s). La proposition suivante
démontre que ces éléments sont suffisants pour permettre & un agent de relier une preuve a
une session et une composante précise et donc de prouver que la connaissance de signature
digitale est équivalente & la connaissance de la preuve partielle.

Proposition 4.4.1 Pour une session T du protocole M-R, supposons que PKg € K4(T)
et PK, € Kg(T). Si

— [ est un identificateur unique de la session T

— froo(c) et fror(c) identifient respectivement une preuve d’origine ou de réception
pour le message C'.

— fEOO(v:,i) €t fEOR(, ) tdentifient respectivement une preuve d’origine ou de réception
pour le message clé v;.

— x identifie l'index de la clé v,

alors on a toujours que
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( {feoo(c), B,1,C} € Kg(T) A{ froo(c), B,l, C}sk, € Kp(T)
— EOO(C) € Kp(T)
{feorc), A1} € Ka(T) A frorc), A1, Clsky, € Ka(T) = EOR(C) € KA(T)
{fE0O(:), B, 1, 2,02} € Kp(T) A fr00(ws), B, 1, @, Vs } sk, € Kp(T)
— EOO(v,) € Kp(T)
{fEOR(vx), A, l,x} € /CA(T) A {fEOR(vI)7A7 l,x,vI}SKB € /CA(T)
[ = EOR(UI) € ]CA(T)

Preuve:

Selon la définition des preuves partielles 2.12, une preuve EOR(m) générée par B ou
une preuve FOO(m) générée par A est associée 4 une composante m et une session
T précise. Nous devons démontrer que les identificateurs sont suffisants pour associer
uniquement une signature digitale a sa composante et sa session.

Examinons tout d’abord le premier cas qui concerne I'agent B. Supposons alors que
q p
pour une session T on a que

{froo(c), B,1,C} € Kg(T) A feoo, B,1,C} sk, € Kp(T)

Puisque B posséde la clé publique de A, il peut vérifier que A a vraiment généré le
message {froo(cy, B, !, C}.

Possédant les valeurs B et | générées par B, I'agent B peut vérifier que la signature
digitale lui a été destinée et est associée uniquement & la session T. L’étiquette
JEOO(m) quant & elle, lui permet de conclure que la signature digitale est une preuve
d’origine pour le message C.

On peut procéder a une preuve similaire pour les autres cas.
O

Cette proposition nous permet de reformuler le protocole M-R en terme des preuves
partielles EOR et EOQ. Ceci simplifie énormément la notation et le protocole devient :
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A= B: C,EOO(C)
B— A: EOR(C)
A— B: Ul,EOO(Ul)
B — A: EOR(vy)

> W N =

: (4.15)
2s—1: A— B: wv,_1,EFOO(vs_1)
2s: B— A: EOR(vs-1)
2s+1: A— B: v, EOO(vs)

2s+2: B— A: FEOR(vs)

Procédons maintenant & la présentation de notre résultat concernant I’équité du protocole
M-R.

Proposition 4.4.2 Le protocole M-R est e-équitable.
Preuve:
Nous devons démontrer que le protocole comme énoncé dans I’équation 4.15 satisfait
les conditions 4.3.1, 4.3.2, 4.3.3 , 4.3.4 et 4.3.5.

Tout d’abord, puisque C = {C,v1,...,vs_1,k}, nous devons vérifier que les condi-
tions tiennent pour exactement s + 1 composantes. Nous observons que

Cemp] et EOO(C) €Emy | (4.16)

et que pour chaque i € [1,s], on a que

vi € Moiy1 | et EOO('Ul) € moiy1 | . (4.17)

ce qui satisfait les conditions 4.3.1 et 4.3.2. Il en suit que les propriétés 4.3.3 et 4.3.4
sont aussi satisfaites puisque

EOR(C) e mg | et EOR(v;) € maj+2 | Vi € [1,s]. (4.18)

Il nous reste & démontrer que le protocole respecte la propriété de timeliness. Tout
d’abord les auteurs observent que chaque clé (vraie ou fausse) est de la méme lon-
gueur. Ils proposent ensuite un algorithme de décryptage qui limite la vitesse de
décryptage.

Considérons lalgorithme de décryptage qui possede les caractéristiques suivantes :
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— C = {M} doit étre déchiffré au complet avant d’obtenir une portion quel-
conque du message M
— Le temps de décryptage complet de C' doit toujours dépasser le temps t.

Ces conditions sont suffisantes pour empécher B d’identifier la vraie clé dans un
délai inférieur & t. Donc le protocole M-R satisfait la condition 4.3.5. Par contre B
peut toujours tricher en devinant la valeur s. Si ¢ représente la distribution utilisée
par A pour choisir s, B pourra deviner s avec probabilité < ¢. Nous concluons que

0<o<Le.
a

4.5 L’e-équité est une stratégie optimale

Les protocoles de non-répudiation sans T'TP sont des situations de compétition entre deux
agents et il est facile de les imaginer comme étant des jeux, ou les agents sont des joueurs,
et dont le but est de choisir une séquence d’actions ou une stratégie qui leurs permettra
de tricher.

Selon Berger [7], le but de la théorie des jeux est de déterminer les stratégies optimales dans
une situation compétitives impliquant au moins deux antagonistes intelligents appelés
joueurs. Pour un protocole P} (M) qui satisfait les conditions 4.3.1, 4.3.2, 4.3.3, 4.3.4 et
4.3.5, nous voulons utiliser cette méme théorie pour déterminer s’il existe des stratégies
disponibles & A ou & B, qui leur rapporteront un gain quelconque avec une probabilité
supérieure a €. Pour ce faire, nous devons modéliser les protocoles de non-répudiation sans
TTP Py5(M) comme jeux.

Nous définissons un jeu entre les joueurs A et B, dit jeu & 2-joueurs, comme une séquence
de coups, ot les joueurs prennent des tours I'un aprés I'autre pour jouer leur coup. Chaque
jeu a un résultat précis et un joueur peut I'influencer par sa séquence de coups, ou stratégie.
Nous dénotons par A 'ensemble des stratégies disponibles & A et par B, ’ensemble des
stratégies disponibles a B.

Le résultat d’un jeu est habituellement défini en terme de gain ou perte monétaire. Ainsi,
a chaque paire de stratégies (S4,Sg), Sa € A et Sp € B, on associe un résultat égal a
la valeur de la fonction L(S4, Sg) appelé la fonction payout . Si L(S4, Sg) représente un
gain pour A et une perte de valeur égale pour B, alors le jeux est dit zero-sum. Pour
de tels jeux, une perte pour I'un est un gain pour I'autre, donc chaque joueur tente de
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maximiser son gain en maximisant la perte de son adversaire. La coopération n’a aucun
sens dans les jeux zero-sum, puisque chaque joueur paie pour le gain de I'autre.

Dans 7], Berger montre plusieurs méthodologies possibles pour déterminer une stratégie
optimale! dans les jeux & 2-joueurs. Ils démontrent aussi que la détermination d’une telle
stratégie dépend de I'existence de stratégies maximin et minimax pour A et B respec-
tivement. Ci-dessous, nous présentons les définitions des stratégies maximin et minimax
tirées de [7].

Définition 4.5.1 (Stratégie maximin) Une stratégie mazimin pour le joueur A est
une stratégie S% € A, qui mazimise infsyes L(Sa, Sp), c.-a-d. une stratégie pour laquelle :

infsyen L(Sh, Sp) = sups,ea infsyen L(Sa, SB) (4.19)

Nous dénotons par V la valeur ou le résultat de la stratégie maximin.
De facon similaire, Berger définit une stratégie minimax pour le joueur B comme suit :

Définition 4.5.2 (Stratégie minimax) Une stratégie minimaz pour le joueur B est
une stratégie Sy € B, qui minimise sups,ca L(Sa, Sp c.-a-d. une stratégie pour laquelle :

sups,en L(Sa,Sp) = infsyen sups,ea L(Sa, Sp)
(4.20)

Nous dénotons par V' la valeur ou le résultat d’une stratégie minimax.

De facon intuitive, il est facile de comprendre pourquoi les stratégies maximin et minimax
sont des stratégies optimales. La stratégie minimax est la stratégie qui minimise le gain
maximal du joueur A, tandis que la stratégie maximin est celle qui maximise la perte
minimum du méme joueur A. Donc pour un jeux zero-sum, si A joue sa stratégie maximin
et B sa stratégie minimax, nous devons avoir que V =V

Un jeu a 2-joueurs zero-sum pour lequel V =V est dit avoir valeur V. Si des stratégies
maximin et minimax peuvent étre déterminées pour un tel jeu, alors il est un jeu zero-sum

IBerger utilise le terme Bayesien & la place d’optimale, puisque c’est une stratégie qui minimise le
posterior expected loss.
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strictement déterminé. Cette derniére notion est trés importante pour la définition des
stratégies optimales.

Considérons un jeu & 2-joueurs strictement déterminé dans lequel les joueurs choisissent
d’utiliser leurs stratégies maximin et minimax. Si B utilise sa stratégie minimax, sa perte
ne pourrait jamais étre plus grande que V, tandis que si A se sert de sa stratégie maximin,
la perte de B ne pourra étre moins que V. Donc, si A a une stratégie maximin et le jeu
a une valeur V, la stratégie minimax de B sera une stratégie optimale par rapport a la
stratégie de A et vice-versa.

Ce résultat est énoncé plus formellement dans le théoréme suivant, di & Berger. Nous
I’énoncons en terme du maximin au lieu du minimax.

Théoréme 4.5.3 Supposons que S} est une stratégie minimaz pour le joueur B et que
le jeu a une valeur. Alors toute stratégie mazimin est un stratégie optimale par rapport a

S, .

Preuve:
Voir [7]. O

L’objectif de I'analyse des jeux & 2-joueurs zero-sum consiste a déterminer s’il possede
une valeur V et des stratégies minimax et maximin. Si c’est le cas, on dit que le jeu peut
étre résous et des stratégies optimales pour A et B trouvées. Malheureusement, pour la
plupart des jeux, cette approche directe n’est pas possible. Une autre approche suggérée
par Berger, consiste & deviner des stratégies optimales et utiliser le théoréme qui suit
(tiré de [7]) pour vérifier qu’elles sont réellement maximin et minimax et que le jeu a une
valeur.

Théoréme 4.5.4 Supposons que S% et Sy sont des stratégies de A et B, et supposons
que pour toutes Sa € A et toutes Sp € B,

L(Sa,Sp) < L(54,5B)

alors le jeu a valeur V = L(S%, S}) et est strictement déterminé avec stratégie mazimin
S’ et stratégie minimaz Sp.

Preuve:
Voir [7]. O
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4.5.1 La non-répudiation comme jeux & 2-joueurs zero-sum

Notre but est de modéliser le protocole PZ:%(M ) comme un jeu & 2-joueurs zero-sum et
utiliser les résultats de Berger cités ci-haut pour trouver les stratégies optimales. Dans
notre modele, le joueur A représente I'initiateur, tandis que B représente le receveur. On
dira qu’un joueur a gagné une partie il peut tricher (nous utilisons la définition de tricher
définie dans la definition 2.2.4). Dans ce cas, 'autre joueur doit lui payer 1, autrement,
il n’y aucun gain ou perte. Ceci est clairement un jeu & 2-joueurs zero-sum et représente
bien les objectifs des agents malhonnétes prenant part & un protocole de non-répudiation.

Nous définissons maintenant ce que 1’on entend par stratégie dans un tel jeu. Une stratégie
est définie comme étant une séquence d’étapes, soit de longueur paire (pour le joueur A),
soit de longueur impaire (pour le joueur B).

Définition 4.5.5 (Stratégie) Supposons que Pip(M) = ay...a, est un protocole de
non-répudiation sans TTP. L’ensemble des stratégies du joueur A, dénoté A, est un en-
semble de sous séquences de PZ”E(M) de longueurs pair, c.- a -d. :

A= {t C" Pyy(M)}

L’ensemble des stratégies pour le joueur B, dénoté B, est Uensemble des sous séquences
de PZ”;(M) de longueurs impair, c.-a-d. :

B = {t C* Py, (M)

Considérons les ensembles de stratégies A et B pour les joueurs A et B respectivement.
Si nous associons la probabilité 7(S4, Sp) que A triche et la probabilité §(S,, Sg) que B
triche, ou Sy € A et Sp € B, alors la fonction payout est :

L(SA,SB) :W(SA,SB) —(5(SA,SB) (4.21)

Par la prochaine proposition, nous allons montrer que le jeu défini pour le protocole
PZ”E(M) a une valeur V et des stratégie maximin et minimax. En plus, la stratégie
maximin de A satisfait les conditions 4.3.1, 4.3.2 et 4.3.4 tandis que la stratégie minimax
pour B satisfait les conditions 4.3.3 et 4.3.5.

Proposition 4.5.6 (Stratégie optimale pour le jeu de non-répudiation) Les stra-
tégies qui satisfont la condition 4.3.3 et 4.3.5 sont minimaz pour B, et il existe au moins
une stratégie qui satisfait les conditions 4.3.1, 4.3.2 et 4.3.4 qui est mazimin pour A.
Cette stratégie est optimale par rapport a la stratégie minimaz du joueur B.
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Preuve:

Supposons que B’ C B représente I’ensemble des stratégies du joueur B qui satisfont
les conditions 4.3.3 et 4.3.5 Supposons aussi que A" C A représente 1’ensemble
des stratégies du joueur A qui satisfont les conditions 4.3.1, 4.3.2 et 4.3.4. Par la
proposition 4.3.6, si §4 € A’ et §5 € B/, alors n(Sa,Sp) = 0. Ceci implique que
pour toute stratégie minimax Sp € B’ la fonction payout est tout simplement :

L(SA7 S*B) = _5(8147 S*B)

La proposition 4.3.6 impose que la somme des probabilités que A et B trichent est
toujours inférieure ou égale a £. Les probabilités individuelles vont satisfaire la méme
relation d’ordre. En particulier, pour Sa4 € A, on aura que §(S4,Sp) < €. Mais le
joueur A peut choisir, d’'un nombre infini de stratégie, la stratégie pour laquelle €
est aussi petite que possible. Par exemple, dans le protocole M-R, si le nombre de
fausses clés s — 1 suit une distribution uniforme U(1,N) alors

L(S4,Sp) = m(Sa,S8) = 1/(N — 1) (4.22)

et pour un S% € A’

L(SZ,SB) = W(SA,SB) — limN_ﬁool/(N — 1). (4.23)

Il va sans dire qu’un tel protocole serait moins que pratique étant donné le grand
nombre de messages qui pourraient étre envoyé.

Ainsi, il existe au moins un S% € A’ tel que §(S%, Sp) = 0, et puisque cette stratégie
n’affecte pas la probabilité que A triche ou non, la fonction payout est :
L(S%,SB) =n(S%,SB).

Mais 7 et ¢ sont des probabilités, avec valeurs entre 0 et 1. Si nous comparons les
expressions pour les stratégies minimax et maximin (S et S% respectivement), nous
observons que pour toute S4 € A’ et S € B/

L(SA, Sz}) < L(Sz, SB)

Ainsi par le théoréme 4.5.4 | la valeur du jeu est :

V = L(5%,55) =0

Puisque le jeu est strictement déterminé avec S% et S des stratégies maximin et
minimax, nous déduisons par le théoréme 4.5.3, que S’ est optimale par rapport a
la stratégie minimax Sg .

0
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Nous avons démontré que si les agents du jeu de non-répudiation sont intelligents et
utilisent leurs stratégies minimax et maximin, alors : quand B utilise sa stratégie minimax
satisfaisant la condition 4.3.3, sa perte ne sera jamais plus que V = 0. De plus, quand A
utilise sa stratégie maximin satisfaisant les conditions 4.3.1, 4.3.2 et 4.3.4, la perte de B
ne pourra jamais étre moins que V = 0.

Donc les conditions qui garantissent 1’équité € sont optimales pour le modéle de jeux
défini pour le protocole de non-répudiation Py g(M). Ce résultat implique que la classe
de protocoles définie par les conditions 4.3.1, 4.3.2, 4.3.4, 4.3.3 et 4.3.5 ne peut faire mieux
qu’une équité probabiliste.

4.6 Conclusion

Dans ce chapitre nous avons développé cinq conditions syntaxiques et démontré qu’elles
sont suffisantes pour garantir une équité probabiliste et pour satisfaire la propriété de
timeliness. Comme elles sont syntaxiques, un développeur pourrait facilement s’en servir
pour concevoir une application de commerce électronique par exemple, qui doit offrir
des services de non-répudiation. Il est intéressant a noter, que les conditions seront trés
efficaces pour la situation ou le développeur veut offrir plusieurs services incluant la non-
répudiation dans la méme application.

Nous avons aussi démontré qu’un protocole qui satisfait ces conditions ne pourra satisfaire
plus d’une équité probabiliste, c’est-a-dire qu’il y aura toujours une probabilité, aussi
minime qu’elle soit, que le receveur puisse tricher. Ce résultat n’est que confirmation du
résultat de Even et Yacobi [12], mais souligne la fagon naturelle dont une théorie des jeux
peut étre utilisée pour analyser les propriétés de protocole de non-répudiation.
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Conclusion

Le but de ce mémoire fut de concevoir des conditions suffisantes pour garantir les pro-
priétés de timeliness et d’équité pour les protocoles de non-répudiation. Nous avons visé a
concevoir des conditions syntaxiques qui permettraient I'implémentation facile des services
de non-répudiation dans une application quelconque.

Dans ce travail, nous avons vu que les protocoles de non-répudiation peuvent varier énor-
mément selon le niveau de participation du TTP. La présence d’'un TTP peut garantir
Péquité, tandis que sans TTP, on ne peut offrir mieux qu’une équité probabiliste. Vu cette
différence importante, nous avons choisi d’élaborer des conditions pour un protocole de
non-répudiation avec TTP et un sans TTP. Parmi les protocoles de non-répudiation avec
TTP, nous avons choisi d’étudier les protocoles avec TTP online, tandis que parmi les
protocoles sans TTP, nous avons choisi la famille de protocoles qui utilise un mécanisme
de faux messages.

Les conditions élaborées donnent un ordre fixe aux messages, et démontrent que des
protocoles existants sont corrects. Sauf pour les conditions de timeliness, elles respectent
la forme syntaxique. 1l est plus difficile de formuler des conditions de temps complétement
avec la syntaxe des message

s. La force de ces conditions est surtout dans le fait qu’elles définissent une recette pour
I’élaboration de protocoles corrects. Ainsi en suivant a la lettre les conditions, un dévelop-
peur pourrait élaborer des applications qui garantiront des services de non-répudiation.

Les conditions sont cependant restreintes a des types précis de protocoles. Donc, il y
aurait un besoin d’élaborer des conditions pour plusieurs autres types, pour donner autant
de choix que possible aux développeurs. Par exemple, on verrait une grande nécessité
d’élaborer des conditions pour les protocoles avec TTP offline qui sont reconnus pour
leurs complexité.
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