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Résumé

Le commerce électronique a pris une grande ampleur ces dernieres décennies. Ceci a eu
pour conséquence, 1I’apparition de nouvelles formes de fraudes dans les transactions bancaires.
L’impact de ces fraudes, de diverses gravités, sur les banques et le mode opératoire des frau-
deurs s’amplifient et se diversifient au fil des ans. Pour pouvoir détecter de maniere auto-
matique les fraudes bancaires sur Internet, plusieurs chercheurs ont proposé des approches
basées sur I’apprentissage automatique. Malheureusement, pour des raisons de conflit d’inté-
réts et de confidentialités de I’information véhiculée par les données, les modeles d’appren-
tissage automatique pour la détection des fraudes bancaires sont généralement entrainés en
utilisant uniquement les données d’apprentissage propres a chaque institution financiere. En
conséquence, les modeles obtenus manquent de précisons, notamment pour 1’application de
techniques d’apprentissage profond qui nécessitent des ensembles de données volumineux et
diversifies. Pour faire face a cette problématique, nous proposons dans ce travail de recherche
une approche basée sur I’apprentissage profond distribué garantissant la confidentialité des
données d’apprentissage et permettant, ainsi, la participation de plusieurs organismes finan-

ciers dans la construction du systéme de détection de fraudes.



Abstract

Electronic commerce, has grown in popularity in recent decades. This has resulted in the
emergence of new forms of fraud in transactions banking. The impact of these frauds, of va-
rious severities, on banks and the modus operandi of fraudsters have grown and diversified
over the years. In order to be able to detect automatic banking fraud on the Internet, several
researchers have proposed based on machine learning. Unfortunately, for reasons of conflict
of interest and confidentiality of information conveyed by data, learning models automatic
bank fraud detection are generally trained using only learning data specific to each financial
institution. Consequently, the models obtained lack precision, in particular for the application
of techniques learning programs that require large and diverse data sets. For to face this pro-
blem, we propose in this research an approach based on distributed deep learning ensuring data
confidentiality learning and thus allowing the participation of several financial organizations

in the construction of the fraud detection system.



Chapitre 1

Introduction

1.1 Introduction générale

De nos jours, la fraude sur Internet colite chére aux organismes financiers, notamment au
Canada ou 18 533 personnes ont €té victimes de fraudes en 2020, ce qui a engendré 67,2
M $ en perte financi¢re selon le bilan du Centre Antifraude [7]. En outre, Radio-Canada a
noté une augmentation de 84 % de cas de fraude entre 2018 et 2019 et parmi lesquels, le
« carding » occupe une place de choix [7]. Le « carding » consiste a voler et a utiliser de
facon illégale les informations sur les cartes bancaires, les comptes bancaires et bien d’autres
informations financieres. Les fraudeurs qui pratiquent le « carding » utilisent souvent des
sites web d’hameconnage pour inciter les utilisateurs a révéler leurs informations financieres.
Les victimes peuvent recevoir de faux courriels électroniques ressemblant a ceux envoyés par
des entreprises de bonne réputation. L.’ objectif étant de faire en sorte que la victime révele son
numéro de carte de crédit, la date d’expiration de celle-ci et d’autres renseignements sensibles.
Par ailleurs, les « carders » utilisent des forums spécialisés pour échanger les informations
subtilisées (numéros des cartes de crédit, de débit et autres) afin de commettre toutes sortes de
fraudes bancaires.

Etant donné que les pertes financiéres causées par les fraudes bancaires ont fortement aug-
menté ces dernieres années avec le développement des nouvelles techniques de fraudes, il
devient urgeant de trouver une solution pragmatique et efficace pour lutter contre ce phéno-
mene. En effet, la détection de la fraude implique 1’identification précise de la fraude aussi
rapidement que possible apres que celle-ci ait été lancée sur Internet.

Récemment, plusieurs solutions basées sur I’Intelligence Artificielle et I’apprentissage au-

tomatique ont été élaborées pour la détection automatique des fraudes bancaires. Ces modeles
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basés sur I’apprentissage automatique, notamment ceux basés sur« 1’apprentissage profond»,
ont besoin d’une quantité importante de données de bonne qualité pour étre performants. L’ ob-
tention de telles données nécessite, cependant, une collecte impliquant plusieurs institutions fi-
nancieres. Malheureusement, la coordination d’études collaboratives a grande échelle devient
difficile a cause des restrictions et des obstacles liés a la confidentialité des données détenues
par chaque institution. En effet, les informations sur les transactions financieres sont consi-
dérées comme sensibles tant dans leurs relations avec la vie privée des clients que dans leur
importance en tant que source d’informations exclusives pour les banques. Par ailleurs, pour
des raisons de conflit d’intéréts et de concurrence du secteur financier, les sociétés de cartes
de crédit et les banques hésitent a partager leurs données exclusives entre elles ou avec un ré-
férentiel central. En conséquence, les modeles d’apprentissage automatique pour la détection
des fraudes sont généralement entrainés en utilisant uniquement les données d’apprentissage
propres a chaque institution financiere et ceci engendre, souvent, des systemes moins précis
et donc moins fiables. Aussi, deux types d’attaques de rétro-ingénierie peuvent etre réalisées
a partir d’'un modele entrainé : I’attaque d’appartenance et 1’attaque par reconstruction. L’ at-
taque d’appartenance consiste a deviner efficacement si une donnée particuliere a été utilisée
ou non durant la phase d’entrainement d’un modele. L’attaque par reconstruction consiste a
reconstruire une donnée d’entrainement ou certains de ses attributs. De telles attaques peuvent
étre conduites soit en disposant des parametres complets du modele (attaque de boite blanche)
soit en disposant seulement d’un acces au modele par des requétes d’inférences (attaque de
boite noire). La mise en ceuvre potentielle de ces deux types d’attaques porte atteinte a la confi-
dentialité des données d’entrainement et ouvre la voie a des détournements incompatibles avec
les exigences de protection des données bancaires.

Une approche possible pour répondre a ces enjeux est celle de la confidentialité différen-
tielle combinée au calcul distribué. Ainsi, nous proposons une solution basée sur 1’appren-
tissage distribué permettant de protéger les données bancaires a caractere personnel contre
le risque de ré-identification en assurant une confidentialité différentielle des données d’ap-
prentissage tout en maintenant la pertinence des résultats du modele et permettant ainsi de

préserver la vie privée des clients des banques participantes.

1.2 Objectifs et contribution

Dans ce travail de recherche, nous évoquons le probleme de détection efficace des fraudes

bancaires sur Internet et du maintien de la confidentialité des données d’entrainement utilisées
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dans la construction d’un modele.
L’ objectif de notre travail consiste premierement a présenter notre approche d’apprentissage
profond distribué sécurisé. Cela inclus I’architecture et le mécanisme de confidentialité dif-
férentielle choisi. Deuxiemement, nous appliquerons notre approche a la détection de fraude
bancaire sur Internet. A cet égard, nous présentons le DataSet utilisé et les étapes du prétrai-
tement des données effectuées pour évaluer la performance de 1’approche proposée, suivis
d’une discussion des résultats obtenus. Cependant, il est utile de comparer la performance en
précision et niveau de préservation de confidentialité de notre approche avec une technique
d’apprentissage profond supervisé. Cette comparaison va démontrer que notre approche pré-
serve mieux la confidentialité des données tout en offrant une trés bonne précision.
Essentiellement, voici comment se structure la suite du document : le second chapitre vise
a I’introduction des concepts du domaine de 1’apprentissage automatique. Premierement, il
donne une vue générale sur 1’apprentissage automatique via ses deux sous-domaines prin-
cipaux, |’apprentissage supervisé et non supervisé tout en mettant un accent particulier sur
la technique de détection d’anomalies avec I’apprentissage automatique. Deuxiemement, il
présente les architectures d’apprentissage, quelques techniques d’améliorations et métriques
importantes de mesures de performances des modeles d’apprentissage automatique.
Le troisieme chapitre explique premierement les concepts, propriétés de la confidentialité, la
notion de sensibilité et puis quelques mécanismes différenciellement privés. Deuxiemement,
il met un accent particulier sur I’ utilisation de la confidentialité différentielle dans les modeles
d’apprentissage automatique. Le quatricme chapitre expose un état de I’art synthétisé sur les
sujets en relation avec I’apprentissage automatique et la confidentialité différentielle. De plus,
nous avons réalisé des analyses critiques permettant de motiver et de justifier notre approche.
Quant au cinquieme chapitre, il présente premicrement notre mécanisme basé sur 1’appren-
tissage profond distribué et la confidentialité différentielle. Plus précisément, il présente 1’ar-
chitecture globale de notre systeme et le mécanisme de confidentialité différentielle choisi.
Deuxiemement, il présente 1’application de notre approche a la détection de fraude bancaire
sur Internet. A cet égard, il présente le DataSet utilisé, le processus du prétraitement des don-
nées effectué et les résultats obtenus du classificateur basé sur notre approche. Nous compare-
rons également nos résultats a ceux obtenus du classificateur basé sur 1’apprentissage profond
supervisé. Enfin, nous terminerons par une conclusion tout en relevant certaines limites de

cette recherche.



Chapitre 2

Apprentissage automatique

Introduction

Des quantités énormes de transactions bancaires sont produites chaque jour par les banques
et les compagnies de cartes de crédit. A cause de leur vélocité et leurs volume important, 1’ana-
lyse de ces données dépassent largement les capacités humaines et les outils de traitement
traditionnels. Pour cette raison, I’apprentissage automatique a rencontré un vif succes dans
I’analyse de données, permettant ainsi, la détection de motifs et de regles d’associations. Les
résultats produits par ces analyses sont alors utilisés pour la prédiction et la prise de décision.
L’ apprentissage automatique est la discipline donnant aux ordinateurs la capacité d’apprendre
sans qu’ils soient explicitement programmés pour cela. Il consiste a permettre a 1’ordinateur
d’apprendre a partir d’exemples afin d’acquérir la capacité de pouvoir généraliser et faire,
ainsi, des prédictions sur des données nouvellement observées. Il existe deux approches prin-
cipales pour I’apprentissage automatique : I’apprentissage supervisé, qui entraine 1’algorithme
sur des ensembles de données étiquetées au préalable et I’apprentissage non supervisé, qui uti-
lise des données non étiquetées pour permettre I’apprentissage des motifs « patterns » et des
relations dans ces données. Dans ce qui suit, nous explorons différentes notions liées a 1’ap-
prentissage automatique plus en détails.

D’abord, nous expliquerons le fonctionnement des algorithmes d’apprentissage automa-
tique classique et de I’apprentissage profond qui sont les plus utilisés pour la détection de
fraudes bancaires sur Internet ainsi que la technique de détection d’anomalies avec 1’appren-
tissage automatique. Ensuite, nous présenterons le principe de Minimisation du Risque Em-
pirique, les techniques d’apprentissage par la descente de gradient et les architectures d’ap-

prentissage. Enfin, nous présenterons quelques techniques d’améliorations de performances
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et quelques métriques importantes de mesures de performances des modeles d’apprentissage

automatique.

2.1 Apprentissage supervisé

Dans I’apprentissage supervisé, les données d’entrée sont étiquetées par leurs classes res-
pectives. Il est couramment utilisé pour prédire des événements futurs statistiquement pro-
bables a partir des données historiques. Le but principal de cette approche est que 1’algorithme
puisse apprendre en comparant ses sorties réelles avec les sorties enseignées pour trouver des
erreurs et modifier ainsi le modele de prédiction produit par adaptation. La régression et la
classification sont les deux méthodes les plus utilisées dans cette approche. On parle d’une ré-
gression quand la variable prédite est une valeur réelle tandis qu’il s’agit d’une classification
lorsque la variable prédite est discrete. Nous expliquerons plus en détails dans cette partie les

algorithmes d’apprentissage qui sont les plus utilisés pour la détection de fraude.

2.1.1 Réseaux de neurones artificiels

Les réseaux de neurones artificiels, organisés en couches, sont inspirés de la structure et
du raisonnement du cerveau humain. Ils forment une structure composée d’une succession de
neurones et de connexions. Les connexions transmettent I’information entre les neurones qui,
pour leur part, procedent a des calculs a partir des informations re¢cues comme le montre la FI-
GURE 2.1 [32]. L’information se transmet dans le sens des connexions, a partir des neurones
observés qui correspondent aux données jusqu’a la prédiction. En outre, les réseaux de neu-
rones peuvent €tre utilisés pour faire de I’apprentissage supervisé, c’est-a-dire que le résultat
est déja connu pour une transaction donnée. De méme, ils peuvent étre également utilisés pour

faire de I’apprentissage non supervisé [50].
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FIGURE 2.1 — Structure d’un réseau de neurone

Neurone
Entrées Neurones de sortie

2.1.2 Arbre de décision

Un arbre de décision est un algorithme utilisé pour la classification et la prédiction. Il offre
une représentation arborescente, o chaque noeud interne correspond a un test sur un attribut,
chaque branche dénote un résultat de ce test et chaque noeud terminal correspond a une classe.
Les arbres de décision permettent de partitionner, récursivement, un ensemble de données en
utilisant une approche en profondeur ou en largeur et s’arrétent lorsque toutes les transactions

ont été affectées a une classe particuliere [77].

2.1.3 Machine a vecteurs de support (MVS)

La MVS est un algorithme d’apprentissage supervisé qui sépare un ensemble de données
en différentes classes a I’aide d’un hyperplan en s’appuyant sur la notion de marge maximale.
Les points les plus proches de I’hyperplan dans les différentes classes sont appelés vecteurs de
support et ces vecteurs de support sont utilisés pour prédire les classes des nouveaux points.

En effet, lorsque qu’un nouveau point est placé sur 1’équation de I’hyperplan, il est classé
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dans une classe en fonction du c6té de I’hyperplan ou il est tombé sur 1’espace vectoriel [63].
La FIGURE 2.2 [37] montre le principe général de MVS. De cette FIGURE, I’hyperplan
est la droite noire, les « vecteurs de support » sont les points entourés (les plus proche de

I’hyperplan) et la « marge » est la distance entre 1’hyperplan et les droites bleue et rouge[37].

FIGURE 2.2 — Fonctionnement de MVS

2.1.4 Régression logistique

Pour faire face aux anomalies de la régression linéaire qui donne des valeurs supérieures a
1 et inférieures a 0, on fait recours a la régression logistique. Malgré le nom de régression, la
régression logistique est utilisée pour les problemes de classification. Par définition, la régres-
sion logistique est un modele statistique permettant d’étudier les relations entre un ensemble
de variables qualitatives X et une variable qualitative Y. Au fond, elle prédit les résultats bi-
nomiaux et multinomiaux, dans le but d’estimer les valeurs des coefficients des parametres a

I’aide de la fonction sigmoide [85].
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2.1.5 K plus proches voisins

L’algorithme de k plus proches voisins (KPPV) est un algorithme de classification permet-
tant d’affecter la nouvelle donnée d’entrée x a la cible la plus présente dans les k données les
plus proches selon une distance prédéfinie. Cet algorithme est mieux adapté lorsque les fron-
tieres sont irrégulieres, mais a des limitations li€es aux ressources de mémoire et traitement
nécessaires. Par ailleurs, I’algorithme de KPPV conserve toutes les données d’entrainement et

I’évalue pour chaque donnée de test [20].

2.1.6 Forét aléatoire

La forét aléatoire également connue sous le nom de forét d’arbres décisionnels constitue un
ensemble d’arbres de décision construits aléatoirement et en parallele avec un sous-ensemble
de données distinctes. Chaque arbre de décision est entrainé sur un sous-ensemble aléatoire
avec remise des données et une projection aléatoire avec remise d’un sous-ensemble d’attri-
buts. La prédiction est basée sur un vote des arbres en cas de classification ou par la moyenne
en cas de régression. La forét aléatoire est robuste au bruit et aux données aberrantes et permet

une meilleure généralisation. Elle supporte aussi les données nominales et numériques [77].

2.2 Apprentissage semi-supervisé

Dans de nombreux contextes du monde réel, la quantité de données étiquetées peut Etre
nettement plus petite que celui des données non étiquetées, et il pourrait €tre trop coliteux d’ob-
tenir des étiquettes de haute qualité. Les algorithmes d’apprentissage semi-supervisé visent a
utiliser des données non étiquetées pour apprendre un niveau supérieur de représentations,
puis utiliser les exemples étiquetés pour guider la tiche d’apprentissage en aval. Un exemple
d’apprentissage semi-supervisé serait d’utiliser une technique d’apprentissage non supervisée
en tant que clustering sur des données non étiquetées, puis utiliser un classificateur pour sépa-
rer les données d’entrainement représentatives de chaque cluster. D’autres exemples notables

sont les modeles génératifs tels que les réseaux adverses génératifs [6].

2.3 Apprentissage non supervisé

Dans le cadre de I’apprentissage non supervisé, les données d’apprentissage utilisées sont

non labellisées. L’algorithme trouvant tout seul les cas de similarités parmi les données d’en-
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trée. Son but est de découvrir des modeles cachés, des corrélations et les différences dans
les données qui peuvent étre utilisées pour la prise de décision. En outre, la réduction de di-
mension et le regroupement sont deux exemples classiques d’apprentissage non supervisé. En
effet, la réduction de dimension extrait un plus petit nombre de caractéristiques, a partir des
caractéristiques d’origine, qui décrivent les données de maniere suffisante. Le regroupement
quant a lui consiste a partitionner les données en groupes (clusters) de sorte que les objets de
chaque groupe partagent certaines caractéristiques communes entre eux. Dans notre travail,
nous allons nous focaliser que sur le clustering K-means qui est plus utilisé pour la détection
de la fraude.

Le clustering K-means permet de partitionner un ensemble de données en K « clusters
» avec une variation minimale au sein de chaque cluster et une variation maximale entre les
clusters. L’idée consiste a initialiser le cluster K en sélectionnant au hasard K données comme
centres des clusters. L’algorithme affecte alors chaque donnée de 1’ensemble des données
d’entrées au cluster dont le centre est le plus proche et met a jour les centres de chaque clus-
ter en calculant la moyenne des données qui appartiennent aux clusters. Ce processus répete
les étapes de relocalisation et de mise a jour jusqu’a ce que 1’algorithme converge. L algo-
rithme K-means présente plusieurs avantages. En effet, il est facile a implémenter et permet
aisément d’identifier des groupes de données inconnus a partir d’ensembles de données com-
plexes. Ainsi, il peut étre utilisé pour étiqueter des ensembles de données utilisées pour la
classification. L’algorithme K-means s’adapte aux divers changements des données. En cas
de souci, I’ajustement du segment de cluster permet d’apporter rapidement des modifications
nécessaires a I’algorithme [30]. Cependant, la performance de 1’algorithme K-means dépend
du choix de la mesure de similarité et le bon nombre de clusters avec leur centre initial respec-
tif. La FIGURE 2.3 tirée de [19] montre le résultat apres 1’application de K-means avec deux

clusters.
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FIGURE 2.3 — Résultat apres I’application de k-means avec deux Clusters

2.4 Apprentissage et technique de détection d’anomalies

La détection d’anomalies (fraudes) consiste a identifier des comportements inhabituels qui
s’écartent des comportements attendus. Par exemple, une valeur aberrante peut étre considé-
rée comme une anomalie puisqu’une valeur aberrante est une observation qui s’écarte des
observations standards et peut ainsi étre utilisée pour la détection de la fraude sur Internet. Par
ailleurs, les techniques d’apprentissage supervisé et non supervisés peuvent aussi €tre utilisées
pour la détection d’anomalies. En effet, le résultat d’un algorithme d’apprentissage non super-
visé est généralement une nouvelle explication ou représentation des données d’observation.
En considérant cette nouvelle représentation des données comme un standard, les observa-
tions qui s’écartent alors de ce standard sont classées comme des anomalies. Dans les mé-
thodes supervisées, les modeles sont entrainés pour faire la distinction entre un comportement
frauduleux et un comportement non frauduleux afin que les nouvelles observations puissent
étre classées. Néanmoins, ces méthodes nécessitent une identification précise des transactions

frauduleuses et normales dans une base de données historiques.
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2.5 Minimisation du risque empirique et apprentissage par

la descente de gradient

2.5.1 Minimisation du risque empirique

L’ apprentissage d’un modele signifie déterminer les bonnes valeurs pour toutes les pondé-
rations et le biais a partir d’exemples étiquetés. Plus précisément, I’objectif revient a trouver un
modele de I’espace des hypotheses qui minimise le risque empirique. Dans le cas de 1I’appren-
tissage supervisé, un algorithme d’apprentissage automatique crée un modele en examinant
de nombreux exemples, puis en tentant de trouver un modele qui minimise la perte. Ce pro-
cessus est appelé la Minimisation du Risque Empirique. En général, ce processus consiste a

minimiser la fonction objectif définie par :

1 n
L(8) = — 3 1(foxi:yi), 2.1)
i=1
ou désigne (x;,y;) I'instance de donnée, n le nombre d’enregistrements, / la fonction de perte

et fp une prédiction de y;.

C’est donc un probleme d’optimisation et une solution pour faciliter sa résolution est 1’al-
gorithme de la descente de gradient. Par la suite, nous introduirons 1’algorithme de la descente

de gradient et ses variantes, tout en soulignant les forces et limites de chacune d’elle [33].

2.5.2 Apprentissage par la descente de gradient

La descente de gradient est I’un des algorithmes les plus importants de tout I’apprentissage
automatique classique et de tout I’apprentissage profond. Il s’agit d’un algorithme d’optimi-
sation extrémement puissant qui permet d’entrainer les modeles d’apprentissage automatique.
Particulierement, elle permet de trouver le minimum de n’importe quelle fonction convexe en
convergeant progressivement vers celui-ci. En d’autres termes, la descente de gradient permet
de trouver le minimum local d’une fonction différentiable.

Considérons une fonction de coiit L, qui associe un vecteur de parametres 6 a un scalaire L(

0), que nous voulons minimiser. Plus précisément en apprentissage automatique, la fonction
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de cout est généralement la moyenne, ou I’espérance, de la fonction d’erreur définie par :

N

L(e) = L(fO,Zi); (22)
1

1
n:
i

ou n représente le nombre d’éléments dans 1’ensemble d’apprentissages.

Dans le cadre de I’apprentissage supervisé, z = (x,y), et fg(x) est une prédiction de y
indexée par les parametres 6.

Par ailleurs, le gradient de la fonction L par rapport a un scalaire 6 est défini formellement

comme suit [14][18] :
dL(6) i L(6+660)—L(0)
26 560 56 '

Cette équation représente la variation AL provoquée par un changement A6, dans la limite ou

(2.3)

AB est tres petit.

Lorsque O est un vecteur, le gradient as(ee) est un vecteur contenant un élément asg_’) pour

chaque 6;.
Mais dans le cas ou A6; est petit, g%, devient %. L’ objectif est de trouver une valeur de 0

qui minimise L(6) en résolvant I’équation :

IL(0)

Pour cela, nous utilisons des méthodes numériques d’optimisation. La plupart de ces méthodes
reposent sur ’idée de la descente locale ol on modifie itérativement 6 pour diminuer L(6),
jusqu’a ce que ¢a devienne impossible, c¢’est-a-dire que nous sommes arrivés a un minimum
local. Cependant, la descente de gradient est la technique la plus simple parmi les techniques
d’optimisation a base de gradient. Aussi, il existe de nombreuses variantes de 1’algorithme de

la descente de gradient que nous verrons ci-dessous.

La descente de gradient par lots : Encore appelée la descente de gradient vanille, utilise
tous les exemples d’entrailnement pour faire une seule mise a jour. Cela signifie que pour
que cet algorithme fasse un seul pas dans une certaine direction, il utilise tous les exemples
d’apprentissage de I’ensemble de données pour effectuer la mise a jour. Il devient tout a fait

évident que si I’ensemble de données est tres grand, cette forme de descente de gradient peut
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étre coliteuse en calcul [22][18]. Voici la formule de la descente de gradient :

IL(6%)

ek-H — 9/(_
REFTE

(2.5)
ol 0% représente nos parametres i 1’itération k et & est un scalaire appelé pas de gradient, qui

peut étre fixe, adaptatif, ou déterminé par un échéancier.

La descente de gradient stochastique : Pour la descente de gradient stochastique, nous
exploitons le fait que c’est une moyenne sur des exemples généralement (indépendants et
identiquement distribués) pour faire des mises a jour de 8 de maniere beaucoup plus fréquente,
a la limite et dans le cas le plus commun apres chaque exemple. Voici la formule de la descente

de gradient stochastique :
IL(6*,2)
G—————
d 06k

ou z est le prochain exemple dans I’ensemble d’entrailnement, ou le prochain exemple tiré de

0! =" - (2.6)

la distribution d’entrainement dans le cas d’apprentissage en ligne qui signifie que I’on n’a pas
acces a un ensemble d’entrainement de taille fixe, mais a un flux d’exemples provenant d’un
processus de génération de données. Plus précisément, la descente de gradient stochastique est
une procédure itérative ou a chaque itération, un lot de données est échantillonné au hasard a
partir d’un ensemble de données. L’erreur entre la prédiction du modele et les étiquettes d’ap-
prentissage est ensuite calculée. Cette erreur, également appelée perte, est ensuite différenciée
par rapport aux parametres du modele. Ces gradients nous indiquent alors comment mettre
a jour chaque parametre pour rapprocher le modele de prévision de la bonne étiquette. Par
ailleurs, la descente de gradient stochastique peut étre beaucoup plus rapide que la descente
de gradient par lots, parce que le nombre de mises a jour est beaucoup plus grand. C’est parti-
culierement vrai pour des jeux de données volumineux, ou pour le cas en ligne. Par contre, la
descente de gradient ordinaire est meilleure, lorsque la fonction a minimiser ne peut pas €tre

décomposée comme une moyenne [14][18].

Descente de gradient stochastique par mini-lots : C’est une variante de la descente de
gradient stochastique dans laquelle on obtient la direction de la mise a jour en prenant la
moyenne de I’erreur sur un petit nombre d’exemples appelé mini-lot. Cela fonctionne comme
la descente de gradient par lots, mais évidemment avec des mini-lots. Au lieu de faire des

mises a jour apres avoir évalué le colit et la dérivée pour I’ ensemble de données comme le cas
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de la descente de gradient par lots ou en ne considérant qu’un seul exemple d’apprentissage
comme la descente de gradient stochastique ; il effectue les mises a jour en considérant un lot
plus petit.

C’est en fait le meilleur des deux précédentes approches car il tient compte des dépenses
de calcul dans le cas de descente de gradient par lots et de la forte variance dans le cas de
descente de gradient stochastique. De plus, la descente de gradient stochastique par mini-lots
a I’avantage de travailler avec un estimé du gradient qui est moins bruité (de moins en moins
bruité lorsque B augmente). Par contre, lorsque la taille du lot augmente, le nombre de mises
a jour diminue par rapport au nombre de calculs faits (a la limite, cela devient treés inefficace,
autant que la descente de gradient ordinaire). Ainsi, il y a un compromis optimal en terme
d’efficacité de calcul, qui peut varier selon la distribution des données et les particularités
de la classe de fonctions considérée, ainsi que de la maniere dont les calculs sont réalisés,

I’ architecture matérielle et le parallélisme peuvent faire une différence [1][18].

2.6 Architectures d’apprentissage

Du point de vue de I’architecture du systeme, nous considérons le processus d’apprentis-
sage comme un processus centralisé ou distribué. Le critere principal derriere cette catégori-

sation est de savoir si les données et le modele sont colocalis€s ou non.

2.6.1 Apprentissage centralisé

Dans un environnement d’apprentissage centralisé, les données et le modele sont coloca-
lisés. 11 peut y avoir un ou plusieurs producteurs ou propriétaires de données, mais toutes les
données sont rassemblées dans un lieu et utilisées pour la formation du modele. L’emplace-
ment des données peut étre dans un seul ou méme plusieurs machines dans le méme centre
de données. L’architecture d’apprentissage centralisé comprend aussi I’apprentissage automa-
tique en tant que service, ou le propriétaire des données télécharge ses données vers un service

cloud qui est chargé de créer le meilleur modele possible [5].

2.6.2 Apprentissage distribué

Les exigences qui conduisent au besoin d’architectures d’apprentissage distribuées sont

la manipulation et le traitement de grandes quantités de données, le besoin d’informatique
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et capacité de mémoire, et des problémes de confidentialité. A partir des variantes existantes
de I’apprentissage distribué, nous présentons celles qui sont pertinentes du point de vue de
la confidentialité, a savoir : apprentissage collaboratif ou fédéré, apprentissage enticrement
décentralisé ou peer-to-peer (P2P) et apprentissage fractionné. L’apprentissage collaboratif
ou fédéré est une forme d’entrainement décentralisé dont le but est d’apprendre un modele
global a partir de données stockées dans plusieurs dispositifs ou emplacements distants. L’idée
principale est que les données ne quittent pas les appareils distants. Les données sont traitées
localement puis utilisées pour mettre a jour les modeles locaux. Les mises a jour intermédiaires
du modele sont envoyées au serveur central qui les agrege et crée un modele global. Le serveur
central renvoie ensuite le modele global a tous les participants.

Dans I’apprentissage entierement décentralis€ ou 1’apprentissage Peer-to-Peer (P2P), il
n’y a pas du serveur central. Au lieu de cela, les appareils communiquent de maniere P2P et
échangent leurs mises a jour directement avec autres appareils. Cette configuration peut-€tre
intéressante du point de vue de la confidentialité, car elle réduit le besoin de faire confiance
a un serveur central. Cependant, les attaques contre les systemes P2P sont pertinentes dans
de tels contextes et doivent étre pris en compte. Mais, jusqu’a présent, aucune attaque basée
sur la confidentialité n’a été signalée contre de tels systemes; bien qu’elles puissent devenir
pertinentes a 1I’avenir. De plus, selon le type d’informations partagées entre les pairs, plusieurs
des attaques contre 1’apprentissage collaboratif peuvent étre applicables. Dans 1’apprentissage
fractionné, le modele entrainé est divisé en deux ou plusieurs parties. Les appareils de pé-
riphérie gardent les couches initiales du modele d’apprentissage en profondeur et le serveur

centralisé conserve les couches finales [11][4].

2.7 Apprentissage profond

L’ apprentissage profond est une technologie de pointe qui a récemment attiré I’attention du
milieu informatique. C’est un réseau de neurones possédant de nombreuses couches cachées,
contrairement aux réseaux de neurones non profonds qui n’ont qu’une seule couche cachée.
A la différence des algorithmes d’apprentissage automatiques classiques, 1’apprentissage pro-
fond permet a la fois I’extraction, la transformation des caractéristiques et la prédiction. Aussi,
il permet d’obtenir des modeles plus performants lorsque nous avons un gros volume de don-
nées. Ainsi, I’apprentissage profond offre une solution idéale pour détecter les cas complexes
de fraudes dans des grands ensembles de transactions bancaires. La FIGURE 2.4 montre la

différence entre les réseaux de neurones non profonds et un réseau de neurones profond.
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FIGURE 2.4 — Différence entre un réseau neuronal simple et I’apprentissage profond
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2.7.1 Auto-Encodeurs

Un Auto-encodeur est un type de réseaux de neurones artificiels qui est souvent utilisé
dans I’apprentissage de caractéristiques discriminantes d’un ensemble de données. Il est com-
posé d’un encodeur et d’un décodeur. L’encodeur est constitué d’un ensemble de couches de
neurones, qui traitent les données afin d’en produire une nouvelle représentation tandis que les
couches de neurones du décodeur analysent les données encodées pour essayer de reconstruire
les données d’origines. Dans un auto-encodeur, la couche la plus importante est la couche en-
codée, qui permet d’avoir une nouvelle représentation des données et le nombre de neurones
dans les couches cachées doit €tre inférieur a celui des couches d’entrées pour permettre aux
couches cachées d’apprendre plus sur les données tout en ignorant les « bruits ». En effet, si
le nombre de neurones dans les couches cachées est supérieur a celui des couches d’entrée,
le réseau de neurone aura trop de capacité pour pouvoir apprendre sur les données. Dans un
cas extréme, il pourrait simplement copier I’entrée dans les valeurs de sortie, y compris les
bruits, sans extraire aucune information essentielle. Généralement, la nouvelle représentation
des données a moins de caractéristiques, ce qui réduit la dimensionnalité des données d’ori-
gines. Par ailleurs, la différence entre les données d’origines et les données reconstruites par
le décodeur permet d’évaluer 1’erreur de reconstruction. Au fond, le but de I’entralnement

de I’auto-encodeur est de modifier les parametres afin de minimiser I’erreur de reconstruc-
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tion. Aussi, un auto-encodeur ne nécessite pas de données labellisées puisqu’il s’agit d’une
technique d’apprentissage non supervisé. Ainsi, il peut étre utilisé pour réduire 1’effort de la-
bellisation des données. La FIGURE 2.5 extraite de [11] montre le processus d’encodage et
de décodage. L’analyse en composantes principales (ACP) [8] est une technique statistique,
largement appliquée pour 1’analyse de données afin de détecter les valeurs aberrantes. Ce-
pendant, il reste que I’ACP induit une transformation linéaire contrairement aux techniques
d’auto-encodages qui peuvent supporter des transformations non linéaires avec des fonctions
d’activation non linéaire et les couches multiples. Par ailleurs, il est plus efficace de d’utili-
ser plusieurs couches avec un auto-encodeur, plutdt que d’effectuer une énorme transforma-
tion avec I’ACP. Les techniques d’autoencodage montrent donc leurs avantages lorsque les
données sont de nature complexes et non lin€aires. De plus, I’article [52] a montré qu’un
auto-encodeur entrainé produit une erreur plus petite par rapport aux 30 premiers composants

principaux d’un ACP et une meilleure séparation des grappes.

FIGURE 2.5 — Processus de codage et de décodage
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2.8 Techniques d’améliorations de performances et de vali-

dations des modeles d’apprentissage automatique

2.8.1 Bagging

Le concept du bagging trouve son application dans le domaine du data mining prédictif,
pour combiner les classifications prévues (prévisions) a partir de plusieurs modeles, ou a par-
tir du méme type de modele pour différentes données d’apprentissage. Il est également utilisé
pour résoudre le probleme inhérent d’instabilité des résultats lorsque des modeles complexes
sont appliqués a des jeux de données relativement petits. En effet, le mot Bagging est une
contraction de Bootstrap Aggregation. Il est une technique utilisée pour améliorer la classi-
fication notamment celle des arbres de décision, considérés comme des « classifieurs faibles
», c’est-a-dire a peine plus efficaces qu’'une classification aléatoire. Le principe du bootstrap
est de créer de « nouveaux échantillons » par tirage au hasard dans 1’ancien échantillon, avec
remise. L’algorithme, par exemple I’arbre de décision, est entrainé sur ces sous-ensembles de
données. Les estimateurs ainsi obtenus sont moyennés dans le cas d’un arbre de régression ou
les données sont quantitatives. De méme, ils sont utilisés pour un « vote » a la majorité dans le
cas d’un arbre de classification ol les données sont qualitatives. C’est ainsi, la combinaison de
ces multiples estimateurs indépendants qui permet de réduire la variance. Toutefois, chaque
estimateur est entrainé avec moins de données. En pratique, la méthode de bagging donne
d’excellents résultats notamment sur les arbres de décision utilisés en « foréts aléatoires ».

[’avantage du bagging est qu’il permet de réduire la variance de 1’estimateur, et permet

donc de corriger I’instabilité des arbres de décision[28].

2.8.2 Boosting

Le Boosting est une approche en deux étapes, ou I’on utilise d’abord des sous-ensembles
des données d’origine pour produire une série de modeles aux performances moyennes, puis
améliore leurs performances en les combinant a I’aide d’une fonction de colit particuliere(vote
majoritaire). Plus précisément, le Boosting consiste a optimiser les performances de nombreux
algorithmes regroupés qui utilisent des ensembles de classifieurs binaires afin de fournir des
décisions tres précises. Tout comme le Bagging, le Boosting combine aussi les apprentissages

réalisés pour en sortir une regle plus efficace de la classification.
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Contrairement au bagging, plutdt que d’utiliser un seul modele, nous en utilisons plusieurs
que nous agrégeons ensuite pour obtenir un seul résultat. Dans la construction des modeles,
le Boosting travaille de maniere séquentielle. En effet, il commence par construire un premier
modele qu’il va évaluer. A partir de cette mesure, chaque individu va étre pondéré en fonction
de la performance de la prédiction. L’ objectif est de donner un poids plus important aux indi-
vidus pour lesquels la valeur a été mal prédite pour la construction du modele suivant. Le fait

de corriger les poids au fur et a mesure permet de mieux prédire les valeurs difficiles [29].

2.8.3 Résolution du probleme de déséquilibres de classes

Les transactions bancaires étant tres déséquilibrées car la quantité des transactions fraudu-
leuses est tres petite par rapport a celle des transactions normales. Pour résoudre ce probleme
afin d’obtenir une meilleure performance de classification, nous utilisons la la technique de
sur-échantillonnage ou Synthetic MinorityOver-sampling (SMOTE) qui permet d’équilibrer
les données provenant des diverses classes en agrandissant la taille de la classe minoritaire.
Plus précisément, elle permet de créer de nouvelles instances a partir de celles de la classe
minoritaire en se basant sur I’algorithme des k plus proches voisins ol k est défini en fonction
du rapport de déséquilibre entre les classes. Les vecteurs résultant de la différence entre les
k instances les plus proches en fonction des attributs sont multipliés par un nombre aléatoire
compris entre 0 et 1 pour créer la nouvelle instance [67].

Cependant, dans la plupart des cas SMOTE semble plus bénéfique avec des données de
faible dimension [64], mais devient moins efficace lorsque les données sont de grande dimen-
sion car il n’atténue pas le biais de la classification dans la classe majoritaire pour la plupart
des classificateurs. Sauf si le nombre de variables est réduit en effectuant un certain type de
sélection de variables dans le cas des classificateurs basés sur 1’algorithme des k plus proches

voisins[36].

2.8.4 Techniques de validation

Apres avoir entrainé un modele d’apprentissage automatique sur des données étiquetées,
celui-ci est supposé fonctionner sur de nouvelles données. Toutefois, il est important de s’ as-
surer de I’exactitude des prédictions du modele en production. Pour ce faire, il est nécessaire
de valider le modele. Afin de valider les performances d’un modele d’apprentissage automa-

tique, il est nécessaire de le tester sur de nouvelles données. En fonction des performances des
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modeles sur des données inconnues, on peut déterminer s’il est sous-ajusté, sur-ajusté, ou ”
bien généralisé “.

En effet, il existe plusieurs techniques de validation dont les deux principales sont la valida-
tion croisée et la validation non-croisée également connue sous 1’expression anglaise holdout
method.

Pour ce qui est de la validation non-croisée, elle consiste a diviser I’ensemble de données
aléatoirement en deux sous-ensembles disjoints : un ensemble de données d’apprentissage
(généralement supérieur a 60) et un ensemble de données de test correspondant a la portion
restante. Le modele est entrainé avec I’ensemble de données d’apprentissage et puis il est
validé sur sa performance avec 1I’ensemble de données de test.

La validation croisée consiste a diviser aléatoirement 1’ensemble de données en k plis
(fold) égaux de données ayant une représentation similaire des classes. Ensuite, le modele est
entrainé avec k-1 plis et puis validé avec le pli restant. Ce processus est répété jusqu’a ce
que tous les plis ont été utilis€s comme données de validation. Le classifieur est validé sur la

performance moyenne des modeles des diverses itérations [38].

2.9 Sous-Apprentissage et Sur-Apprentissage

Le Sous-Apprentissage et le Sur-Apprentissage sont deux concepts majeurs de I’appren-
tissage automatique. Ces termes définissent la capacité d’un modele a prédire les données.
Par ailleurs, le Sous-Apprentissage et le Sur-Apprentissage sont les causes principales des
mauvaises performances des modeles prédictifs générés par les algorithmes d’apprentissage

automatique.

2.9.1 Sous-Apprentissage

Un modele peut générer des prédictions précises avec des données d’apprentissages et
s’adapte mal aux données de tests. Ainsi, le modele ne se généralisera pas bien sur des nou-
velles données, c’est-a-dire les données qu’il n’a pas encore vu parce qu’il est incapable de
capturer les modeles complexes dans les données. Par conséquent, le modele ne produira pas
de résultats précis et ne sera d’aucune utilité. Afin d’éviter ce probleme, la meilleure stratégie
consiste a augmenter la complexité du modele en augmentant le nombre de parametres du mo-
dele d’apprentissage. La technique de la validation croisée est aussi une bonne solution pour

obtenir un modele qui possede un bon compromis entre le biais et la variance [34].
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2.9.2 Sur-Apprentissage

Le Sur-Apprentissage est simplement I’opposé du Sous-Apprentissage. Cela signifie qu’en
plus d’apprendre les données et d’extraire le modele, le modele apprend plus que sa capacité.
Cette condition indique que les données vont capter du bruit, ce qui conduit au probleme de
généralisation du modele pour les nouvelles données. Le bruit est constitué de données non
pertinentes qui affectent la sortie de la prédiction lors de la rencontre de nouvelles données. En
d’autres termes, ce type de modele conduit a de mauvaises performances car, trop complexe, il
manque de capacité de généralisation. La régularisation est couramment utilisée pour limiter
le « Sur-Apprentissage » et permettant ainsi de contrdler I’erreur de type variance pour aboutir

a de meilleures performances [34].

2.10 Meétriques de mesures de performances pour les algo-

rithmes de classification

2.10.1 Matrice de confusion

Une matrice de confusion est un outil d’analyse prédictive. Plus précisément, il s’agit d’un
tableau qui indique le nombre de faux positifs, de faux négatifs, de vrais positifs et de vrais

négatifs. En prenant I’exemple de transactions bancaires, alors :

Le Vrais positifs (VP) représente le nombre de transactions qui étaient frauduleuses et

qui ont également été classées comme frauduleuses par le systeme ;

Le Vrais négatifs (VN) représente le nombre de transactions qui €taient 1égitimes et

qui ont également été classées comme 1égitimes ;

Le Faux positifs (FP) représente le nombre de transactions qui étaient 1égitimes mais

qui ont été incorrectement classées comme transactions frauduleuses ;

Le Faux négatifs (FN) représente le nombre de transactions qui étaient frauduleuses
mais qui ont été incorrectement classées comme transactions 1égitimes par le systeme.
Partant de ces définitions, une matrice de confusion permet de savoir non seulement quelles
sont les erreurs commises, mais surtout le type d’erreurs commises. Plus précisément, dans
le contexte de 1’apprentissage automatique, une matrice de confusion est utilisée comme mé-
trique pour analyser les performances d’un classificateur sur un ensemble de données. Par

ailleurs, elle permet de générer une visualisation de mesures telles que la précision, 1’exac-
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titude, la spécificité et le rappel. Ces mesures permettent une analyse plus détaillée que la

simple proportion de classifications correctes (Accuracy).

2.10.2 Rappel

Le rappel est donné en pourcentage d’exemples positifs que le modele a pu classer parmi
tous les exemples positifs contenus dans I’ensemble des données. Par ailleurs, cette valeur

peut également €tre appelée « taux de réussite » ou « sensibilité ». Plus formellement :

VP
Rappel = —+ 2.7
PP = Up T EN 27

2.10.3 Précision

Comme le rappel, la précision est une valeur qui caractérise les performances d’un modele
en termes de classification des exemples de la classe positive. Contrairement au rappel, la
précision concerne le nombre d’exemples que le modele a étiquetés comme positifs et qui

étaient vraiment positifs. Plus formellement :

VP
Precision = ——— (2.8)
VP+FP

Pour faire la distinction entre rappel et précision, la précision vise a déterminer le pourcentage
de tous les exemples étiquetés positifs qui étaient vraiment positifs, tandis que le rappel donne

le pourcentage de tous les exemples véritablement positifs que le modele pourrait reconnaitre.

2.10.4 Spécificité

Alors que le rappel et la précision sont des valeurs qui suivent les exemples positifs et
le taux de vrais positifs, la spécificité quant a elle quantifie le taux de vrais négatifs ou le
nombre d’exemples que le modele a définis comme négatifs qui étaient vraiment négatifs.
Plus formellement :

VN

Specificite = ———— 2.9
pecificite VNTFP (2.9)

2.10.5 F1-Score

Le F1-Score recherche un équilibre entre la précision et le rappel sur la classe positive. Il

est plus intéressant que I’ « accuracy » car le nombre de vrais négatifs n’est pas pris en consi-
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dération. Particulierement, dans les situations des données de classes déséquilibrées comme
le cas des transactions bancaires ou, le modele est plutot bon pour prédire les vrais négatifs.
Pour cette raison, F1-Score est généralement utilisé pour la classification multi-classes ou une

classification binaire avec des classes tres déséquilibrées. Plus formellement :

ision X )
F1— Score — 2. PLectsion = rappe (2.10)
precision+ rappel

2.10.6 Courbe CFR

Une courbe CFR est un graphique représentant les performances d’un modele de classifi-
cation pour tous les seuils de classification. Cette courbe trace le taux de vrais positifs (TVP)
en fonction du taux de faux positifs (TFP). Plus précisément, une courbe CFR trace les va-
leurs TVP et TFP pour différents seuils de classification. En conséquence, lorsqu’on diminue
la valeur du seuil de classification, ceci permet de classer plus d’éléments comme positifs,
ce qui augmente le nombre de faux positifs et de vrais positifs. La FIGURE 2.6 [9] montre

I’évolution d’une courbe CFR.

FIGURE 2.6 — Courbe CFR
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2.10.7 Courbe ROC et ASC

La courbe ROC (Receiver Operating Characteristic) est courbe permettant de mesurer la

performance d’un classificateur binaire. Le graphique représente souvent le taux de vrais po-
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sitifs (fraction des positifs qui sont effectivement détectés) en fonction du taux de faux posi-
tifs (fraction des négatifs qui sont incorrectement détectés) [12]. L’ ASC signifie "aire sous la
courbe ROC". Elle permet de mesurer I’intégralité de 1’aire a deux dimensions situées sous
le tracé de la courbe ROC (par calcul d’intégrale) de (0,0) a (1,1). L’ASC fournit une mesure
agrégée des performances pour tous les seuils de classification possibles. Ainsi, on peut in-
terpréter I’ASC comme une mesure de la probabilité pour que le modele classe un exemple
positif aléatoire au dessus d’un exemple négatif aléatoire [9]. La FIGURE 2.7 [9] montre une

aire sous la courbe ROC.

FIGURE 2.7 — Aire sous la courbe ROC
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En résumé, nous avons présenté dans ce chapitre, le fonctionnement des algorithmes d’ap-
prentissage automatique classique et de I’apprentissage profond qui sont les plus utilisés pour
la détection de fraudes bancaires sur Internet ainsi que la technique de détection d’anomalies
avec I’apprentissage automatique. Aussi, nous avons présenté quelques techniques d’amélio-
rations de performances et quelques métriques importantes de mesures de performances des
modeles d’apprentissage automatique. Dans le chapitre suivant, nous présenterons, les prin-
cipes, les propriétés et formes de confidentialité différentielle, ainsi que quelques techniques
d’ajouts de bruits satisfaisantes les propriétés de confidentialité différentielle. Aussi, nous dé-
finirons le contexte d’utilisation de la confidentialité différentielle dans les modeles basés sur

I’apprentissage automatique.



Chapitre 3

Confidentialité différentielle et

apprentissage automatique

Introduction

Ce chapitre présente différentes notions liées a la confidentialité différentielle et son utili-
sation dans les modeles d’apprentissage automatique. D’abord, nous présentons les principes,
les architectures, les propriétés, les différentes formes de la confidentialité différentielle et la
notion de la sensibilité. Ensuite, nous expliquerons différents mécanismes différentiellement
privés. Enfin, nous définirons le contexte d’utilisation de la confidentialité différentielle dans

les modeles d’apprentissage automatique.

3.1 La confidentialité différentielle

Dans cette section, nous décrirons d’abord les principes de base, les propriétés, la notion

de sensibilité et puis présenter quelques mécanismes différenciellement privés.

3.1.1 Principe

La confidentialité différentielle est un concept qui a été introduit en 2006 par Cynthia
Dwork [48], Professeure a 1’Université Harvard, afin de protéger les individus fournissant des
données a caractere personnel contre le risque de ré-identification. L’ objectif est de faire en
sorte que peu importe que vos informations personnelles soient récoltées ou non, cela n’a au-

cune incidence sur ce qu’on peut apprendre sur vous car la personne répondant a une enquéte
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se sentira plus en sécurité si elle sait que la probabilité que le résultat communiqué soit R
est presque la méme, indépendamment du fait qu’elle ait répondu ou non. Ainsi, la confiden-
tialité différentielle permet de rendre la confidentialité maximale en minimisant les chances
d’identification individuelle des enregistrements [48]. Cette technique consiste a ajouter assez
de bruit aléatoire aux données afin de maintenir la confidentialité de ces données en minimi-
sant les risques d’identification des entités qu’elles contiennent. La technique doit aussi autant
que possible maximiser la pertinence ou la précision des résultats de requétes sur les données.
Il faut donc trouver un équilibre judicieux entre la quantité du bruit a ajouter (qui agit sur
le niveau de confidentialité) et la précision des résultats des requétes. En effet, une quantité
élevée de bruit conduit naturellement a une perte de qualité des données, et donc a une faible

précision des résultats des requétes sur les données.

3.1.2 Architecture

La confidentialité différentielle a été initialement proposée dans une configuration dyna-
mique [46], ol un tiers de confiance dispose d’une base de données a laquelle sont soumises
les requétes des utilisateurs. L’hypothese est qu’il existe un algorithme d’anonymisation entre
I’utilisateur qui soumet sa requéte et le tiers de confiance qui y répond. Afin de préserver la vie
privée des individus, la suppression ou I’ajout d’un enregistrement dans I’ensemble de don-
nées, n’affecte pas significativement le résultat de la requéte comme montré sur la Figure 3.1
extraite de [79].

FIGURE 3.1 — Architecture dynamique

Requéte Requéte

Base de données

Réponse bruitée Réponse

Quant a la configuration statique [47], le tiers de confiance prépare un agrégat ou une base
de données synthétique, destinés a étre publiés pour répondre a différents types de requétes
comme montré sur la FIGURE 3.2 extraite de [79].
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FIGURE 3.2 — Architecture statique
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Définition 3.1.1 (e-différentiellement confidentiel). Formellement, un algorithme probabiliste
A est dit e-différentiellement confidentiel, si pour tous jeux de données D1 et D2 qui different
d’un seul élément (information a propos d’une seule personne) et pour toute sortie possible

de A dans le sous-ensemble Q,
PrlA(D1) € Q] < exp(g).Prl[A(D2) € Q] 3.1

ou € est une constante spécifiée par l'utilisateur et la probabilité est fondée sur l’aléa introduit
par l’algorithme.

Dans I’équation (3.1), A est un algorithme probabiliste qui prend en entrée un ensemble
de données. Il est a noter, que dans ce mémoire, nous considérons les transactions bancaires
comme [’ensemble de nos données. Puis le paramétre € représente le budget de confidentialité.
En effet, € est un nombre réel positif qui définit une limite supérieur a la perte de la vie privée
de l’algorithme A. Plus € est proche de 0 et plus la confidentialité est forte [48]. Intuitivement,
en connaissant les sorties Q de A, il est difficile pour ’adversaire de déduire les données
d’origine D1 ou D2, si le paramétre € est suffisamment petit. Par ailleurs, € est une valeur
relative car dans [56], il est montré que pour la méme valeur de €, les garanties de protection
de la vie privée offertes par la e-confidentialité différentielle, varient en fonction du domaine
en question et de la requéte prise en charge. En pratique, la question du choix de € s’avere

difficile et demeure aujourd’hui un défi.
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3.1.3 Propriétés et notion de sensibilité

Cette partie met premicrement en lumiere plusieurs propriétés et méthodes fondamentales
de la confidentialité différentielle. Deuxiemement, elle présente la notion de sensibilité ainsi

qu’une présentation et comparaison de quelques mécanismes différentiellement privés.

3.1.3.1 Propriétés

Propriété 3.1.1 (Protection contre les risques arbitraires). Cela signifie aller au-dela de la

protection contre la ré-identification.

Propriété 3.1.2 (Quantification de la perte de confidentialité). La confidentialité différentielle
n’est pas un concept binaire, elle a une mesure de perte de confidentialité. Ainsi, elle per-
met de faire des comparaisons entre différentes techniques utilisées. Par exemple, pour une
limite fixée sur la perte de la confidentialité, on peut connaitre la technique qui offre une
meilleure précision, et aussi qu’en fixant la précision, on peut connaitre la technique qui offre

une meilleure confidentialité.

Propriété 3.1.3 (Robustesse au post-traitement). Tout ce qui est dérivé de la sortie d’un al-
gorithme différentiellement privé est elle-méme différentiellement privé, et la dérivation n’en-
traine aucune autre perte de confidentialité. Ceci dit, peu importe quel post-traitement on
applique a une sortie d’un algorithme qui satisfait la confidentialité différentielle, le proces-
sus global satisfait la confidentielle différentielle. Ainsi, il n’est pas possible de compromettre
davantage la vie privée d’un individu en analysant sa réponse.

Formellement, soit g une fonction aléatoire, si M est un €-mécanisme différentiellement privé,

alors le mécanisme M’ = M o g est €- diférentiellement privé.

Propriété 3.1.4 (Composition parallele.). Si on divise un jeu de données en k sous-ensembles
disjoints et on applique un mécanisme satisfaisant la confidentialité de niveau €& au sous-
ensemble i pour i = 1,...,k, on obtient un mécanisme satisfaisant la confidentialité différen-

tielle de niveau ma%( &.
i=1..

Propriété 3.1.5 (Composition séquentielle). Si on applique I'un apres [’autre k mécanismes

satisfaisant la confidentialité différentielle au méme jeu de données, avec parametres &;, ..., &,
k
on obtient un mécanisme satisfaisant la confidentialité différentielle de niveau Y, €.
i=0
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Propriété 3.1.6 (Confidentialité du groupe). La confidentialité différentielle permet I’analyse
et le contréle de la perte de confidentialité subie par des groupes de personnes, tels que les

Sfamilles.

3.1.3.2 Sensibilité

Une maniere d’assurer la confidentialité différentielle consiste a ajouter du bruit au résultat
de la requéte. Ainsi, la quantité du bruit x a ajouter a la vraie réponse de la requéte est calculée
selon la notion de sensibilité globale. En effet, pour une requéte donnée, celle-ci mesure la dif-
férence maximale possible en sortie pour deux bases de données voisines. Plus cette différence

est petite, plus le bruit a ajouter pourra étre faible.

Définition 3.1.2 (Sensibilité). Soit f: D — R une fonction d’une requéte, la sensibilité Af
est définit comme la distance maximale de la norme Ly ou L; entre les réponses de la requéte

q (q(D1etq(Dy) sur n’importe quelle bases de données voisines. Formellement :

A(f) = maxp, p,|| f(D1) = f(D2)| (3.2)

Ainsi définie, la sensibilité permet de paramétrer les mécanismes utilisés pour fournir un bruit
adéquat. Intuitivement, elle est la contribution de ’individu le plus influent sur la requéte f.
Ainsi, cela signifie que plus la requéte est sensible, et plus la garantie souhaitée est forte, plus

il faut du bruit pour obtenir cette garantie.

Exemple 3.1.1 (Sensibilité). Soient deux requétes f1 et f2, telles que f1 = ’Le nombre d’in-
dividus atteints d’hypertension’ et f2 = 'La somme des dges des individus de |’ensemble de
données’. Supposons que age € [0; 130]. Nous avons alors, A(f1) = 1 et A(f2) = 130.

Aussi, voici d’autres concepts importants qui permettent de comprendre la notion de la

sensibilité.

Définition 3.1.3 (Sensibilité locale). La sensibilité locale consiste a calculer la sensibilité
d’un ensemble de données local, ou les modifications possibles sont liées a l’ensemble de
données local et non a 'univers de tous les ensembles de données. Etant donné une fonction
de requéte f qui fonctionne sur un ensemble de données D1, la sensibilité locale est alors les

différences maximales qu’un changement dans Dy peut produire :

A(f)st = maxp, p,|| f(D1) — f(D2) (3.3)
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Dy est I’ensemble de données connu et D, est un autre ensemble de données avec au plus un

élément différent par rapport a l’ensemble de données D;.

Définition 3.1.4 (Sensibilité globale). La sensibilité¢ globale fait référence a la différence
maximale de la sortie qu’une fonction de requéte peut entrainer lorsqu’une modification est
apportée a un ensemble de données. En d’autres termes, la sensibilité globale détermine I’am-
pleur du bruit nécessaire pour répondre aux exigences de €-confidentialité différentielle. In-
tuitivement, la sensibilité globale correspond aux différences maximales de sortie en tenant
compte de tous les ensembles de données possibles et dépend donc uniquement de la requéte
et non de I’ensemble de données. Etant donné une fonction de requéte f qui fonctionne sur
un ensemble de données D et produisant la différence de résultat maximale pour tous les en-
sembles de données (D1, D2) avec au plus une entrée différente, la sensibilité globale est

définie formellement par :

A(f)sc = maxp, p,|| f(D1) — f(D2) || (3.4)

ou||.||, est la distance de la norme L, entre les ensembles de données différant d’au plus un
élément, max est le résultat maximum de f(Dy) — f(D2) pour tous les ensembles de données
D1, D,. En outre, d’autres notions importantes de la sensibilité sont la norme Ly, la norme Lj,

la sensibilité L et la sensibilité L,

Définition 3.1.5 (La norme L{). La norme L d’un vecteurV de longueur k est définie comme
la somme des éléments du vecteur. Formellement :
k

VI =Y Vil (3.5)

i=0

Définition 3.1.6 (La norme ;). La norme Ly d’un vecteur V de longueur k est définie comme

la racine carrée de la somme des carrés des éléments du vecteur. Formellement :

(3.6)

Définition 3.1.7 (La sensibilité L;). La sensibilité Ly d’une fonction a valeur vectorielle est
égale a la somme des sensibilités élément par élément. Par exemple, si nous définissons une
fonction a valeur vectorielle f qui renvoie un vecteur de longueur k de résultats sensibles a 1,
alors la sensibilité Ly de f est k
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Définition 3.1.8 (La sensibilité L;). La sensibilité L, d’une fonction a valeur vectorielle est
une fonction a valeur vectorielle f renvoyant un vecteur de longueur k de résultats sensibles
a 1, alors la sensibilité L, de f est k. Par ailleurs, pour les vecteurs longs, la sensibilité L,
sera évidemment bien inférieure a la sensibilité L. Notamment, pour les algorithmes d’ap-
prentissage automatique qui renvoient parfois des vecteurs avec des milliers d’éléments, la

sensibilité L est nettement inférieure a la sensibilité L[49].

3.1.4 Meécanismes pour assurer la confidentialité différentielle

Nous avons clarifié les mécanismes en deux groupes. D une part, les mécanismes d’ajouts
du bruit au résultat de la requéte et d’autres part, les mécanismes qui permettent de choisir de
facon confidentielle la meilleure réponse a une requéte. Ainsi, nous présentons premierement
les mécanismes de LaPlace, Gaussien et Géométrique et deuxiemement le mécanisme Expo-
nentiel. Le premier groupe permet d’ajouter un bruit aléatoire a la vraie réponse de la requéte.
D’abord, la vraie valeur de f(D) est calculée, ou f est la fonction de requéte et D 1’ensemble
de données, ensuite un bruit aléatoire est ajouté a f(D) et la réponse A(D) = f(D) + bruit est
finalement retournée. L’ amplitude du bruit est choisie en fonction du plus grand changement
que peut provoquer un enregistrement sur la sortie de la fonction requéte. Ce parametre défini

dans [49] est appelée sensibilité de la fonction.

Mecanisme de Laplace Le mécanisme le plus répandu pour assurer la confidentialité dif-
férentielle est le mécanisme Laplacien, ce dernier fonctionne en ajoutant un bruit numérique
aléatoire a la réponse d’une requéte. Il faut noter qu’il est utilisé seulement quand le résultat
de la requéte est une valeur numérique [79]. Aussi, il faut noter que le mécanisme Laplacien

utilise la distribution de LaPlace.

Définition 3.1.9 (Distribution de Laplace). La distribution de Laplace est une densité de pro-
babilité continue. Elle est aussi appelée la loi double exponentielle, car sa densité peut étre
vue comme [’association des densités de deux lois exponentielles, accolées dos a dos. De
méme, la loi de Laplace s’obtient aussi comme le résultat de la différence de deux variables
exponentielles indépendantes [25]. Formellement, la distribution de Laplace (centré sur 0)
avec échelle b est la distribution de la fonction de densité :

Lap(x|p,b) = 5oexp(— (3.7)
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La variance de cette distribution est ¢ = 2b*. Nous écrirons parfois Lap (b) pour désigner la
distribution de Laplace avec I’échelle b, et abusera parfois de la notation et écrira Lap (b)
simplement pour désigner une variable aléatoire X ~ Lap(b). Par ailleurs, la FIGURE 3.3
extraite du [24] représente la densité de probabilité de Laplace.

FIGURE 3.3 — Densité de probabilité
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Selon [49] une quantité du bruit= Lap(@) tirée d’une distribution de Laplace, centrée

sur 0 et d’échelle @ garantit la e-confidentialité différentielle ot A(f) est la sensibilité de f.

Mécanisme Gaussien Le mécanisme gaussien permet d’ajouter également un bruit aléatoire
numérique a un résultat de la requéte comme le fait le mécanisme Laplacien mais en utilisant
une loi Gaussienne. Par ailleurs, la norme L, est utilisée dans ce cas afin de permettre d’avoir

une petite valeur de la sensibilité pour réduire la quantité du bruit a ajouter [79].

Définition 3.1.10 (Loi Gaussienne). Les lois gaussiennes, également appelées une loi normale

est une loi de probabilité absolument continue qui dépend de deux parametres : son espérance,
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un nombre réel noté U, et son écart type, un nombre réel positif noté 6. Au fond, Parmi les lois
de probabilité, les lois normales prennent une place particuliere grdce au théoréeme central
limite. En effet, elles correspondent au comportement, sous certaines conditions, d’une suite
d’expériences aléatoires similaires et indépendantes lorsque le nombre d’expériences est tres
élevé. Grdce a cette propriété, une loi normale permet d’approcher d’autres lois et ainsi de
modéliser de nombreuses études scientifiques comme des mesures d’erreurs ou des tests sta-
tistiques, en utilisant par exemple les tables de la loi normale centrée réduite [27]. La densité

de probabilité de la loi normale d’espérance U, et d’écart type G est donnée formellement

par:
1 _1 ( X—U )2
flx)= e 2o (3.8)
oV2rn
Puis, la variable aléatoire X suit une loi normale de moyenne u and d’écart type o :
X~ (1,02 (3.9)

Par ailleurs, la FIGURE 3.4 extraite du [23] représente la densité de probabilité de la loi

normale.

FIGURE 3.4 — Loi normale
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Selon [49] une quantité de bruit ajoutée avec la loi Normale N(0O, A2 (f) l"“éﬂ) est(g,0)-
différentiel.

Mécanisme géométrique Le mécanisme géométrique a été proposé dans le cas des requétes
dont les résultats sont des entiers. Au lieu d’ajouter un bruit réel comme le fait les méca-
nismes Laplacien et Gaussien, le mécanisme géométrique ajoute un bruit X € Z au résultat
de la requéte f(D) tel que A(D) = f(D)+ X ou X est tiré a partir de la distribution d’une loi
géométrique [79].

Définition 3.1.11 (La loi géométrique). La loi géométrique est une loi de probabilité discrete
qui modélise ’observation du nombre d’épreuves de Bernoulli identiques et indépendantes
devant se succéder pour espérer un premier succes [26]. Plus précisément, On répéte conti-
nuellement et de facon indépendante une épreuve de Bernoulli dont la probabilité de succes
est p. Soit X le nombre d’épreuves nécessaires pour obtenir un premier succes, X suit une loi
géométrique de parametre @, dénoté X ~ G(Q). La fonction de masse d’une variable aléatoire
X ~ G(a) est notée par :
1+

PT[X:)C]—H_—(XXQX (310)

—&_ .
L’utilisation d’un bruit issu d’une distribution géométrique, o o = e2/) garantit la &-

confidentialité différentielle.

Mécanisme Exponentiel Les mécanismes Laplacien, Gaussien et Géométrique ont été mis
au point pour les requétes dont les résultats de requétes sont numériques. Tandis que le mé-
canisme exponentiel est utilisé pour les requétes dont les résultats ne sont pas numériques.
Celui-ci est basé sur une fonction d’utilité qui évalue I’utilité de chaque résultat possible a une
requéte, puis sélectionne une sortie t € T qui est proche de 1I’optimum (au sens de la fonction
d’utilité), tout en respectant les propriétés de la confidentialité différentielle [79]. Ainsi définit,
le mécanisme exponentiel est meilleur pour des problémes qui consistent a faire le meilleur
choix sans ajout du bruit. Par exemple, supposons que nous voulions choisir une date pour
une grande réunion, qui utilise le calendrier personnel de chaque participant pour maximiser
le nombre de participants sans conflit, tout en offrant une confidentialité différentielle pour
les calendriers. Dans ce cas, 1’ajout du bruit a une date n’a pas beaucoup de sens car cela
peut transformer un vendredi en samedi et augmenter considérablement le nombre de conflits.

Aussi, il faut noter que le mécanisme exponentiel utilise la loi Exponentiel.
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Définition 3.1.12 (La loi Exponentiel). Une loi Exponentielle modélise la durée de vie d’un
phénomene sans mémoire, ou sans vieillissement, c’est-a-dire la probabilité que le phénomeéne
dure au moins s + t heures sachant qu’il a déja duré t heures sera la méme que la probabilité
de durer s heures a partir de sa mise en fonction initiale. En d’autres termes, le fait que le
phénomene ait duré pendant t heures ne change rien a son espérance de vie a partir du temps
L.

Formellement, une variable aléatoire continue X dénotée X ~ Exp(A) suit une loi expo-

nentielle de parametre A signifie que sa densité est la fonction définie par :

felx) = Aet six20 (3.11)
0 sinon
Définition 3.1.13 (Mécanisme Exponentiel). Pour une base de données D contenant n en-
registrements, T un ensemble de résultats possibles, un budget de confidentialité €, et une
fonction d’utilité définie par : u : D"*x T — R.
Intuitivement, cette fonction assigne une valeur réelle (score) a chaque paire (d,t), ou
d € D" ett € T. Il faut noter que le score représente I'importance de la paire. Ainsi, plus le

score est elevé, plus la paire est importante. Par ailleurs,

A(u) = maxp, p,)epr||u(D1,1) —u(Dg,t)H (3.12)

désigne la sensibilité de la fonction utilité, elle représente la variation maximum de u a travers
deux ensembles de données voisins Dy et D>, quel que soitt € T.

Etant donné Uentrée d € D", I’objectif du mécanisme est de renvoyer unt € T tel que la
fonction u(d,t) soit approximativement maximisée. En effet, Il tire une sortie t, en construi-
sant une distribution de probabilité a travers I’ensemble de sortie T. La probabilité associée

a chaque sortie t est proportionnelle a exp(ezuA(EiL’f)) ), ainsi, la sortie avec un plus grand score

a plus de probabilité d’étre retournée. Ainsi donc un algorithme probabiliste qui choisit une

sortiet € T avec une probabilité exp(%ﬁu’g)) garantit la €-confidentialité différentielle.

3.1.5 Formes de confidentialités différentielles

Il y a deux formes de confidentialités différentielles : la confidentialité différentielle locale

et la confidentialité différentielle globale.
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3.1.5.1 Confidentialité différentielle locale

Dans le cadre de la confidentialité différentielle locale, le bruit est ajouté a chaque point de
données individuel dans I’ensemble de données. Particulierement, dans le contexte de données
bancaires, le bruit est ajouté a chaque transaction bancaire. Il est ajouté par un des collabora-
teurs des banques. Ensuite, elles n’envoient leurs données a I’agrégateur qu’une fois qu’elles
sont déja anonymisées. Ainsi, I’agrégateur n’a pas acces aux données réelles. L’ agrégateur est
un organisme ou un centre de recherche qui collecte et traite les données. Par ailleurs, un algo-
rithme randomisé A satisfait la confidentialité différentielle e-locale si pour toutes les paires
de valeurs d’un client v1 et v2 et pour tout Q C plage(A) et € >0, I’équation (1) est vraie. La
plage (A) est ’ensemble de toutes les sorties possibles de 1’algorithme aléatoire A. Nous rap-
pelons qu’un algorithme randomisé est un algorithme qui fait appel a des données aléatoires.

La FIGURE 3.5 montre le fonctionnement de la confidentialité locale.

FIGURE 3.5 — Fonctionnement de la confidentialité locale
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3.1.5.2 Confidentialité différentielle globale

Dans ce modele, il existe un agrégateur central. Chaque banque ou participant envoie ses
données sans bruit a cet agrégateur. L’ agrégateur prend les données et les transforme avec un

algorithme différentiellement privé tel que décrit précédement. La FIGURE 3.6 montre 1’ar-
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chitecture permettant d’assurer la confidentialité globale. En regle générale, la confidentialité
différentielle globale peut conduire a des résultats plus précis par rapport a la confidentialité
différentielle locale, tout en conservant le méme niveau de confidentialité. D’autre part, lors
de I'utilisation de la confidentialité différentielle globale, les personnes qui font don de leurs
données doivent avoir confiance au fait que I’entité destinataire ajoutera le bruit nécessaire

pour préserver leur confidentialité.

FIGURE 3.6 — Fonctionnement de la confidentialité globale
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3.1.6 Différences entre les confidentialités différentielles globale et locale

La confidentialité différentielle globale (CDG) et la confidentialité différentielle locale
(CDL) sont deux approches qui peuvent étre utilisées par des algorithmes randomisés pour
assurer une confidentialité différentielle. Comme le montre la FIGURE 3.6, CDG emploie
un conservateur de confiance qui applique un bruit aléatoire soigneusement calibré aux va-
leurs réelles renvoyées pour une requéte particuliere. Le CDG est également appelé modele
du conservateur de confiance [54]. Contrairement au CDG, le CDL n’a pas besoin d’étre ap-
prouvé par une tierce partie, ¢’est pourquoi il est appelé modele de conservateur non approuvé
[56]. Avec CDL, les données sont randomisées avant que le conservateur ne puisse y accéder.

Cependant, les algorithmes CDL peuvent produire des données trop bruyantes, car le bruit est
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souvent intensément appliqué pour assurer la confidentialité des données. Le CDL est consi-
déré comme une notion forte et rigoureuse de la vie privée. Il est donc considéré comme une

approche de pointe pour la collecte et la distribution de données privées.

3.2 Contexte d’utilisation avec apprentissage automatique

Les préoccupations liées a la confidentialité et a la sécurité deviennent importantes au
fur et a mesure qu’augmente la quantité de données qu’une organisation collecte et utilise
a des fins d’analyse. Particulierement dans le cadre d’apprentissage automatique, plus il y a
de données utilisées pour effectuer 1’apprentissage des modeles, plus ceux-ci sont précis et
efficaces. Cependant, lorsque des informations personnelles sont utilisées pour ces analyses,
il est particulierement important que les données restent confidentielles tout au long de leur
utilisation. Or, dans les scénarios traditionnels de 1’apprentissage automatique, les analystes
utilisent généralement des données brutes qui sont stockées dans des fichiers et des bases de
données pour entrainer les modeles. Cette pratique est problématique, car elle peut entrainer
une violation de données a caractere personnel. Ainsi, la confidentialité différentielle tente de
résoudre ce probleme en ajoutant du « bruit » ou une composante aléatoire aux données afin
que les utilisateurs ne puissent pas identifier des points de données individuels. Un tel systeme
offre au moins une possibilité de « démenti raisonnable ». Par conséquent, la confidentialité
des individus est préservée avec un impact limité sur la précision des données.

Considérons maintenant le contexte d’apprentissage automatique et d’apprentissage pro-
fond en particulier, ou I’on cherche a modéliser un probléme en entrainant un modele sur un
jeu de données de taille importante. Le modele apprend a partir des données et il ne devrait
pas exposer des informations sur le jeu de données d’entrainement. Comme dans le contexte
de base de données, avec la confidentialité différentielle, le souhait est de ne pas dévoiler la
présence d’un individu dans le jeu de données d’entrée en ayant acces au modele entrainé. En
effet, pour clarifier I’'idée derriere la confidentialité différentielle, on propose la FIGURE 3.7.
La FIGURE 3.7 montre que si on entraine un modele sur une base de données avec n entrées
et puis on fournit une donnée a ce modele, on obtient une sortie O. Ensuite, si on entraine le
méme modele sur une base de données qui est identique a la précédente sauf pour une entrée
c’est-a-dire n — 1 entrées et puis on fournit une donnée a ce dernier, on obtiendra une sortie O’
ol O et O’ sont différentes d’au plus € comme montré sur la FIGURE 3.7. Par ailleurs, € repré-
sente un parametre important qui mesure le niveau de confidentialité. De méme, 1’algorithme

A présenté a la section 3.1 serait le processus d’entrainement dont la sortie est le modele.
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En somme, le compromis recherché est donc de construire un modele utile, qui repose sur
des informations du jeu d’entrainement, sans révéler trop d’informations sur chaque exemple

particulier.

FIGURE 3.7 — Modélisation avec entrainement pour CD
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En conclusion, nous avons présenté dans ce chapitre les principes, propriétés et formes de
confidentialité différentielle, ainsi que quelques techniques d’ajouts de bruits satisfaisantes les
propriétés de confidentialité différentielle. Aussi, nous avons défini le contexte d’utilisation de
la confidentialité différentielle dans les modeles basés sur 1’apprentissage automatique. Dans
le chapitre suivant, nous présenterons une breve revue de littérature sur la détection de fraude

sur Internet.



Chapitre 4

Revue de littérature

Introduction

Ce chapitre présente une breve revue de littérature sur la détection de fraude sur Internet.
Comme il existe de nombreuses approches proposées, nous retenons celles ayant recu le plus
d’intérét de la part de la communauté scientifique et nous présentons en donnant a chaque
fois, les motivations sous-jacentes derriere les solutions proposées. Nous commencons par
présenter les méthodes d’apprentissage basées sur des modeles simples pour ensuite passer
a celles utilisant des modeles hybrides. Nous nous focalisons, en particulier, sur I’étude de
performances des modeles proposés. Ensuite, nous porterons notre attention sur les travaux
qui proposent des méthodes de détection de fraudes par valeurs aberrantes et des solutions
pour le probléme de déséquilibre des données. Enfin, nous présenterons les méthodes basées

sur les réseaux de neurones artificiels.

4.1 Modeles simples

Plusieurs techniques d’apprentissages supervisées ont été utilisées pour la détection des
fraudes sur Internet. Mohammed Emad et autres [60] ont proposé, pour la détection des tran-
sactions frauduleuses, différents algorithmes d’apprentissage supervisés comme les arbres de
décision, la classification Naive de Bayes, la régression des moindres carrés, la régression lo-
gistique et MVS. Xuan, Shiyang, et autres [81] ont proposés deux méthodes basées sur les
foréts aléatoires pour entrainer leurs modeles sur les caractéristiques comportementales des

transactions normales et anormales. Il est a noter que les foréts aléatoires sont un cas particu-
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lier de « bagging » appliqué aux arbres de décision de type CART. En effet, en plus du principe
de bagging, les foréts aléatoires ajoutent de 1’aléa au niveau des variables. Pour chaque arbre,
on sélectionne un échantillon d’individus appelé Bootstrap et a chaque étape, la construction
d’un noeud de I’arbre se fait sur un sous-ensemble de variables tirées aléatoirement. En outre,
les foréts aléatoires permettent de faire la moyenne des prévisions de plusieurs modeles indé-
pendants pour réduire la variance et donc I’erreur de prévision. Bien que les foréts aléatoires
obtiennent de bons résultats sur de petits ensembles de données, il y a encore des problemes en
cas de données déséquilibrées. L’ algorithme des k plus proches voisins (KNN) est également
utilisé par N. Malini et autres [66] pour détecter les fraudes par carte de crédit. En effet, KNN
est utilisé pour classer chauge transaction bancaire en calculant son point le plus proche. Si
une nouvelle transaction arrive et que ce point est proche d’une transaction frauduleuse, il est
alors identifié comme une fraude. Bien que cet algorithme soit simple et facile a mettre en
oeuvre, il ralentit, cependant, considérablement au fur & mesure que le nombre de transactions
augmente puisqu’il parcourt I’ensemble des transactions pour calculer les distances.

Par ailleurs, les algorithmes d’apprentissage supervisés nécessitent des transactions éti-
quetées pour fonctionner. Etant donné le volume gigantesque de transactions bancaires et que
les techniques des fraudeurs changent régulicrement 1’étiquetage des transactions bancaires

devient alors une opération tres cofiteuse.

4.2 Modeles hybrides

Chaque technique d’apprentissage souffre d’un certain nombre de lacunes. De ce fait, une
approche hybride composée de plusieurs approches d’apprentissage peut combler certaines
limites et permet ainsi d’obtenir des performances améliorées. Pour cette raison, J. Esmaily et
R. Moradinezhad [55] ont proposé une approche hybride composée d’un réseaux de neurones
artificiel et d’un arbre de décision pour la détection de fraude. La solution proposée procede
selon deux phases : dans une premiere phase, les résultats de classification issus de I’arbres
de décision et du perceptron multicouche sont utilisés pour générer un nouvel ensemble de
transactions. Dans la deuxieme phase, le nouvel ensemble de transaction permet d’alimenter
le perceptron multicouche afin de faire la classification. Ce modele améliore la fiabilité en
donnant un taux de fausses alerte tres faible. Panigrahi et Behera [75] ont proposé une ap-
proche hybride pour la détection de fraude par carte de crédit en utilisant le clustering flou et
les réseaux de neurones. Cette approche comporte également deux phases. En effet, dans la

premiere phase, les auteurs ont utilisé un algorithme de clustering k-means pour générer un
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score des transactions suspectes. Dans la phase suivante, si une transaction est suspecte, elle
est introduite dans le réseau neuronal pour déterminer si elle est vraiment frauduleuse ou non.
Aussi, A. Agrawal et autres [76] ont proposé de tester les transactions en utilisant le modele
de Markov caché, basé sur la technique d’analyse du comportement et les algorithmes géné-
tiques. En effet, le modele de Markov caché généralise le modele de Markov observable car
il produit une séquence en utilisant deux suites de variables aléatoires ; I’une cachée et I’autre
observable [31]. A cet égard, le modele de Markov caché permet de conserver 1’ enregistrement
des transactions précédentes tandis que la technique basée sur 1’analyse du comportement per-
met de faire le regroupement des ensembles de transactions et 1’algorithme génétique assure
I’optimisation. En effet, 1’algorithme génétique permet d’obtenir une solution approchée a un
probleme d’optimisation, lorsqu’il n’existe pas de méthode exacte ou que la solution est in-
connue pour le résoudre en un temps raisonnable. Plus précisément, 1’algorithme génétique
utilise la notion de sélection naturelle et I’applique a une population de solutions potentielles
au probleme donné [2].

De méme, S. Maes et autres [73] ont proposé de détecter les fraudes a la carte de crédit
en utilisant les réseaux bayésiens et les réseaux de neurones artificiels. Selon les auteurs, les
réseaux bayésiens apres une courte durée d’entrainement donnaient de bons résultats et leur
vitesse est améliorée par 1’utilisation des réseaux de neurones artificiels. E. Duman et M. H.
Ozcelik [74] ont proposé une méthode qui améliorerait les systemes de détection des fraudes
par cartes de crédit. Ils ont congu un systéme pour attribuer a chaque transaction un certain
score et sur la base de ce score, la transaction est jugée. Pour cela, ils ont combiné les réseaux
de neurones avec la recherche de dispersion. A. Pouramirarsalani et autres [41] ont proposé
également une nouvelle méthode de détection de fraude en utilisant une approche hybride
basée sur la sélection de caractéristiques principales et d’algorithme génétique. D’abord, ils
ont observé les caractéristiques principales des transactions. Ensuite, ces caractéristiques ont
été utilisées pour détecter toute caractéristique inhabituelle et en la signalant comme étant
frauduleuse. Par ailleurs, 1’algorithme génétique a été utilisé dans ce cas pour des problemes
d’optimisation et de recherche. P. Chougule et autres [78] ont proposé un algorithme combi-
nant un K-means et un génétique pour la détection de fraude. Dans leur article, ils ont utilisé
I’algorithme k-means pour regrouper les transactions en fonction des valeurs d’attributs dis-
tinctes. Ensuite, 1’algorithme génétique est utilisé pour I’optimisation, car I’augmentation de
la taille de 1’algorithme k-means d’entrée produisait des valeurs aberrantes. De méme, S. Fa-
shoto et autres [69] ont utilisé une approche hybride de clustering K-means avec le perceptron

multi couches et le modele de Markov caché. Le clustering K-means a été utilisé afin de re-
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grouper les transactions frauduleuses présumées dans un cluster. La sortie de cette étape est
utilisée pour entrainer le perceptron multi couches et le modele de Markov caché, qui classent
ensuite les transactions entrantes. En résumé, ils ont trouvé que la précision de détection du
perceptron multi couches avec le clustering K-means est plus élevée que celle du modele de
Markov caché avec le clustering K-means. M.R. HaratiNik et autres [62] ont proposé une fu-
sion entre un systeme expert flou et ’analyse « Foggbehavioural » en le nommant le modele
hybride FUZZGY. En effet, le systeme expert flou identifie logiquement la réfutation entre les
activités actuelles et les activités historiques. Le modele « Foggbehavioural » décrit en deux
dimensions le comportement d’un individu impliqué dans une transaction : sa motivation et sa
capacité a commettre une fraude. Le poids de la tendance a la fraude est ensuite calculé pour
chaque individu suivi du degré de suspicion pour les transactions entrantes.

P. Krishna et autres [70] ont proposé une approche basée sur la fusion de la théorie de
Dempster-Shafer aussi appelée théorie des croyances et I’apprentissage bayésien. Dans leur
article, les auteurs décident si une transaction est suspecte ou peu suspecte en utilisant quatre
étapes principales. Ces quatres étapes sont basées sur des regles : I’additionneur Dempster-
Shafer, I’historique des transactions et I’apprenant bayésien. Dans le premier composant, la
mesure dans laquelle la transaction entrante a dévié est déterminée de maniere a obtenir le
niveau de suspicion. Le deuxieéme composant combine plusieurs de modeles pour obtenir une
croyance initiale et une croyance globale. La transaction est alors classée comme suspecte
ou insoupconnée selon sa croyance. Une fois jugée suspecte, la croyance peut en outre étre
renforcée ou affaiblie en raison de sa similitude comparative avec un historique transaction-
nelle frauduleux ou authentique en utilisant I’apprentissage bayésien. La théorie de Dempster-
Shafer est une théorie mathématique basée surla notion de preuves utilisant les fonctions de
croyance et le raisonnement plausible. Le but de cette théorie est de combiner des preuves dis-
tinctes pour calculer la probabilité d’un événement. Tandis que le théoreme de Bayes décrit la
probabilité d’un événement, basée sur la connaissance préalable des conditions qui pourraient
étre liées a I’événement.

En conclusion, I’objectif du développement des modeles hybrides est d’élaborer une tech-
nique cofiteuse qui prend du temps a I’apprentissage mais qui donne des résultats tres précis.
C’est pour cela que ces approches sont souvent accompagnées d’une technique d’optimisation

permettant de réduire le colit du systéme et faire en sorte que le systeme s’entraine rapidement.
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4.3 Performance des modeles

Dans le but de déterminer les meilleures techniques de détection de fraudes, plusieurs tra-
vaux de recherches ont été consacrés a la comparaison et a I’étude de la performance des
diverses solutions proposés. T. Razoogi et autres [80] ont proposé un systeme de détection de
fraude en utilisant la logique floue et les réseaux de neurones. Ils ont découvert que les réseaux
de neurones étaient a 33% plus précis que la logique floue. Les données existantes dans le sys-
teme ont été utilisées pour la prise de décision. En utilisant la logique floue, chaque donnée
recoit un attribut d’appartenance et qui est validé par la suite avec 1’utilisation des réseaux
de neurones. Y. Sahin et autres [86] ont proposé une solution pour la détection de la fraude
avec les cartes de crédit en utilisant une combinaison de machines vectorielles et d’arbres
de décision. Les arbres de décision ont surpassé les machines vectorielles lorsque la taille de
I’ensemble de données était petite mais avec 1I’augmentation de la taille de I’ensemble des don-
nées, les machines vectorielles ont atteint la précision des arbres de décision. S. Bhattacharya
et autres [72] ont fait une étude comparative détaillée sur SVM et les foréts aléatoires avec
la régression logistique. Ils ont conclu, au moyen d’expériences, que la technique par foréts
aléatoires est plus précise, suivie par la régression logistique et SVM. Y. Jain et autres [82] ont
compilé une comparaison des techniques d’apprentissages supervisées pour la détection de
fraude par carte de crédit en utilisant des métriques de mesures telles que la précision, le taux
de fausses alarmes et I’ « Accuracy ». Selon les auteurs, le réseau neuronal et le réseau bayé-
sien naif donnent les plus grandes précisions. Le K-plus proche voisin, SVM et les arbres de
décisions offrent un niveau de précision moyen, tandis que le systeéme a base de logique floue
et la régression logistique donnent une précision faible par rapport aux autres. Par ailleurs, un
taux de détection élevé est obtenu par utilisation d’un réseau neuronal, les systemes bayésiens
naifs, flous et I’algorithme des K-plus proches voisins. La régression logistique, SVM et les
arbres de décision fournissent, quant a eux un faible taux de détection. Par ailleurs, un faible
taux de faux positif est donné par le réseau neuronal uniquement, contrairement a SVM qui
donne un taux de faux positif élevé. Il est a souligner que méme si les réseaux de neurones arti-
ficiels et les réseaux bayésiens naifs fonctionnent mieux, ils sont toutefois coliteux a entrainer,
contrairement, par exemple, a la régression logistique. Pour conclure, une étude comparative
permet de choisir une bonne approche pour la détection de fraude.

Cependant, les résultats dépendent des parametres qui ont été pris en en considération lors
de I’étude. Il faut faire au préalable une évaluation des parametres qui vont permettre une

bonne prise de décision en tenant compte de 1’environnement et le contexte de 1’étude.
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4.4 Détection de fraudes par valeurs aberrantes

La détection des valeurs aberrantes est une autre méthode utilisée pour détecter les fraudes
avec les techniques d’apprentissage supervisées et non supervisées. En effet, la méthode de
détection des valeurs aberrantes supervisée étudie et classe les valeurs aberrantes a 1’aide d’un
ensemble de données d’apprentissage. De plus, en méthodes supervisées, les modeles sont
entrainés pour faire la distinction entre un comportement frauduleux et non frauduleux afin
que de nouvelles observations puissent étre classées. Les méthodes supervisées nécessitent
toutefois une identification précise des transactions frauduleuses dans une base de données
historiques.

A TIinverse, la détection des valeurs aberrantes par des méthodes non supervisées utilise la
technique de regroupement des données et de la réduction de dimension. Habituellement, le
résultat d’un apprentissage non supervisé est une nouvelle explication ou représentation des
données d’observation, qui peuvent aider pour la prise de décisions futures. L’ apprentissage
non supervisé ne nécessite pas d’étiquetage préalables de la base de données, mais détecte
plutdt des changements de comportement ou des transactions inhabituelles. Généralement,
ces méthodes modélisent une distribution de référence qui représente les comportements nor-
maux, puis détectent les observations qui s’écartent de cette norme. Aussi, N. Malini et autres
[65] mentionnent que la méthode de détection des valeurs aberrantes basée sur 1’apprentis-
sage non supervisé est préférable, pour détecter la fraude par carte de crédit, a I’apprentissage
supervisé par valeurs aberrantes, car 1’apprentissage non supervisé par valeurs aberrantes ne
nécessite pas d’informations préalables pour étiqueter les données comme frauduleuses et per-
met ainsi d’agir de fagon anticipée. De plus, Wen-Fang et autres [68] ont proposé une méthode
de détection de fraude par carte de crédit en utilisant I’extraction des valeurs aberrantes basée
sur une distance. Il s’agit de détecter les transactions qui présentent un comportement anor-
mal, c’est-a-dire les transactions qui ne sont pas authentiques. Dans leur travail, ils ont utilisé
des attributs qui permettent de connaitre le comportement de 1’utilisateur et en fonction de la
valeur de ces attributs, ils ont calculé la distance entre la valeur observée de cet attribut et sa
valeur prédéterminée. Par ailleurs, un avantage d’utiliser des méthodes non supervisées par
rapport aux méthodes supervisées c’est de pouvoir agir de facon proactive afin d’anticiper sur

les cas de fraudes non connus.
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4.5 Probleme de déséquilibre des données

Un probléme majeur dans la détection des événements rares est le déséquilibre des don-
nées. En effet, un modele de classification peut devenir inefficace si les données utilisées pour
I’entrainer sont déséquilibrées puisque lorsque les exemples d’une classe dépassent largement
le nombre d’exemples des autres classes, les algorithmes traditionnels d’exploration de don-
nées ont tendance a favoriser la classification des exemples comme appartenant a la classe ma-
joritairement représentée. Ainsi, un tel modele serait inefficace pour identifier des exemples
de la classe minoritaire, qui est souvent la classe d’intérét (la classe positive). Au fond, ce
sont les exemples de cette classe positive qui entrainent le colit le plus élevé en erreurs de
classification. Dans le cadre de la détection des fraudes bancaires, le nombre de transactions
frauduleuses est souvent tres inférieur a celui des transactions 1égitimes puisque la fraude par
carte de crédit est relativement un événement rare en comparaison au nombre total des transac-
tions effectuées. En conséquence, ceci entraine un probleme de déséquilibre ou de distribution
biaisée des données. Pour cette raison, il est nécessaire d’utiliser des techniques d’équilibrage
pour que le modele puisse identifier efficacement ces transactions importantes mais rarement
rencontrées.

L’échantillonnage est I’une des techniques les plus utilisées pour atténuer le probleme du
déséquilibre de données. Ainsi, les trois méthodes fréquemment utilisées pour 1’ajustement
de la distribution des classes sont le sous-échantillonnage de la classe majoritaire, le sur-
échantillonnage de la classe minoritaire, ou une combinaison de ces deux méthodes. En effet,
le sur-échantillonnage équilibre la distribution des classes dans les données d’entralnement en
ajoutant des exemples a la classe minoritaire tandis que le sous-échantillonnage supprime des
exemples de la classe majoritaire. Essentiellement, le sur-échantillonnage aléatoire équilibre
un ensemble de données en dupliquant des exemples de la classe minoritaire jusqu’a ce qu’un
ratio de classe souhaité soit atteint alors que le sous-échantillonnage aléatoire supprime des
exemples au hasard de la classe majoritaire jusqu’a ce que 1’équilibre souhaité soit atteint. Par
exemple, Anusorn Charleonnan [42] mentionne que le déséquilibre des jeux de données pré-
sente de nombreuses caractéristiques qui émergent lors de la classification. Ainsi, il a utilisé le
sous-échantillonnage aléatoire pour résoudre le probleme du déséquilibre de classe en éditant

la distribution de classe des ensembles de données d’entrainement.
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4.6 Réseaux de neurones artificiels

L’idée principale des réseaux de neurones artificiels c’est d’imiter 1’apprentissage du cer-
veau humain. La plus petite entité des réseaux de neurones est appelée un perceptron. Plusieurs
perceptrons représentant des noeuds sont alors connectés en réseau comme pour le cerveau hu-
main. Chaque noeud a une communication pondérée avec plusieurs autres noeuds de la couche
adjacente. Cette pondération est assurée par un poids qui est simplement un nombre a virgule
flottante. Ce dernier peut €tre ajusté lors de 1’apprentissage du réseau. Les entrées sont trans-
mises des noeuds d’entrées via les couches masquées aux noeuds de sortie et chaque noeud
peut apprendre et s’ajuster pour devenir plus précis et approprié. En outre, on parle d’un per-
ceptron multicouche lorsqu’il s’agit d’un réseau de neurone artificiel composé de 3 couches
au minimum.

Plusieurs chercheurs ont proposé des solutions au probleme de détection de fraude ban-
caires en utilisant les réseaux de neurones artificiels. R. Patidar et autres [71] ont affirmé que
les réseaux de neurones artificiels produisaient de meilleurs résultats que les foréts aléatoires.
M. K. Mishra et autres [61] ont abordé le probleme de détection de fraude par carte de crédit
en proposant une approche hybride basée sur les réseaux de neurones a liens fonctionnels Che-
byshev (CFLNN). En effet, un CFLNN est un réseau de neurones d’ordre supérieur avec une
faible complexité de calcul. Non seulement, il n’a pas de couches cachées. Le vecteur d’entrée
de CFLNN est étendu fonctionnellement pour obtenir des solutions non linéaires[40]. D’un
autre coOté, il a été démontré par J. Wang, M. Xu et autres [57] que plus le réseau est profond,
plus il obtient de meilleurs résultats que ceux avec un plus petit nombre de couches. Dans ce
méme article, les auteurs ont aussi comparé les performances de CFLNN, MLP et les arbres
de décision. En résumé, les résultats de leur étude suggerent que MLP surpasse le CFLNN et
les arbres de décision en matiere de détection de fraude.

De plus, G.Rushin, C.Stancil et autres [53] ont utilisé des algorithmes d’apprentissage
profond auto-encodeurs pour la détection des fraudes et ont constaté que les résultats produits
étaient meilleurs que les arbres a gradient boosté et la régression logistique. Y. Pandey a égale-
ment utilisé un réseau neuronal multicouche basé sur H20O pour trouver des modeles de fraude
par carte de crédit. En effet, le framework H20O est un « open source » pour 1’analyse prédictive
de données sur le Big Data. Essentiellement, il propose des outils pour la manipulation et la
préparation de données, des algorithmes de modélisation, supervisées, non-supervisées ou de
réduction de dimensionnalité[16]. L’auteur a démontré dans son étude[84] que le modele d’ap-

prentissage profond basé sur le H20 exhibe moins d’erreurs et donc améliore plus la précision
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que les algorithmes d’apprentissage automatique classique. C. Wang et autres [51] ont testé un
réseau neuronal sur un ensemble de données de transaction par carte de crédit européens. Ils
ont utilisé un réseau de neurones a propagation arriere qui est composé de 2 couches d’entrées,
20 couches cachées et 2 couches de sortie, ce réseau de neurones a été optimisé avec 1’algo-
rithme Whale. Grace a 1’algorithme d’optimisation, ils ont obtenu des résultats exceptionnels
sur 500 échantillons de test : précision de 96,40% et rappel de 97,83%.

De méme, A. Pumsirirat et autres [44] ont propos€ une approche basée sur un modele
d’auto-encodeur profond et de la machine de Boltzmann qui permet de construire une repré-
sentation des transactions normales pour trouver des anomalies a partir de modeles normaux.
En effet, la machine de Boltzmann restreinte est un type de réseau de neurones artificiels pour
I’apprentissage non supervisé [35]. Elle est couramment utilisée pour avoir une estimation de
la distribution probabiliste d’un jeu de données. Aussi, elle permet de faire la réduction de
la dimensionnalité et la sélection et I’extraction de caractéristiques. L’avantage de cette ap-
proche est qu’elle ne nécessite aucun effort de labellisation des transactions bancaires car il
s’agit d’une technique d’apprentissage non supervisée, qui permet donc de détecter les fraudes
de facon proactive. Cependant, les approches décritent ci-dessus pour la détection des fraudes
sont généralement entrainées en utilisant uniquement des données d’apprentissage propres a
chaque institution financiere et ceci pour des raisons de conflit d’intérét et de confidentialités
de I’information véhiculées par ces données. En conséquence, les modeles obtenus manquent
de précisons, notamment ceux « d’apprentissage profond » qui nécessitent des ensembles de
données plus volumineux [44]. Pour faire face a cette réalité, Y. Wang et autres [87] ont dé-
veloppé un algorithme de réseau de neurones profonds distribué préservant la confidentialité,
qui permet aux banques et autres entités de partager leurs données sans révéler d’informations
sensibles. L’approche de ces auteurs a été expérimentée en utilisant un ensemble de données
du monde réel contenant des transactions bancaires. Il est a noter que 1’étude [87] produit des
performances comparables aux méthodes ne prenant en considération 1’aspect confidentialité
des données.

Cependant, bien que I’étude [87] propose une approche pour la préservation de la confi-
dentialité des données des banques participantes a la construction du modele de détection
de fraude, la solution ne permet pas d’anticiper sur les cas de fraudes. Etant donné que les
techniques et le comportement des fraudeurs sont en perpétuels changements [7], la mise en
oeuvre et I’évaluation d’autres topologies d’apprentissage en profondeur dans la détection
de la fraude restent donc largement inexplorées. Ainsi, nous proposons dans ce travail une

nouvelle approche d’apprentissage profond distribué sécurisé qui tient compte du caractere
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changeant du comportement des fraudeurs et garantie la confidentialité des données d’entrai-
nement utilisées. Dans le chapitre suivant, nous présenterons notre approche et les résultats

obtenus.



Chapitre 5

Détection de e-fraude bancaire par

apprentissage profond distribué sécurisé

Introduction

Dans I’architecture traditionnelle d’apprentissage automatique, les données et le modele
sont colocalisés. Il peut y avoir un ou plusieurs producteurs ou propriétaires de données, mais
toutes ces données sont rassemblées dans un centre de données pour étre utilisées dans 1’en-
trainement d’'un modele. Cependant, le centre d’entrainement n’est pas nécessairement un
organisme de confiance et cela peut étre la cause de fuites de données, violant ainsi leurs
confidentialité. Cette pratique représente donc un probleme de confidentialité. Pour répondre
a cette préoccupation, nous proposons un mécanisme d’apprentissage profond sécurisé qui
permet d’entrainer efficacement un modele sans divulguer les informations confidentielles
contenues dans les données d’apprentissage. Dans notre cas, la sécurité sous-entend 1’ utilisa-
tion d’un mécanisme de confidentialité différentielle.

Dans la suite de ce chapitre, nous présentons un nouveau mécanisme basé sur 1’appren-
tissage profond distribué utilisant la confidentialité différentielle et son utilisation dans une
application de détection de fraude bancaire sur Internet. D’abord, nous présenterons 1’archi-
tecture globale de notre systeme d’apprentissage profond distribué avec mécanisme de confi-
dentialité différentielle. Ensuite, nous présenterons 1’application de notre approche au cas de
détection de fraude bancaire sur Internet. Pour cela, nous présenterons les différents outils
utilisés pour son implémentation, le DataSet utilisé, ainsi que les étapes du prétraitement des

données effectuées. Finalement, nous comparons les résultats du classificateur obtenus par
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notre approche avec un autre classificateur basé sur 1’apprentissage profond supervisé afin de

montrer ses mérites.

5.1 Meécanisme d’apprentissage profond distribué sécurisé

Dans cette section, nous présentons notre mécanisme d’apprentissage profond distribué
et sécurisé. Cela inclus 1’approche proposée, I’architecture et le mécanisme de confidentialité

différentielle choisi.

5.1.1 Apprentissage profond distribué

L’apprentissage profond distribué permet d’entrainer, en parallele, le modele a partir de
plusieurs machines ou noeuds. Il est important de souligner ici que cette distribution permet
de contribuer a assurer la confidentialité des données d’entrainement. Il existe principalement
trois approches pour faire 1’apprentissage profond distribué : 1’approche basée sur le parallé-

lisme des données, 1’approche basée sur le parallélisme des modeles et I’approche hybride.

Approche basée sur le parallélisme des données e parallélisme des données est une tech-
nique qui consiste a partitionner les données d’entrainement et les distribuer sur plusieurs
noeuds. Généralement, le nombre de partitions est égal au nombre de noeuds de calcul. Ainsi,
chaque noeud possédant une partition indépendante des données fait des calculs locaux sur sa
propre partition. Les noeuds synchronisent alors leurs états de parametres jusqu’a la conver-

gence de I’algorithme d’apprentissage.

Approche basée sur le parallélisme des modeles Contrairement a 1’approche basée sur
le parallélisme des données, une approche basée sur le parallélisme des modeles permet de
partitionner le modele d’apprentissage automatique en attribuant les partitions du modele aux
noeuds de calcul. Ainsi, les noeuds de calcul exécutent simultanément des partitions diffé-
rentes du modele sur le méme ensemble de données. En conséquence, le besoin de commu-
nication est réduit, car les noeuds n’ont qu’a synchroniser les parametres partagés. Toutefois,
cette approche est plus complexe a mettre en oeuvre que 1’approche par parallélisme des don-

nées.
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Approche hybride Cette approche consiste a utiliser a la fois le parallélisme des données et
celui des modeles. En effet, une partie des noeuds de calcul est utilisée pour le partitionnement

des données et le reste pour le partitionnement du modele.

Etant donné que 1I’approche basée sur le parallélisme des données permet de traiter locale-
ment les données et permettant ainsi d’assurer la confidentialité des données d’entrainement,
nous utilisons donc cette approche pour notre mécanisme d’apprentissage profond distribué

sécurisé.

5.1.2 Architecture

Notre architecture est présentée a la FIGURE 5.1. Dans cette architecture, le serveur de
parametres est responsable de I’initialisation et de 1’envoi des parametres du modele. Par la
suite, chaque participant construit localement un auto-encodeur de maniere itérative en sélec-
tionnant au hasard des échantillons d’entrainement. Ceci permet au participant de calculer les
gradients locaux sur ses propres données en fonction des parametres recus du serveur de pa-
rametres. Durant une itération, chaque exécution est indépendante des exécutions des autres
participants. Lorsqu’une itération se termine, chaque participant réduit la variance des gra-
dients et injecte un bruit gaussien, et puis envoi les nouveaux parametres du modele obtenus
de cette itération au référentiel de facon asynchrone. Le serveur de parametres aussi appelé
référentiel s’occupe de son coté de 1’agrégation et de la mise a jour des parametres du modele.
Enfin, Ces nouveaux parametres sont diffusés a tous les participants. Ce processus se répete

jusqu’a la convergence du calcul du modele.
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FIGURE 5.1 — Apprentissage profond distribué sécurisé
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La FIGURE 5.2 présente les taches au niveau du serveur de parametres et de chaque par-

ticipant dans notre modele d’apprentissage profond distribué et sécurisé.

FIGURE 5.2 — Tache client-serveur de 1’apprentissage profond distribué sécurisé

Serveur de
paramétres
Envoi de

Initiation des Envoi de P Reduction de la . . nouveaux
5 5 Mise a jour des Calcul des e Ajout de bruits o .
paramétres du parameétres aux Srametres radients variance de parametres au
modéle participants P g gradients serveur de
parameétres

aux gradients

Il faut noter que dans cette architecture le serveur de parametres chargé de la mise en place
du modele global, n’a aucune connaissance des données d’entrainement des participants. En

effet, le serveur de parametres s’occupe uniquement de 1’initialisation et de la mise a jour
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des parametres du modele. En outre, les participants sont responsables de la confidentialité de
leurs données et de I’entrailnement du modele. Par ailleurs, le bruit gaussien permet d’avoir
une grande variance de bruit.

Dans ce qui suit, nous présentons différents mécanismes de confidentialité différentielle et

motivons notre choix du mécanisme adopté.

5.1.3 Meécanisme de confidentialité différentielle

Dans cette section, nous présenterons quelques méthodes d’ajouts de bruit lors du pro-
cessus d’entrainement d’un modele d’apprentissage automatique en montrant les forces et
limites de chacune d’elles afin de choisir la meilleure. Ainsi, nous présentons les méthodes de
perturbation de sortie [45], de perturbation de 1’objectif [58], de perturbation d’entrées et de

perturbation des gradients.

La perturbation de sortie La méthode de perturbation de sortie est couramment utilisée car
elle est simple a mettre en ceuvre, en ajoutant uniquement du bruit au modele final. De plus,
le niveau de la confidentialité est plus facile a controler. Dans la méthode de perturbation de
sortie, le bruit est directement ajouté au modele comme montré par 1’équation (5.1). Dans ce

contexte, nous désignons le modele par ses parametres [83].
confi Zdi‘gmin[L(G)]-i-z 5.1

ou z est le bruit garantissant la confidentialité différentielle et L la fonction objective définit

dans la section 2.5.1.

La perturbation de la fonction objective Dans la méthode de perturbation de la fonc-
tion objective, le bruit est ajouté a la fonction objective elle-méme comme le montre 1’équa-
tion (5.2) [83].

Leonfi(8) = L(8) + %zTe (5.2)

ou n est le nombre de données contenues dans 1’ensemble d’apprentissage et z est le bruit
avec une densité de éexp(—e”z”). Le parametre « représente la constante de normalisation.
Ensuite, la fonction objective perturbée L., ﬁ-(e) est directement optimisée comme montre

I’équation (5.3).
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econfi - argmin[l‘confi(e)] (5.3)

Cette méthode est de nos jours rarement utilisée car c’est toujours difficile d’optimiser la
fonction objective perturbée et ses performances ne sont pas satisfaisantes.

Les méthodes de perturbation de sortie, de la fonction objective permettent d’ajouter du
bruit au modele final, et a la fonction objective en respectant les standards de la confiden-
tialité différentielle. Cependant, ces méthodes de perturbations ne protegent pas les données

d’origines.

Perturbation d’entrées Cette méthode propose d’ajouter du bruit aux instances de données
d’entrainement avant de les utiliser pour I’apprentissage. Cette technique est tres utile dans
le cas ou les données locales doivent étre centraliser avant 1’apprentissage. Dans ce cas, le
modele d’apprentissage automatique est entrainé avec des instances de données perturbées

[83]. La FIGURE 5.3 montre 1’algorithme d’apprentissage avec perturbation d’entrées.

FIGURE 5.3 — Apprentissage avec perturbation d’entrées

Algorithm 1 Apprentissage avec perturbation d’entrées :

Entrées: Dataset D, itération T, le taux d’apprentissage o
Pour toutes les instances de données (xi,yi) dans D, ajoutez un bruit z :
v (xdy i) — (xi+z,vi)
- La nouvelle donnée (xi + z,yi) est dénotée par ‘donnée pertubée’.
Entrainer le modéle avec la donnée perturbée.
- La fonction objective devient :
s L(0) ;_Ii):?—l L(6,xi+2z,yi)
= Ainsi, la descente de gradient devient :
cfort=0aT-1do
Ot =0 —aly”  AL(6)
.. end for

Dans I’algorithme de la FIGURE 5.3, le bruit aléatoire z € X9 et chaque élément z; ~
A (0, 62) est échantillonné indépendamment o1 .# (0, 62) est la loi normale. Le nombre de
données contenues dans 1’ensemble d’apprentissage est représenté par n. De plus, on observe
que la méthode ajoute du bruit aux données d’origines, entrainant ainsi une perturbation sur

le gradient et éventuellement provoquant une perturbation sur les parametres du modele. Elle
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protege donc simultanément les données d’origines et le modele final [83]. Malheureusement,
I’inconvénient de la méthode de perturbation de I’entrée est qu’il n’est pas trivial de déterminer
la quantité du bruit nécessaire pour respecter les propriétés de la confidentialité différentielle.
Aussi, elle peut-€tre trop bruyante provoquant ainsi la précision du modele construit.

Par ailleurs, la plupart des algorithmes d’apprentissage automatique et en particulier ceux
d’apprentissage profonds utilisent I’algorithme de descente de gradient, ainsi la méthode de la
perturbation du gradient est plus populaire car mieux adaptée pour cette technique d’appren-

tissage.

Descente de gradient stochastique différentiellement privée 1’idée de base de cette ap-
proche, appelée descente de gradient stochastique différentiellement privée, est de perturber
les gradients utilisés. Deux modifications sont apportées pour garantir que la descente de gra-
dient stochastique soit un algorithme différentiellement privé. Tout d’abord, la sensibilité de
chaque gradient doit étre limitée. En d’autres termes, il faut limiter dans quelle mesure chaque
point d’entrainement individuel, échantillonné dans un mini-lot, peut influencer le calcul du
gradient résultant. Intuitivement, cela permet de déterminer dans quelle mesure chaque point
d’apprentissage peut éventuellement avoir un impact sur les parametres du modele. Par la
suite, nous devons randomiser le comportement de 1’algorithme pour qu’il soit statistiquement
impossible de savoir si un point particulier a été inclus ou non dans 1’ensemble d’apprentis-
sage. Ce test d’inclusion peut étre fait en comparant les mises a jour de la descente du gradient
stochastique lorsqu’il fonctionne avec ou sans un point particulier de I’ensemble d’entraine-
ment. La randomisation de 1’algorithme est réalisée en échantillonnant un bruit aléatoire et en
I’ajoutant aux gradients réduites. La FIGURE 5.4 représente 1’algorithme de la descente de

gradient stochastique différentiellement privée [59].
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FIGURE 5.4 — Descente de gradient stochastique différentiellement privée

Algorithme : confidentialité différentielle SGD

Input: Transactions {x1,, xn}, Fonction de perte £L(0) =

=3 L(0.x3).

Parametres: learning rate 171, noise scale o, group size L, gradient
norm bound C.

Initialiser 8, aléatoirement

Pour t =[T] faire

Prendre un échantillon aléatoire L:avec une probabilité de L/N

Calcul de gradient
Pour chaque i € L;, calcul g:(x;) «— Va:L(B8:, x;)

Normalisation du gradient
g (j_\-f)llg)

g'c (%)) «— gx:))/ max (1,——

Ajouts des bruits

I 1 ’ . )
g'e — 729" (x) + NV (0,52C2 1))
Descent

Ors1 <« O — 1eg’s _
Output : O+ .conut de la confidentialité local (&, &)

En conclusion, nous avons choisi la méthode de la descente de gradient stochastique dif-
ferentiellement privée car la plupart des modeles basés sur 1I’apprentissage automatique et en
particulier ceux basés sur 1’apprentissage profond utilisent 1’algorithme de la descente de gra-
dient. De plus, cette méthode utilise particulierement I’algorithme de la descente de gradient
stochastique par mini-lots, qui est le meilleur des algorithmes de la descente de gradient puis-
qu’il tient compte des dépenses de calcul dans le cas de la descente de gradient par lots et de

la forte variance dans le cas de la descente de gradient stochastique standard.

5.2 Application a la détection de fraude bancaire sur Inter-

net

Dans le cas particulier de la détection de fraude bancaire sur Internet, nous désignons par
serveur de parametres 1’organisme qui coordonne la mise en place du modele et les banques

représentent les participants.
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Dans cette section, nous présenterons premierement notre stratégie de détection de fraude
avec les auto-encodeurs, les outils utilisés et les métriques de mesures de performances.
Deuxiemement, nous présenterons le DataSet du monde réel utilisé et les étapes du pré-
traitement des données effectuées. Finalement, nous comparons les résultats du classificateur
obtenus avec notre approche avec un autre classificateur basé sur I’apprentissage profond su-

pervisé afin de montrer ses mérites.

5.2.1 Détection de fraude avec les auto-encodeurs

Pour I’entrainement de la machine auto-encodeur, nous avons utilisé uniquement les tran-
sactions normales afin d’apprendre le comportement des transactions 1égitimes. Premierement,
I’encodeur réduit la dimension des transactions d’entrées sur un ensemble de caractéristiques
plus petit. Deuxiemement, le décodeur permet de reconstruire la transaction d’origine. En-
suite, on calcule la moyenne des erreurs de reconstruction des transactions normales comme
suit :

MER =

S| =

f(Yi ~Yi)? (5.4)
i=1

oll n représente le nombre de transactions bancaires normales, Y; la transaction d’origine et Y;
la transaction reproduite. Il est important de noter qu’une erreur de reconstruction est la dif-
férence en distance entre la transaction d’origine et celle prédite. Enfin, nous fixons un seuil
pour les transactions légitimes en utilisant la valeur de la MER pour laquelle nous ajoutons
une marge. Il est a noter que la valeur de la marge est relative. Si la valeur d’erreur de re-
construction d’une transaction est supérieure au seuil fixé, alors la transaction est considérée
comme frauduleuse, autrement, elle est considérée comme normale. La FIGURE 5.5 résume

le processus de détection de fraude avec un auto-encodeur.



Chapitre 5 : Détection de e-fraude bancaire par apprentissage profond distribué sécurisé 59

FIGURE 5.5 — Processus de détection de fraude
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5.2.2 Les métriques de mesures de précision et de confidentialité utilisées
5.2.2.1 Accuracy

I « accuracy » d’un algorithme de classification encore appelé « Exactitude » dénote la
proportion de points correctement prédits. Plus formellement, il est défini comme la somme
de vrais positifs et de vrais négatifs divisé par la somme de vrais positifs, de vrais négatifs,
de faux positifs et de faux négatifs. En effet, un vrai positif ou un vrai négatif est un point de
données que 1’algorithme a correctement classé. Un faux positif ou faux négatif, en revanche,
est un point de données que I’algorithme a mal classé. Par ailleurs, nous pouvons penser
que si nous avons un « accuracy » €levé, notre modele serait meilleur. Malheureusement, 1’ «
accuracy » représente une excellente mesure uniquement lorsque nous avons des ensembles
de données symétriques ou les données de la classe positive et celles de la classe négative
sont équilibrées. Dans le cas contraire, c¢’est-a dire si I’ensemble des données est déséquilibré,
la valeur de I’ « accuracy » serait trompeuse. En effet, lorsque le nombre d’observations dans
différentes classes varie considérablement, par exemple, s’il y avait 95 transactions 1égitimes
et seulement 5 transactions frauduleuses dans les données, un mauvais classificateur pourrait
classer toutes les transactions comme légitimes en maintenant une précision de 95%, avec
un taux de reconnaissance de 100% pour la classe de transactions 1égitimes et un taux de
reconnaissance de 0% pour la classe de transactions frauduleuses. Pour résoudre ce probleme,
nous avons fait appel a I’équilibrage des classes des transactions par la méthode SMOTE afin

de générer des données synthétiques.
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5.2.2.2 Mesure de la garantie de confidentialité

La garantie est souvent appelée le budget de confidentialité. Un budget de confidentialité
plus faible limite la capacité d’un adversaire a deviner un point d’entrainement. Intuitivement,
cela est dii au fait qu’il est plus difficile pour un seul point d’entrainement d’affecter le ré-
sultat de I’apprentissage. De plus, les informations contenues dans le point d’entralnement ne
peuvent pas €tre mémorisées par 1’algorithme de 1’apprentissage automatique. Ainsi, la vie
privée de la personne qui a contribué a ce point d’entrainement est conservée.

Par ailleurs, deux métriques sont utilisées pour exprimer la garantie de la confidentialité
différentielle d’un algorithme d’apprentissage automatique :

— Delta(0) : ce parametre limite la probabilité que le budget de confidentialité ne tienne
pas. Une regle d’or consiste a le définir comme inférieure a 1’inverse de la taille de
I’ensemble de données d’apprentissage.

— Epsilon(e) : également appelé budget de confidentialité. 11 s’agit de la distance maxi-
male entre une requéte sur une base de données (x) et la méme requéte sur une base
de données (y). Autrement dit, il s’agit d’une métrique de perte de confidentialité lors
d’un changement différentiel des données (c’est-a-dire ajout ou suppression d’une en-
trée) [15]. Une valeur plus petite pour € n’est qu’une limite supérieure et une implique
une meilleure garantie de confidentialité. Cependant, la valeur € n’est qu’une limite
supérieure et une valeur élevée pourrait encore signifier une bonne confidentialité dans
la pratique. Tensorflow Privacy fournit un outil, compute_dp_sgd_privacy.py, que nous
avons importé en tant que dépendance, pour calculer la valeur de € avec une valeur fixe
de 6.

5.2.3 Outils utilisés

Cette section présente les différents outils utilisés pour implémenter notre approche de
détection de fraude bancaire sur Internet. Ainsi, nous présenterons, les librairies Python Keras,

Tensorflow Privacy et Amazon SageMaker.

5.2.3.1 Keras

Keras est une librairie Python Open Source qui encapsule 1’acces aux fonctions propo-
sées par plusieurs librairies d’apprentissage automatique, en particulier Tensorflow. De fait,

Keras n’implémente pas nativement les méthodes, mais, elle sert d’interface avec Tensorflow.
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Plus simplement, elle facilite grandement la vie en proposant des fonctions et procédures re-
lativement simples a mettre en ceuvre [10]. Au fond, Keras est I'une des APIs de réseaux de
neurones les plus utilisées pour le développement et le testing de réseaux de neurones.

Par ailleurs, Keras propose deux APIs principales : I’API de modele séquentielle et fonc-
tionnelle. En effet, I’API de modele séquentielle est une pile de layers linéaires. Les layers
peuvent étre décrites de fagon tres simple. Chaque définition de layer requiert une ligne de
code [21]. Elle est idéale pour développer des modeles de deep learning dans la plupart des
situations, mais présente certaines limites. Par exemple, elle ne permet pas de définir aussi
directement des modeles pouvant avoir plusieurs sources d’entrée différentes, produire plu-
sieurs destinations de sortie ou des modeles réutilisant des couches. Or, 1’ API fonctionnelle
de Keras permet de créer des modeles plus flexibles que ceux créés avec 1’ API séquentielle.
En effet, I’ API fonctionnelle peut gérer des modeles avec une topologie non linéaire, des mo-
deles avec des couches partagées et des modeles avec plusieurs entrées ou sorties. Elle permet
spécifiquement de définir des modeles a plusieurs entrées ou sorties ainsi que des modeles qui
partagent des couches. De plus, elle permet de définir des graphiques de réseau acycliques
ad hoc. L’idée principale est qu'un modele de deep learning est généralement un graphique
acyclique dirigé (GAD) de couches. L’ API fonctionnelle est donc une maniere de créer des

graphiques de couches. En résumé, elle offre une maniere plus flexible de définir des modeles.

5.23.2 « Tensorflow Privacy »

Tensorflow est ’'un des outils les plus populaires pour créer des applications basées sur
I’apprentissage automatique. Il est utilis€ comme Framework de référence pour faire 1I’appren-
tissage profond [17]. Récemment Google a créé la librairie Tensorflow Privacy basée sur la
confidentialité différentielle qui permet aux développeurs en intelligence artificielle de proté-
ger les données de leurs utilisateurs. Grace a la librairie Tensorflow Privacy, les é1éments iden-
tifiables sont automatiquement supprimés des ensembles de données sans pour autant changer
leur sens. Ainsi, avec quelques lignes de code supplémentaires, les développeurs sont en me-
sure d’améliorer la confidentialité de leurs modeles. La librairie Tensorflow Privacy utilise la
descente de gradient stochastique différentiellement privée. Comme montré a la FIGURE 5.6,
la mise en oeuvre doit passer par la spécification de trois hyperparametres liés a la confiden-
tialité et un hyperparametre général :

— 12_norm_clip (float) : la norme euclidienne maximale de chaque gradient est appliquée
pour mettre a jour les parametres du modele. Cet hyperparametre est utilisé pour limiter

la sensibilité de 1’optimiseur aux points d’entrainements individuels.



Chapitre 5 : Détection de e-fraude bancaire par apprentissage profond distribué sécurisé 62

— noise_multiplier (float) : la quantité de bruit échantillonnée est ajoutée aux gradients
pendant I’entrailnement. Généralement, plus de bruit se traduit par une meilleure confi-
dentialité et une faible précision. Ainsi il y a un compromis entre la confidentialité et
la précision en considérant la quantité de bruit ajoutée.

— microbatches (int) : chaque lot de données est divisé en unités plus petites appelées
micro-lots. Par défaut, chaque micro-lot doit contenir un seul exemple d’entraine-
ment. Cela permet de découper les dégradés, par exemple plutdt qu’apres qu’ils ont
été moyennés sur le mini-lot. Ceci, a son tour, diminue I’effet (négatif) de I’écrétage
sur le signal trouvé dans le gradient et maximise généralement 1’utilité. Cependant,
les frais généraux de calcul peuvent €tre réduits en augmentant la taille des micro-lots
pour inclure plus d’un exemple d’entrainement. Le gradient moyen sur ces multiples
exemples d’entrailnement est ensuite coupé. Le nombre total d’exemples consommés
dans un lot, c’est-a-dire une étape de descente de gradient, reste le méme. Le nombre
de micro-lots doit diviser également la taille des lots.

— learning_rate (float) : cet hyperparametre existe déja en descente de gradient stochas-
tique vanille. Plus le taux d’apprentissage est élevé, plus chaque mise a jour compte.
Si les mises a jour sont bruyantes (comme lorsque le bruit additif est important par
rapport au seuil d’écrétage), un faible taux d’apprentissage peut aider la procédure

d’apprentissage a converger.

FIGURE 5.6 — Parametres a régler dans Tensorflow Privacy
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5.2.3.3 Amazon SageMaker

D’abord, I’apprentissage automatique a tendance a paraitre plus compliqué qu’il ne le
devrait pour de nombreux développeurs, car le processus de formation et de création de mo-
deles avant de les héberger est plutot lent et difficile [39]. Cependant, Amazon SageMaker
[3] supprime cette complexité pour aider les développeurs a créer, former et déployer des
modeles d’apprentissage automatique rapidement et facilement. Plus précisément, il fournit
des modeles d’apprentissage automatique pré-entrainés pour le déploiement, fournit un cer-
tain nombre d’algorithmes d’apprentissage automatique intégrés qu’on peut entrainer sur nos
propres données. Amazon SageMaker fournit aussi des instances de TensorFlow et Apache
MXNet qu’on peut utiliser pour créer nos propres algorithmes d’apprentissage automatique.
Par ailleurs, il permet de mettre en place facilement des clusters de machines pour I’exécution

des algorithmes d’apprentissage profond distribué.

5.24 «Data Set» et Prétraitement des données
5.2.4.1 «Data Set»

Nous avons utilisé les données de carte de crédit fournies par Kaggle [13]. Le Data Set
contient les transactions par carte de crédit effectuées en septembre 2013 par des titulaires
de cartes européennes. Le nombre total de transactions est de 284 807. Le Data set est tres
déséquilibré, car seuls 492 d’entre elles (0,172% ) sont frauduleuses, mais par ailleurs, cela est
un avantage puisque le but est d’apprendre plus sur la représentation des transactions normales
afin de détecter les transactions frauduleuses. Malheureusement, en raison de problemes de
confidentialité, les caractéristiques d’origine et d’autres informations de fond sur les données
n’ont pas été fournies. Les caractéristiques V1, V2, ... V28 sont les attributs obtenus avec ACP,
les seuls attributs qui n’ont pas été transformés avec ACP sont « Time » et « Amount ». En
effet, I’attribut « Time » contient les secondes écoulées entre chaque transaction et la premiere
transaction de I’ensemble de données. Lattribut « Amount » est le montant payé dans chaque
transaction. L’attribut « Classe » est la variable de réponse et prend la valeur 1 en cas de fraude
et O sinon [43].

5.2.4.2 Prétraitement des données

A premiere vue, la variable « Time » n’a pas d’impact sur la prédiction. Ainsi, nous avons

supprimé cette variable du Data Set. En autre, nous avons extrait uniquement les transactions
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normales pour I’entrainement de 1’auto-encodeur. Parmi ces données d’entrainement, 20%
sont utilisées pour fixer le seuil des erreurs de reconstruction et la validation du modele. En-
suite, nous avons pris 10% pour les données de test de 1’auto-encodeur. Les données de test
sont composées des transactions normales et frauduleuses. Nous avons enfin normalisé toutes
les données d’entrée pour n’avoir que des valeurs appartenant a [0,1] puisque les réseaux de
neurones n’acceptent que des vecteurs d’entrée dont les valeurs sont comprises entre O et 1.
La FIGURE 5.7 montre la procédure utilisée pour le prétraitement des données dans le cadre
de I’auto-encodeur. En ce qui concerne 1’apprentissage profond supervisé, nous avons utilisé

80% des données pour I’entrailnement du modele et 20% pour le test.

FIGURE 5.7 — Modélisation pour le prétraitement des données
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5.2.5 Résultats et analyses

Dans cette section, nous présentons les performances de notre classificateur et celles ob-
tenues avec le classificateur basé sur 1’apprentissage profond supervisé afin de montrer les

mérites de 1’approche proposée.

5.2.5.1 Classificateurs et performances

Nous avons utilisé I’outil Amazon SageMaker présenté dans la section 5.2.3.3 pour I’envi-
ronnement distribué et la bibliotheque Tensorflow Privacy qui fournit une implémentation de
DP SGD. La bibliotheque Tensorflow Privacy a été utilisée pour implémenter les algorithmes
d’apprentissage profond qui sont différentiellement privés afin de préserver la confidentialité
des transactions utilisées lors de I’entrainement des modeles. En effet, pour tester I’efficacité
de I’approche proposée, nous avons implémenté hormis notre classificateur, un autre classifi-

cateur basé sur I’apprentissage profond supervisé.

Le classificateur basé sur I’apprentissage profond supervisé Nous avons implémenté
un modele différentiellement privé d’apprentissage profond constitué de 5 couches dont 3
couches cachées et 1 couche d’entrée et 1 sortie. Chaque couche est formée de 20 neurones.
Etant donné que les transactions bancaires sont déséquilibrées, nous avons également traité le
probleme de classification 1lié au déséquilibre des données (instances positives et négatives)
avec la technique de sur-échantillonnage SMOTE. En effet, pour une quantité de bruite = 1,
nous avons le résultat, présenté a la FIGURE 5.8, qui montre la comparaison de la performance
en matiere de précision d’apprentissage profond supervisé pour les données d’entrainement et
de test. De ce résultat, nous constatons qu’il n’y a pas de sur-apprentissage. En effet, le sur-
apprentissage se produit lorsqu’on obtient un bon ajustement d’un modele sur les données

d’entrainement, alors qu’il ne se généralise pas bien sur de nouvelles données invisibles.
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FIGURE 5.8 — Comparaison de la performance en matiere de précision du classificateur basé
sur 1’apprentissage profond supervisé pour les données d’entrainement et de test
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TABLE 5.1 — Rapport entre le niveau de confidentialité (Epsilon), Accuracy et la quantité du
bruit pour le classificateur basé sur 1’apprentissage profond supervisé

En outre, la TABLE 5.1 décrit le niveau de confidentialité (Epsilon) et Accuracy en fonction

de la quantité du bruit ajoutée aux données. De ce tableau, nous constatons que plus la quantité

du bruit augmente, plus la valeur de Epsilon diminue c’est a dire un niveau de confidentialité

élevé et la précision des résultats diminue. Par ailleurs, Niveau Maximal représente la valeur

du budget de confidentialité lorsqu’aucun bruit n’est ajouté.




Chapitre 5 : Détection de e-fraude bancaire par apprentissage profond distribué sécurisé 67

Notre classificateur Nous avons implémenté un modele différentiellement privé d’auto-
encodeur constitué d’une couche d’entrée, de deux couches cachées et d’une couche de sortie.
Chaque couche est formée de 20 neurones. Pour une quantité de bruit e = 1, nous avons le
résultat, présenté a la FIGURE 5.9, qui montre la comparaison de la performance en matiere
de précision de notre classificateur pour les données d’entrainement et de test. De ce résul-
tat, nous constatons que notre modele ne souffre pas de sur-apprentissage car il a une bonne

capacité de généralisation pour les nouvelles données invisibles.

FIGURE 5.9 — Comparaison de la performance en matiere de précision de notre classificateur
pour les données d’entrainement et de test
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TABLE 5.2 — Rapport entre le niveau de confidentialité(Epsilon), Accuracy et la quantité du
bruit pour notre classificateur

En outre, la TABLE 5.2 décrit le niveau de confidentialité (Epsilon) et Accuracy en fonction
de la quantité du bruit ajoutée aux données pour le modele obtenus de notre approche. A
partir de ce tableau, nous constatons que plus la quantité du bruit augmente, plus la valeur de

Epsilon diminue c’est a dire un niveau de confidentialité plus élevé mais la précision n’a pas
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connu beaucoup de variation. Par ailleurs, Niveau Maximal représente la valeur du budget de

confidentialité lorsqu’aucun bruit n’est ajouté.

Comparaison de la performance du classificateur basé sur ’apprentissage supervisé et
de notre classificateur La FIGURE 5.10 montre que la précision du classificateur basé sur
I’apprentissage profond supervisé€ et de notre classificateur sont presque similaires quel que

soit la quantité du bruit.

FIGURE 5.10 — Comparaison de la performance du classificateur basé sur 1I’apprentissage su-
pervisé et de notre classificateur en matiere de précision en fonction de la quantité du bruit
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En conclusion, nous avons présenté dans ce chapitre notre approche d’apprentissage pro-
fond distribué sécurisé. Afin de valider I’approche proposée, nous 1’avons appliqué au cas de
détection de fraude bancaire sur Internet et obtenus de meilleurs résultats comparativement
aux solutions existantes. Il est a noter que 1’auto-encodeur permet d’apprendre efficacement
la représentation des transactions normales, qui ont des structures plus complexes. Ce qui

augmente ainsi, la précision pour la détection des transactions frauduleuses.
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CONCLUSION

Plusieurs approches basées sur différentes méthodes d’apprentissage automatique ont été
proposées par plusieurs chercheurs pour la détection automatique des fraudes bancaires sur
Internet. Malheureusement, ces approches ne permettent pas de détecter les fraudes de facon
efficaces tout en préservant la confidentialité des données des banques utilisées lors de la
construction du modele.

Pour résoudre cette problématique, nous proposons dans ce mémoire une solution basée
sur I’apprentissage profond distribué permettant d’assurer une confidentialité différentielle des
données d’apprentissage et permettant ainsi de préserver la vie privée des clients des banques
participantes. Plus précisément, nous implémentons un mécanisme distribué et sécurisé qui
permet de détecter les fraudes de facon efficace en respectant les standards de la confidentialité
différentielle.

Dans le but d’implémenter notre approche, nous avons d’abord, réalisé le prétraitement
des données afin d’avoir un ensemble d’apprentissage de qualité, permettant ainsi une bonne
performance de nos modeles basés sur des algorithmes d’apprentissage profond. Aussi, nous
avons traité le probleme de classification lié au déséquilibre des données (instances positives
et négatives) avec la technique de sur-échantillonnage SMOTE puisque les transactions ban-
caires sont tres déséquilibrées. Par la suite, nous avons implémenté avec la librairie Tensorflow
Privacy notre approche d’apprentissage profond distribué sécurisé et un autre classificateur
basé sur I’apprentissage profond supervisé en respectant les standards de la confidentialité
différentielle. Nous avons ainsi obtenu deux modeles d’apprentissage profond qui sont diffé-
rentiellement privés.

Les résultats montrent une bonne performance de notre approche en matiere de préserva-

tion de la confidentialité des données ainsi dans la précision du modele obtenu. En effet, bien
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que les performances en précision des deux modeles soit similaires, on constate que notre
approche permet d’avoir un niveau de confidentialité plus élevé que celle qui utilise 1’appren-
tissage profond supervisé.

Compte tenu des délais, nous n’avons pu analyser I’ensemble de ce sujet tres vaste. Cepen-
dant, il nous semblerait intéressant, dans 1’avenir, d’explorer une nouvelle méthode basée sur
I’« équilibre de Nash » qui permet de fixer automatiquement la quantité du bruit en fonction

de la sensibilité des données et de précision souhaitée.
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