Université du Québec en Outaouais

Département d’informatique et d’ingénierie

Un environnement pour la modélisation des

systémes de controle d’accés

MEMOIRE
PRESENTE
COMME EXIGENCE PARTIELLE
DE LA MAITRISE EN INFORMATIQUE
PAR

Bone Maboudou

Hiver 2015



Mémoire

présenté par : Bone Maboudou

pour 'obtention du titre de maitre és sciences (M.sc)

évalué par un jury composé de :

CKamel Adieeeieniie Directeur de recherche

. Luigi Logrippo

. Michal Iglewski

. Jurek Czyzowicz......ooooeeeeiiiiiiiin.

Co-directeur de recherche
............ Président du jury

.............. Membre du jury



Table des matiéres

1 Introduction
1.1 Motivations . . . . . . . . ..

1.2 Objectifs du mémoire . . . . . . . . ... ..o

2 Les modéles de contréle d’accés
2.1 Introduction . . . . . . . .. . ... ...
2.2 Les controles d’accés discrétionnaires . . . . . . . .. .. ...
2.2.1 Modele de Lampson . . . . ... ... ... .. ...,
2.2.2  Modé¢le de Harrison-Ruzzo-Ullman (HRU) . . . . . ..
2.2.3 Conclusion sur les modéles discrétionnaires . . . . . .
2.3 Le controle d’accés obligatoire . . . . . . . ... ...
2.3.1 Mode¢le de Bell LaPadula . . . . ... .........
2.3.2 Modele d’intégrité de Biba . . . . . .. ..o
2.3.3 Mode¢le de Brewer et Nash . . . . ... . ... .....
2.3.4 Conclusion sur le controle d’accés obligatoire . . . . .
24 Lemodéle RBAC . . . .. ... . .. ... .. ... ... ...
2.4.1 Lenoyau RBAC . ... ... ... . ... ......
2.4.2 RBAC hiérarchique . . . . . . ... ... ... .....
2.4.3 RBAC avec contraintes . . . .. ... ... ......
2.4.4 Conclusion sur le modele RBAC . . ... ... ....

2.5 Conclusion . . . . . . . . .

3 Modélisation semi-formelle de politiques de sécurité

3.1 Introduction . . . . . . . . . ...

10
11
11
11
13
14
16
16
17
18
18
20
20

21



3.2 Modélisation de régles de contréle d’accés . . . . . . .. . .. 22

3.2.1 SecureUML . .. ... ... ... ... ......... 22
3.2.2 UACML : Unified Access Control Modeling Language 24
3.2.3 CatBAC : Category Based Access Control . . . . . .. 27
3.3 Conclusion. . . . .. ... ... 37
La méthode B événementielle 38
4.1 Introduction . . . . . . . . . . ... 38
4.2 Les éléments de spécification dans B-événementiel . . . . . . . 39
4.2.1 Lescontextes . . . .. ... ... ... ... ..., 40
4.2.2 Lesmachines . . ... ... ... ... ......... 43
4.3 Quelques notations du langage . . . .. .. ... ... .. .. 47
4.4 Les événements dans B-événementiel . . . . . . . .. ... .. 48
4.4.1 Les actions dans B événementiel . . . . ... ... .. 49
4.5 Leraffinement. . . . . . . . .. ... ... 51
4.6 Les obligations de preuves . . . . . . . ... ... ... 55
4.6.1 Faisabilité d'un événement (Feasibility proof) . . . . . 56
4.6.2 Préservation de U'invariant (Invariant preservation) . . 56

4.6.3 Renforcement de la garde d’un événement ( Guard streng-
thening proof) . . . . .. ... 58
4.7 Conclusion. . . . . . . .. o 58

Modélisation des systémes de contréle d’accés avec CatBAC

(contributions) 60
5.1 Introduction . . . . . . . . ... ... ... 60
5.2 Traduction de UML vers B et B événementiel . . . . . . . .. 61
5.3 Interprétation formelle des modéles CatBAC . . . . . . . .. 66
5.3.1 Exemple de politique de sécurité : Pol 1. .. ... .. 66
5.3.2  Modé¢le initial (CatBAC) . . . ... ... ... ... .. 70
5.3.3 Raffinement de classes . . . ... ... .. ... .... 71
5.3.4 Raffinement d’associations . . . . . . ... .. .. ... 76
5.3.5 Proposition de régles de raffinement . . . .. ... .. 80

5.3.6 Conclusion préliminaire . . . . . .. ... ... .... 85

ii



5.4 Modélisation des régles de contrédle d’accés . . . . . . . . . .. 86
5.5 Conclusion. . . . . . . ... 89

Modélisation par décomposition des systémes de controdle

d’accés avec CatBAC et B-événementiel (contributions) 91
6.1 Introduction . . . . .. .. ... ... 91
6.2 Présentation de notre approche . . . . . .. ... ... ... 92
6.2.1 Exemple de décomposition . . . . . . . ... ... ... 96
6.2.2 Contraintes de modélisation avec CatBAC . . . . . . . 99
6.3 Les modéles B-événementiel . . . . . . .. ... 103
6.3.1 Modé¢le abstrait (Figure 6.14) . . . . . ... ... ... 105
6.3.2 Premier niveau de raffinement (Figure 6.15) . . . . . . 110
6.3.3 Second niveau de raffinement (Figure 6.16) . . . . . . 115
6.4 Composition des modéles B-événemnetiel . . . . . . . . . . .. 120

6.4.1 Cas des modéles correspondants a des régles de controle

Un outil pour la modélisation des systémes de controéle d’ac-

cés avec CatBAC et B-événementiel (contributions) 126
7.1 Introduction . . . . . . . .. .. 126
7.2 Présentation de CatBAC tI . .. ... .. ... ... .. .. 127

7.2.1 Creation d’un nouveau projet pour la politique Pol 1 127
7.2.2 Création d’un nouveau modéle . . . . ... ... ... 128

7.2.3 Création du raflinement d’un sous-mécanisme d’accés . 136

7.2.4 Traduction des modéles vers B-événementiel . . . . . . 141
7.2.5 Conclusion partielle . . . ... ... ... ... .... 143
7.3 Composition des sous-modeéles B-événementiel . . . . . . . . . 144

7.3.1 Modification des événements dans les machines com-

POSEES . . . . 153
74 Conclusion . . . . . . . . 158
Conclusion 160

8.1 Contributions . . . . . . . ... 161

iii



8.2 Limites de notre approche . . . . . . ... ... ...

8.3 Travaux futurs . . . . . .. . ... ... ...
Appendices
A Machine B-événementiel CatBAC M
B Machine B-événementiel SousMecl M
C Machine B-événementiel SousMecC1 M

D Machine B-événementiel GlobalFinal_M

iv

165

166

170

177

185



Table des figures

2.1
2.2
2.3
2.4
2.5

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11
3.12

4.1
4.2
4.3
4.4
4.5

Matrice de contréle d’accés . . . . . . . ... ... 9
Modéle de la Muraille de Chine . . . . . ... ... ... ... 15
Core RBAC (extrait de [6]) . . . . . . ... ... ... .... 17
RBAC hiérarchique (extrait de [6]) . . . . .. ... ... ... 18
RBAC avec contraintes de séparation de pouvoirs (extrait de

[6]) . . . 19
Méta-modeéle de SecureUML (extrait de [7]) . . . . . . .. .. 22
Modélisation SecuretUML de R1 . . . . . . ... .. ... ... 24
Méta-modéle de UACML (extrait de [9]) . . . . . . .. .. .. 25
Exemple de modéles UACML . . . . .. ... ... ...... 26
Modélisation UACML de R1. . . . . ... .. .. ... .... 26
Méta-modele CatBAC (extrait de [24]) . . . . . . ... .. .. 27
Exemple de construction de modéle (extrait de [24]) . . . . . 28
Premier niveau de raffinement d’un modeéle (extrait de [24]) . 30
Second niveau de raffinement d'un modéle (extrait de [24]) . . 31
Modélisation CatBAC de R1 : premier niveau . . . . . . . .. 34
Modélisation CatBAC de R1 : second niveau. . . . . . . . .. 35
Modéle abstrait . . . . . .. ... oo 36
Relation entre machine et contextes . . . . . . . . ... .. .. 40
Structure d’un contexte B événementiel . . . . ... ... .. 42
Structure d’une machine B événementielle . . . . . . . . . .. 44
Structure générale d'un événement . . . . . ... .. ... .. 50
Structure d’une machine raffinée . . . . ... ..o L. 52



4.6
4.7
4.8
4.9
4.10

5.1
5.2

5.3
5.4
5.5
5.6
9.7
5.8
9.9
5.10
5.11
5.12
5.13
5.14
5.15
5.16
5.17
5.18

6.1
6.2
6.3
6.4
6.5
6.6
6.7

Faisabilité dans événement . . . . . . . . . . . ... ... ... 56

Préservation de l'invariant . . . . . ... .. ... ... .... Y4
Préservation de l'invariant pour les événements raffinés . . . . 57
Préservation de 'invariant pour I’événement Inscription . . . 57
Force de garde . . . . . . . . .. .. ... ... 58
Modele UML (Figure extraite de [12]) . . . . . . .. ... .. 62
Correspondances entre méta-modeéles B et UML (Figure ex-

traite de [13]) . . . . . .o 64
Premier mécanisme d’accés . . . . . .. ... 68
Second mécanisme d’accés . . . . . ... 69
Mécanisme d’accés global . . . . . ... ... 70
Modéle abstrait . . . . . .. ... o oo 71
Raffinement de classes (1) . . . ... ... ... .. ...... 72
Raffinement de classes (2) . . . ... ... .. ... ...... 73
Raffinement de classes (3) . . . . ... ... ... ... ... .. 75
Premier raffinement de modéle . . . . .. .. ... ... ... 76
Second raffinement de modéle . . . . . . . .. ... 79
Premiére régle de raffinement . . . . . . ... ... ... ... 80
Seconde régle de raffinement . . . . ... ... ... ... 82
Troisiéme régle de raffinement . . . . . . .. ... ... ... 83
Application des régles de raffinements . . . .. ... .. ... 85
Un raffinement de larégle (1) . . . . ... ... ... ... . 87
Un raffinement de larégle (3) . . . . ... ... ... ... .. 89
Utilisation de plusieurs catégories virtuelles . . . . . . . . .. 90
Premier mécanisme d’accés . . . . ... ... ... ... ... 93
Second mécanisme d’accés . . . . .. ... 93
Modélisation par décomposition avec CatBAC et B-événementiel 94

Mécanisme d’accés global . . . . . .. ... L 97
Sous-mécanisme d’accés 1 . . . . . . ... ... 98
Sous-mécanisme d’accés 2 . . . . ... L. 98
Sous-mécanisme d’accés 3 . . . . ... ... 98

vi



6.8

6.9

6.10
6.11
6.12
6.13
6.14
6.15
6.16
6.17

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13
7.14
7.15
7.16
7.17
7.18
7.19
7.20
7.21
7.22

Sous-mécanisme d’accés 4 . . . . . ..o 98

Premier sous-modéle d’accés avec la régle R2 (Figure 6.5) . . 101
Second sous-modele d’acces avec la régle R2 (Figure 6.6) . . 101
Troisiéme sous-modéle d’accés avec la régle R3 (Figure 6.7) . 102

Quatriéme sous-modeéle d’accés avec la régle R4 (Figure 6.8) 102

Traduction du raffinement d’un sous-modéle CatBAC . . . . 104
Modéle abstrait . . . . . ... ... 106
Premier niveau de raffinement . . ... ... ... ... ... 106
Second niveau de raffinement . . . ... ... ... ... ... 106
Composition de machines en considérant les événements . . . 121
Environnement de travail . . . .. ... ... ... ...... 129
Creation d’'un nouveau projet . . . . . . . . ... ... .... 130
Un nouveau projet . . . . . . ... ..o 130
Fichier avec etension .catbac . . . . . . . . .. ... ... ... 130
Fichier avec etension .catbac_diagram . . ... ... ... .. 131
Editeur de modéles . . . . . . . . ... 131
Modéle abstrait . . . . . .. ... L 132
Exemple de catégorie . . . . . ... ... ... 132
Palette d’éléments pour construire les modéles . . . . . . . . . 133
Premier raffinement . . . . . ... ... ... ... .. 135
Second raffinement . . . . . . ... ... ... 137
Visualisation du raffinement . . . . . . . ... .. ... .... 138
Génération du raffinement . . . . . . ... ... 138
Génération du raffinement . . . . . ... ... 139
Vue des propriétés de CatBAC _T1 . . . . .. ... ... ... 139
Nouvelle succession de raffinement . . . ... ... ... ... 140
Raffinements final . . . . . . . ... ... .. ... ....... 140
Autre raffinements final . . . .. .. ... 0oL 142
Second sous-mecanisme . . . . .. ... ... 143
Troisiéme sous-mecanisme . . . . . . . . . . ... ... 144
Quatriéme sous-mecanisme . . . . ... .. ... ... ... 145
Traduction B-événementiel . . . . . . . . ... .. ... .... 146

vil



7.23
7.24
7.25
7.26
7.27
7.28
7.29
7.30
7.31
7.32

7.33

7.34

8.1

Obligations de preuves . . . . . . . . . . .. ... ... 147
Outil de preuves . . . . . . . ... oo 148
Obligations de preuves (2) . . . . .. ... ... ... ... .. 149
Comnposition des contextes du premier raffinement . . . . . . 149
Sélection des éléments pour la composition . . . . . . . . . .. 150
Bouton de Composition . . . . ... .. ... ... ..., 150
Résultat de la composition des contextes du premier raffinement151
Composition des machines du premier raffinement . . . . . . . 151
Résultat de la composition des machines du second raffinement 152
Architecture du raffinement des événements avant la compo-

sition . . . . .. 155
Architecture du raffinement des événements aprés la compo-

Sition . . . ... 156
Obligations de preuves de la machine finale . . . .. .. ... 159
Catégorisation des sujets . . . . . . . ... ... ... 163

viii



Liste des tableaux

4.1 Quelques notations (1) . . . . .. .. ... 0oL

4.2 Quelques notations (2) . . . . ... ... oL

4.3 Quelques notations (3) . . . . ... ..o

5.1 Correspondance UML-B et B événementiel

ix



Remerciements

Je voudrais remercier mon directeur de recherche Dr. Kamel Adi et mon
Co-directeur de recherche Dr. Luigi Logrippo pour leur disponibilité, leurs
conseils, leur soutien et pour toutes les formes d’aides qu’ils m’ont apporté

dans ce travail.

Je voudrais également remercier mes parents et tous les membres de ma

famille pour leur soutien.

Je voudrais enfin remercier toutes les personnes qui m’ont aidé tout au

long de ce travail.



Résumé

Le contréle d’accés est une composante essentielle pour la sécurisation de
tout systéme informatique et plusieurs modéles de controle d’accés ont été
proposés dans la littérature. L’objectif étant d’exprimer de maniére simple
et naturelle les exigences de sécurité en termes de controle d’accés des utili-
sateurs aux ressources critiques d’un systéme. Cependant, de nos jours, ces
modéles dits universels ont montré leurs limites pour capturer les besoins
des grandes organisations et il n’est pas rare qu'une organisation élabore
son propre modéle comme une hybridation de différentes composantes des
modéles standards. Dans ce mémoire, nous nous proposons d’élaborer un
cadre formel et pratique pour la spécification et la validation de systémes
de controéle d’accés hybrides. En particulier, nous nous proposons d’élaborer
une méthodologie pour spécifier des modéles de contrdle d’accés, par raffi-
nement successif, a ’aide d’une notation proche de UML. Les spécifications
sont ensuite automatiquement traduites en notation formelle B-événementiel

afin de prouver formellement des propriétés de modéles.
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Chapitre 1

Introduction

Les systémes de controle d’accés sont des mécanismes qui autorisent ou
interdisent & un sujet (entité capable d’initier des requétes : personne, logi-
ciel, etc.) 'acces a des objets (entités a protéger : fichiers, dossiers, etc.). Ces
systémes de controle d’accés sont créés sur la base de modéles de controle
d’accés. Les modeéles de controle d’accés sont des abstractions des systémes
de controle d’accés. Ils permettent de présenter des politiques de sécurité
de fagon & atteindre des objectifs particuliers. Plusieurs types de modéles
de controle d’accés existent dans la littérature. Quelques-uns de ces modéles
sont : les modéles MAC (Mandatory Access Control), les modeéles DAC (Dis-
cretionary Access Control), le modéle RBAC (Role-Based Access Control)

etc.

Dans notre mémoire, nous nous interressons & la modélisation des sys-
témes de controle d’accés «hybrides». Ces systémes sont obtenus & partir
des modéles de controdle d’accés hybrides. Les modéles de controle d’acceés
hybrides sont le résultat de la combinaison de plusieurs concepts extraits
des modéles de controle d’accés tels que les modéles MAC, DAC, RBAC,
etc. Leur existence découle du fait que les besoins en sécurité sont diversifiés

aujourd’hui.

En effet, on rencontre de plus en plus de situations dans lesquelles, il ne

suffit plus d’un modéle de contréle d’accés pour répondre aux exigences de



sécurité d’un systéme. Dans ce genre de situation, on a besoin de combiner
deux, voir plusieurs concepts (rdles, groupes, niveaux de sécurité, etc.) de
différents modéles de contréle d’accés. Par exemple, avec 'utilisation de I'in-
fonuagique (Cloud Computing), on peut avoir besoin de créer un modéle de
controle d’accés hybride. L’infonuagique est une technologie de plus en plus
répandue qui propose I’hébergement des informations a distance de fagon a
y accéder en tout temps. Ainsi, si une entreprise décide de stocker ses infor-
mations avec le Cloud, ce dernier doit implémenter un modéle de controle
d’accés qui s’adapte non seulement a l'organisation de cette entreprise, mais
aussi au besoin d’accés aux informations depuis l'extérieur de ’entreprise.
Par exemple si une entreprise accorde a son personnel des permissions en
fonction du réle que joue chaque employé (par exemple : tous les employés
ayant le réle de directeur peuvent consulter les fiches de présence des em-
ployés de leur département), le Cloud peut implémenter un modéle RBAC
pour I'entreprise, car RBAC est basé sur les roles. Toutefois si I’entreprise a
plusieurs succursales divisées en groupes (par exemple selon la région ou la
succursale est établie), le Cloud doit aussi tenir compte du fait que pour ac-
céder & des informations depuis 'extérieur de I’entreprise, un employé d’une
succursale sera identifié par le groupe auquel sa succursale appartient et le
réle qu’il joue au sein de cette succursale. Il en résulte qu’en plus du mo-
déle RBAC ce Cloud doit aussi implémenter un modéle qui tient compte des

groupes.

Une autre situation pouvant nécessiter la création d’un modéle de controle
d’accés hybride est la fusion de deux entreprises dont les systémes d’informa-
tions implémentent des modeéles de contrdle d’accés différents. La nouvelle
entreprise issue de cette fusion doit tenir compte des modéles de controle
d’accés des deux entreprises pour produire un contréle d’acces éfficace. Si
la premiére entreprise a un modéle de contrdle d’accés basé sur les roles
(RBAC) et la seconde un modéle de controle d’accés basé sur les groupes,
la nouvelle entreprise fusionnée doit tenir compte du fait que les employés
peuvent continuer & accéder aux informations qui leurs sont autorisées & par-

tir de leurs roles (RBAC), de leurs groupes, et a la fois a partir de leurs roles



et de leurs groupes.

De ces exemples, il ressort que la création des modéles de contréle d’acces
hybrides peut aboutir & des modéles qui ne sont pas explicitement définis
dans la littérature. Pour ces modéles hybrides, il faut étre en mesure de
concerver les exigences de sécurité des différents modeéles ayant contribué a
leur création. Nous allons par conséquent nous interresser dans ce mémoire,
aux procédures de créations et de modélisations des systémes basés sur les
modéles hybrides. Ces systemes peuvent devenir complexes lorsqu’ils sont de
taille importante. Nous utiliserons par conséquent le « raffinement » afin de
produire une succession de modeéles en nous intéressant a chaque fois et dans

chaque modéle & des propriétés précises.

Le raffinement est un concept qui permet de créer des modéles en consi-
dérant un petit nombre de propriétés a la fois. Ce concept est intéressant
lorsqu’on doit considérer des modéles complexes. Pour notre mémoire la mo-
délisation par raffinement va consister & créer une succession de modéles dont
chacun répond & des objectifs précis. Nous aurons ainsi une meilleure vision

des problémes potentiels que le modéle final pourrait générer.

1.1 Motivations

La modélisation d’un systéme informatique est une tache faisant partie
du processus de développement global du systéme. Elle consiste & exprimer
dans un langage semi-formel ou formel, les exigences de ce systéme. Dans
des systémes complexes ol les besoins en sécurité sont importants, des pro-
cédés doivent étre mis au point pour guider le processus de modélisation afin

d’assurer que toutes les exigences de sécurité sont atteintes.

Aujourd’hui, UML (Unifed Modeling Language) est le langage de modé-
lisation semi-formel le plus utilisé. Il fournit des notations qui permettent
de présenter graphiquement les exigences du systéme a développer. Le but
recherché est de faciliter la compréhension des modéles pour les différentes

personnes qui interviennent dans le développement du systéme. L’utilisation



d’UML peut donc étre indispensable pour un systéme complexe. Toutefois
pour certaines exigences, il peut étre nécéssaire d’utiliser des techniques de
modélisations formelles afin d’exprimer et montrer les effets de ces exigences
sur le reste des éléments du modéle. A titre d’exemple, il est simple de mo-
déliser par un diagramme de classes UML, le fait qu’un étudiant soit inscrit
dans un cours. Par contre, si une contrainte impose que tous les étudiants
soient inscrits & un maximum de cing cours, alors il devient plus difficile
de modéliser les effets de cette contrainte sur toutes les opérations qui pour-
raient étre disponibles dans le systéme. Par exemple cette contrainte pourrait
avoir effet sur I'opération qui permet a un étudiant d’ajouter son nom dans
un nouveau cours. Cependant elle ne devrait pas étre violée par une autre
opération qui permet d’ajouter un groupe d’étudiants dans un cours. Dans
un systéme complexe, il faudra alors repérer toutes les opérations concernées,

afin d’éviter d’éventuelles contradictions.

Il existe dans la littérature des méthodes de spécification semi-formelle
de modéles de controle d’accés et des méthodes pour la spécification de mo-
déles hybrides. Parmi ces méthodes nous nous intéressons particuliérement &
la méthode semi-formelle CatBAC (Category Based Access Control). Cette
méthode permet grace a des concepts assez généraux et grace au raffinement
(concept qui permet de produire un modéle final a partir d’'une succession
de modéles se rapprochant de plus en plus des objectifs finaux (chapitres 3
et 4)) de produire des modéles de controle d’accés hybrides basés sur UML.
Cependant CatBAC a elle seule ne peut garantir que I'implémentation des
modéles créés a partir de notations UML puisse satisfaire aux exigences de
sécurité d’un systéme. Il est alors nécessaire d’introduire de nouvelles tech-
niques pour faire en sorte que les implémentations des modéles CatBAC
soient correctes par rapport a des propriétés de sécurité. Nous proposons par
conséquent dans ce mémoire, de spécifier par raffinement des systémes de
controle d’accés siirs par construction. Pour y arriver nous utilisons la mé-
thode CatBAC combinée a une méthode de modélisation formelle appelée

B-événementiel.



B-événementiel est une méthode de spécification formelle de systéme par
raffinement. Cette méthode dispose de mécanismes pour vérifier et prouver
des modéles par rapport aux propriétés concernées. Contrairement aux vé-
rifications des méthodes classiques, les vérifications dans B-événementiel ne
reposent pas sur I’exécution de codes. Elles sont plutdt basées sur 1’élabora-

tion de preuves mathématiques, & mesure que la modélisation se poursuit.

En effet, une modélisation avec B-événementiel aboutit a un ensemble de
spécifications formelles sur lequel on peut prouver mathématiquement des
propriétés. Ces preuves permettent d’assurer que le modéle en construction
préserve les propriétés qu’on lui impose. Il est donc possible de repérer a
un niveau de raffinement donné, les erreurs potentielles que le futur systéme
pourra générer face a certaines propriétés de sécurité. Dans ’exemple précé-
dent qui concerne l'inscription d’un étudiant & un maximum de cing cours,
une modélisation avec B-événementiel nous permettrait de repérer facile-
ment les opérations qui pourraient contredire cette propriété. Appelons P1
la propriété suivante : tous les étudiants doivent s’inscrire & un maximum
de cing cours. Pour modéliser par raffinement le systéme avec P1, il suffit de
créer pour ce cas particulier, deux modéles successifs dont le second (M2)
raffine le premier (M1). Dans le premier modéle M1, nous pouvons modéliser
P1 et une premiére opération qui permet & un étudiant d’ajouter son nom
a un cours. Nous pouvons ensuite prouver dans un raisonnement mathéma-
tique que cette opération ne pourra jamais violer la propriété P1. Puisque le
modéle M2 raffine le modéle M1, B-événementiel concerve dans M2 toutes
les spécifications et les preuves déja effectuées dans M1. Il suffit donc de
modéliser dans M2 l'oprération qui permet d’ajouter un groupe d’étudiant
dans un cours et de prouver que cette opération ne violera pas elle aussi la
propriété P1. On peut contunier ce shéma en ajoutant le reste des opéra-
tions que le systéme doit implémenter. Dans le processus de modélisation
avec B événementiel le nombre d’opérations a spécifier par modéle n’est pas
liminité & un. Plusieurs opérations et propriétés peuvent étre implémentées

A un niveau de raflinement donné.

Grace a la méthode B-événementiel nous allons également modéliser par



raffinement des propriétés de sécurité qui bien souvent ne peuvent pas étre

exprimées adéquatement dans des modéles graphiques.

1.2 Objectifs du mémoire

Notre objectif global dans ce mémoire est de construire un cadre pour
la spécification et la vérification des systémes de contréle d’accés hybrides.
Pour ce qui est de la spécification, nous utiliserons la méthode CatBAC as-

sociée & la méthode B-événementiel. Nous proposons,

— une description formelle du raffinement des modéles CatBAC. Il s’agit
d’indiquer la fagon dont les composants UML des modéles CatBAC
doivent étre interprétées formellement aprés chaque niveau de rafhi-
nement. Par exemple que devient ’association en deux classes d'un

modéle si 'une de ces classes a été raffinée ?

— un ensemble de régles permettant de simplifier le passage de la des-
cription semi-formelle des exigences de sécurité avec CatBAC vers des
modéles formels avec B-événementiel. En effet, pour pouvoir étre for-
mellement vérifiés, les modéeles CatBAC doivent étre traduits en B-
événementiel. Nous montrerons au chapitre 3 que l'interprétation des
modéles CatBAC peut donner lieu & de nombreuses possibilités sur la
facon dont les éléments des modéles doivent étre compris. Il est donc
important de s’assurer que cette interprétation soit proche de celle de
la majorité des modéles de controle d’accés qui, & un sujet, associent

une permission.

— un outil permettant de modéliser des systémes de contrdle d’accés stirs
par construction avec CatBAC en B-événementiel. Cet outil expéri-
mental permettra également d’exprimer des propriétés de modéles que
le systéme final doit garrantir. A ce niveau nous formalisons une ap-
proche de modélisation par décomposition (Chapitre 6) qui permet

d’obtenir des modéles qui reflétent les exigences des systémes.



Pour ce qui est de la vérification, I'outil Rodin conc¢u pour la modéli-
sation avec B-événementiel offre plusieurs plugins permettant d’assurer une
bonne vérification des modéles. Il s’agit de plugins comme Theory qui permet
d’étendre le langage mathématique associé & B-événementiel, Proof Purger
qui permet d’éliminer les preuves non indispensables & la modélisation etc.
Pour bénéficier de tous ces outils nous allons intégrer notre outil de création

et de traduction de modéles & ’environnement Rodin.

La structure du présent document est comme suit ; au chapitre 2, quelques
modéles de controle d’accés existants dans la littérature sont présentés. Trois
types de modéles nous intéressent particuliérement : les modéles discretion-
naires, les modéles obligatoires, et les modéles basés sur les roles. Dans le
chapitre 3, nous discutons de quelques méthodes de modélisations semi-
formelles de politiques de sécurité et de la méthode CatBAC. La méthode
B-événementiel est présentée au chapitre 4. Au chapitre 5, nous discutons
des différentes techniques de traductions de UML vers B-événementiel. Nous
discutons ensuite de la facon dont nous interprétons le raffinement dans les
modéles CatBAC. Dans le chapitre 6, nous proposons une approche de mo-
délisation par décomposition des systémes avec CatBAC et B-événementiel.
Au chapitre 7, nous présentons notre outil de modélisation avec quelques

exemples. Enfin les conclusions générales sont exposées au chapitre 8.



Chapitre 2

Les modéles de controle d’accés

Afin d’avoir une idée des structures que peuvent avoir les modeéles de
controle d’accés hybrides, nous présentons dans ce chapitre quelques modéles

de controéles d’accés existants dans la littérature.

2.1 Introduction

Un systéme de controle d’accés est un mécanisme qui autorise ou inter-
dit & un sujet (entité capable d’initier des requétes : personne, logiciel, etc.)
laccés a des objets (entités a protéger : fichiers, dossiers, etc.). Les déci-
sions concernant ces autorisations et interdictions sont prises par le systéme
en conformité avec des régles de controéle d’accés. Les systémes de controle
d’accés sont congus sur la base de modéles de controle d’accés. Ces derniers
sont des abstractions des systémes de contréle d’accés. Ils permettent de pré-
senter des ensembles de régles de controle d’accés (politique de sécurité) de
fagon & atteindre des objectifs particuliers de sécurité. Ces objectifs de sécu-
rité dépendent généralement de la structure organisationnelle ou du modéle
de gestion interne et externe des compagnies ou entreprises qui implémentent

ces modéles de controle d’accés.

Pour atteindre différents objectifs de sécurité, plusieurs modéles de controle

d’accés ont été proposés. Dans ce chapitre nous présenterons quelques mo-



déles de contréle d’accés qui seront utilisés plus tard dans ce mémoire. Il
s’agit des modeéles DAC, MAC et RBAC.

2.2 Les controles d’accés discrétionnaires

Dans les modéles de controles d’accés discrétionnaires (DAC : Discretio-
nary Access Control) des sujets peuvent attribuer des droits d’accés sur des
objets & d’autres sujets. Les attributions de droits d’accés sont ainsi laissées

a la discrétion des sujets.

2.2.1 Modéle de Lampson

Le modéle de Lampson est proposé dans [16]. Dans ce modéle les entités
qui ont accés aux objets sont appelées domaines. Par soucis d’uniformité
nous utiliserons le terme sujets. Supposons un ensemble S de sujets et un
ensemble O d’objets. Le modéle de controle d’accés proposé par Lampson
introduit une notion de matrice d’acceés. Cette matrice contient ’ensemble
des droits d’accés associés aux sujets et aux objets. Soit Mg, une matrice
d’accés qui associe pour des couples (s,0) des ensembles de droits d’accés.

Le modele peut alors étre présenté avec le triplet (S, O, M,).

01 02 03 04
s1 | écrire lire
52 lire | lire, écrire
83 lire, écrire | lire
S4 | écrire lire

FIGURE 2.1 — Matrice de controle d’accés

Dans la Figure 2.1 les droits d’accés «lire» et «écrire» sont associés au
couple (s3,092) qui correspond a 'association d’un sujet s3 et d’un objet o9.
s3 peut donc accéder en lecture et en écriture & l'objet o0s. Les politiques
de sécurité exprimées sur la base du modéle de Lampson sont couteuses en

mises & jour. En effet si de nouveaux sujets, objets ou droits d’accés sont



introduits ou supprimés dans la politique, il est nécessaire de produire des

modifications sur chaque enregistrement concerné.

2.2.2 Modéle de Harrison-Ruzzo-Ullman (HRU)

Dans [17], Harrison, Ruzzo et Ullman présentent un modéle qui généralise
celui de Lampson. Soit S un ensemble de sujets, O un ensemble d’objets et
My, une matrice correspondant & ’ensemble des droits d’accés associé & un
sujet s et un objet 0. Comme pour le modéle de Lampson, un sujet peut
donner des droits d’accés sur des objets & d’autres sujets. Par exemple si un
droit own est associé & un couple (s,0), alors le sujet s est propriétaire de

I’objet o et peut attribuer des droits d’accés & d’autre sujets sur I'objet o.

Dans le modéle HRU, un ensemble de commandes correspondant a des
opérations élémentaires est fourni pour permettre aux sujets d’attribuer des
droits d’accés sur les objets dont ils sont propriétaires, ou suivant les droits
qui leurs ont été concédés. Ces commandes permettent également de créer de

nouvelles opérations. Les opérations élémentaires sont données ci-dessous :

entrer un droit r dans M,
— supprimer r de Mg,

— créer un sujet s

— supprimer un sujet s

— créer un objet o

— supprimer un objet o

A titre d’exemple supposons que la création d’un nouveau fichier est
suivie de I'affectation d’un certain sujet a ce fichier en tant que propriétaire,
avec le droit own. Une nouvelle commande createy peut étre définie pour
exécuter cette opération avec la séquence suivante :

— créer un objet (le fichier)

— entrer le droit own dans My ; s étant un sujet et f le fichier nouvelle-

ment créé.
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2.2.3 Conclusion sur les modéles discrétionnaires

Les modéles discrétionnaires sont assez flexibles. Nous pouvons retrouver
leurs implémentations dans les sytémes Linux. Ces modéles sont utilisés en
pratique dans les situations ol le propriétaire d’'une information peut décider
de son utilisation. Notre méthode de modélisation s’applique a ces modéles.
Néanmoins les modéles discrétionnaires posent quelques problémes de sécu-
rité dans certaines circonstances. En effet du fait que ’attribution des droits
d’acceés est laissée aux sujets, il peut arriver qu’un sujet accorde des droits
"sensibles" & d’autres sujets malveillants. Dans ce cas un sujet malveillant
peut compromettre des informations importantes ou accéder & du contenu
qu’il ne devrait pas. Les chevaux de troie (Section 2.3) sont un exemple de

ce type de probléme.

2.3 Le contrdéle d’accés obligatoire

Le controle d’accés obligatoire (MAC : Mandatory Access Control) in-
troduit des notions différentes au controle d’acces discrétionnaire. Contrai-
rement aux modéles DAC, dans les MAC, l'attribution des droits d’accés
n’est pas laissée aux sujets de la méme fagon. Elle est plutot réglée par des

principes obligatoires.

2.3.1 Modéle de Bell LaPadula

Le modéle de Bell et LaPadula a été proposé dans [18] pour le Dépar-
tement de la Défense Américaine en 1975. L’objectif principal de ce modéle
est de prévenir la divulgation d’informations au sein d’un systéme informa-
tisé. Dans ce modéle les sujets et les objets sont regroupés par niveaux de
sécurité. Cela consiste a les classer en fonction de leurs importances dans le
systéme de sécurité. Par exemple les sujets et les objets peuvent étre classés

dans les niveaux de sécurité suivants : confidentiel, secret, top secret.

L’importance des niveaux de sécurité est représentée par la relation d’ordre

inférieure ou égale (<). Nous pouvons par exemple ordonner les niveaux de
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sécurité précédents comme suit : con fidentiel < secret < top secret. Lors-
qu’un sujet recoit un niveau de sécurité, on parle de niveau d’habilitation.
La fonction d’habilitation est comme suit : fg : S — L. S désigne I’ensemble

des sujets et L ’ensemble des niveaux de sécurité.

De fagon similaire lorsqu’un objet recoit un niveau de sécurité, on parle
de niveau de classification. La fonction de classification est : fo : O — L,
avec O ’ensemble des objets.

Dans Bell LaPadula, les autorisations d’accés des sujets aux objets sont
décidées sur la base de deux propriétés qui doivent étre satisfaites. Il s’agit

de la propriété simple et de la propriété étoile.

Propriété simple

Cette propriété indique qu’un sujet s peut lire un objet o, si son niveau
d’habilitation est supérieur ou égal au niveau de classification de 1’objet.
Cela peut étre formalisée comme ceci : Vs € S,Vo € O, (s,0,read) € M =
fs(s) > fo(o) avec M un ensemble d’accés courant. Cette propriété formalise

la notion de confidentialité de 'information.

Propriété étoile

La propriété étoile indique qu’un sujet s peut écrire dans un objet o,
si son niveau d’habilitation est inférieur ou égal au niveau de classifica-
tion de l'objet. Formellement il s’agit d’appliquer la propriété suivante :
Vs € S,Vo € O, (s,0,write) € M = fs(s) < fo(o).

Les deux propriétés peuvent étre respectivement traduites de facon simple
par «pas de lecture au niveau supérieur», «pas d’écriture au niveau inférieury.
Un des objectif de la propriété étoile est de prévenir les attaques sous forme
de chevaux de Troie. Un cheval de Troie est une application qui exécute cer-
taines actions a 'insu de I'utilisateur qui a exécuté cette application. Il utilise
ainsi le droit de I'utilisateur pour détourner des informations. Pour éviter que

dans une telle situation le cheval de Troie ne diffuse des informations clas-
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sées top secret dans un document confidentiel (con fidentiel < secret < top
secret), on lui interdit I’écriture de ces informations. Tout le modéle préserve

ainsi la confidentialité de 'information.

2.3.2 Modéle d’intégrité de Biba

L’intégrité est une propriété de sécurité qui consiste a s’assurer que des
informations n’ont pas été modifiées au cours d’une opération a 'insu des
utilisateurs.

En 1977 Kenneth J. Biba a proposé dans [19] un modéle de controle
d’accés en mettant 'accent sur l'intégrité des données. Tandis que le modéle
Bell LaPadula prend en considération la divulgation des informations, le
modele Biba prend en considération l'intégrité. Dans ce modéle on parlera
donc de niveau d’intégrité. Tout comme pour le modéle Bell LaPadulla, les
accés des sujets aux objets dépendent respectivement de leurs habilitations
et de leurs classifications. Pour garantir cela, les propriétés simple et étoile

sont redéfinies.

Propriété simple

Cette propriété indique qu’un sujet s peut lire un objet o si I’habilitation
de s est inférieur ou égal a la classification de 0 : Vs € S, Vo € O, (s, 0, read) €
M = fs(s) < fo(o) avec M un ensemble d’accés courant, S un ensemble
de sujets, O un ensemble d’objets, fg et fo les fonctions d’habilitation et de

classification.

Propriété étoile

Cette propriété indique qu’un sujet s peut écrire dans un objet o si 'ha-
bilitation de s est supérieur ou égal a la classification de o : Vs € S, Vo €
O, (s,0,read) € M = fs(s) > fo(o) avec M un ensemble d’accés courant,
S un ensemble de sujets et O un ensemble d’objets, fg et fo les fonctions

d’habilitation et de classification.

Ces régles peuvent étre reprises comme suit : «pas de lecture au niveau
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inférieury, « pas d’écriture au niveau supérieury. En considérant la classi-
fication des niveaux d’intégrité con fidentiel < secret < top secret, il faut
empécher qu'un sujet qui & I’habilitation secret ne modifie des objets de
classification top secret. Ainsi en cas d’attaque, 'intégrité d’un document
top secret sera maintenu en empéchant des sujets malveillants d’y introduire
de mauvaises informations. Les sujets peuvent toutefois lire les objets de

classification top secret mais pas ceux de classification confidentiel.

2.3.3 Modéle de Brewer et Nash

Le modéle de Brewer et Nash dit de la Muraille de Chine a été intro-
duite dans [20] pour résoudre les problémes de conflits d'intéréts dans les

organisations commerciales.

L’objectif du modéle est de fournir un contrdle du flux d’informations qui
pourrait provenir d’un sujet se trouvant dans une situation de conflit d’inté-
réts. On parle de conflit d’intéréts lorsqu’un sujet & accés aux informations

confidentielles de deux organisations en compétitions.

Les éléments du modéle sont : les objets (éléments appartenant a une
organisation), 'organisation (disposant de plusieurs objets), les classes de
conflits d’intéréts (regroupant les organisations en concurrence). Ces élé-
ments sont présentés hiérarchiquement de fagon a ce que, les objets corres-
pondent au niveau inférieur (bas niveau), les organisations au niveau in-
termédiaire et les classes de conflits d’intéréts au niveau supérieur (haut

niveau).

La Figure 2.2 montre une illustration du modéle de la Muraille de Chine.
Comme énoncé précédemment les classes de conflits d’intéréts C'1 et C'2 sont
représentées au niveau supérieur. Au niveau intermédiaire, on distingue les
organisations Orgl et Org2 qui sont dans la classe C1 et Org3 qui est dans
la classe C2. Au niveau inférieur on distingue les objets inf1 appartenant &

Orgl, inf2 et inf3 appartenant & Org2, inf4 appartenant a Org3.
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c2

Orgl Org2 Org3
Infl Inf2 Inf3 Infa

FIGURE 2.2 — Modéle de la Muraille de Chine

Dans le modéle de la Muraille de Chine, un sujet se place dans une classe
de conflit d’intéréts lorsqu’il accéde la premiére fois aux informations d’une
organisation de la méme classe. Les propriétés simple et étoile sont définies

pour ce modéle comme suit :

Propriété simple

Cette propriété interdit l'accés en lecture d’un sujet & un objet si cet
objet appartient & une organisation de la méme classe de conflit d’intéréts
que les organisations propriétaires d’objets auxquels ce sujet a déja accédé

en lecture.

Dans la Figure 2.2, si un sujet accéde en lecture a inf1, il ne peut pas ac-
céder aux objets in f2 et in f3 car les organisations Orgl et Org2 se trouvent

dans la méme classe de conflit d’intéréts C1.
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Propriété étoile
Cette propriété interdit a un sujet d’écrire dans un objet d’une organisa-
tion si ce sujet a déja accédé en lecture aux objets d’une autre organisation

de la méme classe de conflits d’intéréts. Si un sujet accéde en lecture a inf1,

il ne peut pas accéder en écriture a inf2 ou inf3.

Ces deux propriétés doivent étre respectées afin d’empécher un sujet

d’écrire dans Org2 des informations qu’il a lu dans Orgl.

2.3.4 Conclusion sur le contréle d’accés obligatoire

Nous avons présenté dans cette section des modéles de controle d’acces
multi-niveaux liés & l'organisation militaire (Bell Lapadula et Biba) et un
modeéle lié & Porganisation commerciale (Muraille de Chine). La littérature
propose d’autres types de modéles MAC. Nous montrerons plus tard dans

notre mémoire comment des modéles MAC peuvent étre modélisés avec Cat-
BAC.

2.4 Le modéle RBAC

RBAC : Role-Based Access Control (contrdle d’accés basé sur les roles)
[21] est un modéle de controle d’accés organisé différemment des modéles
DAC et MAC. Les éléments de ce modéle sont : les utilisateurs (users), les
sujets (subjects), les roles (roles), les objets (objects), les opérations (opera-

tions) et les permissions (permissions).

Un utilisateur est une personne qui interagit avec le systéme informa-
tique. Par exemple dans les systémes d’exploitation, un utilisateur se connecte
a partir de son compte. Une instance du dialogue entre un utilisateur et le
systéme avec lequel il interagit est appelée session. Normalement, le réle est

la fonction que l'utilisateur occupe au sein d’une entreprise.

Un sujet est un processus qui agit dans une sessoin au nom d’un utili-
sateur. Il s’agit par exemple d’'un programme lancé dans une session de cet

utilisateur. Un utilisateur peut donc avoir plusieurs sujets.
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Un objet représente une entité passive du systéme, Il s’agit de fichiers,
dossiers, imprimantes etc. Une opération est un processus actif invoqué par

un sujet sur un objet (accéder a un fichier, modifier des données, etc).

L’autorisation d’effectuer une action dans le systéme est une permission.

Dans RBAC une permission combine un objet et une opération.

Les permissions dans RBAC sont accordées aux roles. Les utilisateurs et
les sujets héritent ensuite de ces permissions en fonction des réles qu’ils jouent
dans une entreprise. Dans le standard NIST (National Institute of Standards
and Technology), le modéle RBAC est constitué de trois niveaux :

— Le noyau RBAC (Core RBAC) qui contient les fonctionnalités de base

du modéle

— RBAC hiérarchique (Hierarchical RBAC') qui introduit une hiérarchie

de rodles

— RBAC avec contraintes (Constrained RBAC) qui permet de spécifier

des contraintes pour ’application des permissions.

2.4.1 Le noyau RBAC

Le noyau RBAC définit la structure de base du modéle RBAC. Les roles
sont affectés aux utilisateurs et les permissions aux roles. La Figure 2.3 pré-
sente les relations entre les éléments du modéle. UA (User Assignment) dé-
signe la relation qui existe entre les utilisateurs et les roles. PA (Permission

Assignment) relie les permissions aux roles.

UA PA
- -

FERMISSION

FIGURE 2.3 — Core RBAC (extrait de [6])

17



2.4.2 RBAC hiérarchique

RBAC hiérarchique ajoute en plus des composantes du noyau RBAC
une hiérarchie entre les roles. C’est un moyen de représenter les niveaux de
responsabilité dans une entreprise. Dans la Figure 2.4, la relation RH (Role

Hierarchy) représente I’hiérarchie entre les roles.

FIGURE 2.4 — RBAC hiérarchique (extrait de [6])

Si un role o hérite de ry alors I'utilisateur qui joue le role ro aura en plus
des permissions qui lui sont accordées, les permissions de r;. Par exemple
si on considére que le chef du département informatique est avant tout un
simple employé d’entreprise, alors il a en plus des permissions accordées aux
simples employés, les permissions liées au role chef du département informa-

tique.

2.4.3 RBAC avec contraintes

Ce modéle permet de définir des contraintes afin d’éviter d’éventuels
conflits dans I'affectation des roles. On parle de séparation de pouvoirs (SoD :

Separtion of duty).

Séparation statique de pouvoirs

La séparation statique de pouvoirs (SSoD : Static Separation of Duty)
permet d’éviter les conflits que peuvent engendrer I'affectation des roles aux
sujets. Il s’agit d’empécher & un sujet de jouer des réles en conflits. La nécés-

sité de gérer les conflits est également liée a la hiérarchie qui peut exister entre
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les roles. En effet pour respecter une certainne cohérence, les contraintes de
séparation doivent étre établies de fagon a éviter que des roles en hiérachie
soient également en conflits. Avec la SSoD si le role chef du département
iformatique est en conflit avec le role gestionnaire des équipements infor-
matiques, il faut vérifier qu'un utilisateur n’a pas un de ces roles, avant de

lui attribuer le second.

FIGURE 2.5 — RBAC avec contraintes de séparation de pouvoirs (extrait de

[6])

Séparation dynamique de pouvoirs

La séparation dynamique de pouvoirs (DSoD : Dynamic Separation of
Duty) permet d’empécher a un utilisateur de jouer des réles en conflit au
méme moment. En effet il existe des situations ot différents roles en conflit
doivent étre attribués & un utilisateur. Pour résoudre ce genre de problémes,
des roles en conflits peuvent étre affectés a un utilisateur, mais dans des
sessions différentes. Un méme sujet peut donc jouer les roles chef du dépar-
tement d’informatique et gestionnaire des équipements informatiques dans
des sessions différentes.

La Figure 2.5 présente le modéle RBAC avec contraintes. On remarque
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dans cette figure que les contraintes SOD sont appliquées & la hiérarchie des
roles (RH) et a l'attribution d’un réle & un utilisateur (UA).

2.4.4 Conclusion sur le modéle RBAC

Le modéle RBAC a été largement discuté dans la littérature. Il permet
d’avoir une relation stable entre la sécurité des données, la structure d’une
organisation et les taches dans une organisation. Plusieurs exemples que nous
donnerons dans notre travail seront liés & ce modéle. Nous présenterons dans
le chapitre suivant une méthode de modélisation de politiques de sécurité

qui se base également sur ce modéle.

2.5 Conclusion

Dans ce chapitre nous avons discuté de quelques modéles de controle d’ac-
cés. Chacun de ces modéles permet de présenter des régles de controle d’accés
suivant un objectif particulier. Les modéles de contréle d’accés hybrides sont
le résultat de la combinaison de modéles de contréle d’accés comme ceux
présentés dans ce chapitre. Il est donc important de fournir des méthodes
pour spécifier ces modéles. On retrouve par conséquent dans la littérature,
des méthodes de modélisation formelles (avec des langages logiques) et des
méthodes de modélisation semi-formelles (avec des aspects graphiques). Le
but de ces méthodes est de permettre des modélisations sans ambiguités pour
les méthodes formelles et de faciliter la compréhension et I'interprétation des
modéles, pour les méthodes semi-formelles. Nous présenterons donc dans le
chapitre suivant quelques méthodes de modélisation semi-formelles de régles

de controle d’acceés.
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Chapitre 3

Modélisation semi-formelle de

politiques de sécurité

Notre objectif dans ce mémoire est de modéliser des systémes de controle
d’accés hybrides stirs par construction. Ces sytémes hybrides sont basés sur
des modéles de contrdle d’accés hybrides. Dans le chapitre 2 nous avions
présenté quelques modéles de contréle d’accés qui ont été étudiés dans la lit-
térature. Dans le présent chapitre, nous allons discuter de quelques méthodes
semi-formelles qui permettent de modéliser des politiques de sécurité basées
sur ces modeles de controle d’accés et sur les modéles de controle d’acces
hybrides.

3.1 Introduction

Afin de présenter des politiques de sécurité dans des cadres bien défi-
nis, plusieurs méthodes de modélisations semi-formelles de régles de controle
d’accés ont été proposées. Ces méthodes ont essentiellement pour objectif
d’aider les intervenants dans des projets a comprendre les grandes lignes des
exigences de ces projets. Elles facilitent également 'implémentation des sys-
témes. Ainsi les méthodes que nous présentons dans ce chapitre, permettent
d’exprimer a 'aide de langages semi-formels comme UML ( Unified Modeling

Language), des politiques de sécurité de fagon a respecter les exigences des
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modéles de controle d’acces.

Au chapitre 1 nous avions montré comment des technologies comme le
Cloud Computing ou encore des fusions d’entreprises pouvaient obliger les
ingénieurs 4 modéliser des systémes basés sur des modéles de contréle d’ac-
cés hybrides. Nous montrons dans ce chapitre comment des langages semi-
formels nous permettent d’exprimer ces modéles de contréle d’accés hybrides.

Nous mettrons particuliérement 1’accent sur la méthode CatBAC.

3.2 Modélisation de régles de controéle d’acceés

3.2.1 SecureUML

SecureUML [7] est un langage de modélisation graphique, qui permet
de spécifier sous forme d’un diagramme de classes UML, les informations
relatives a la sécurité d’un systéme. Son méta-modéle (syntaxe abstraite)

est une extension du méta-modéle du diagramme de classe d’UML.

AuthorizationConstraint

Inhentance

+constrainedElement

User | Foledssignment [ o | PermissionAzsignment [ o ..o ProfectedObject M":'dEIEE::‘"t
1. 0" 1 o.- 0. 1
0.*
ActonTypefissignment
Imhefitance
0.1 +classification | 4 »
0." | ResourceType |, e
; ActionT
baseClass - con yes
D L) 1 u..‘
- ResourceSet
0.1

Ganfq‘nmer.lf

FIGURE 3.1 — Méta-modéle de SecureUML (extrait de |7])
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Pour modéliser des informations de sécurité, SecureUML intégre les élé-
ments de base du modéle RBAC. La Figure 3.1 présente le méta-modéle du
langage. Dans cette figure, les éléments User, Role et Permission sont in-
troduits pour les éléments de mémes noms dans le modéle RBAC. L’héritage
de I'élément ResourceSet indique que des classes du modéle UML peuvent

jouer le role de ressource c’est a dire un objet.

L’élément Permission désigne un ensemble de permissions et est repré-
senté dans un modéle par une classe d’association entre des éléments Role
et ModelElement (une classe UML). Pour chaque permission, il peut exis-
ter plusieurs classes d’opérations de type ActionType. Chaque élément Ac-
tionType représente une action & exécuter sur une ressource. ResourceType
indique au besoin I’ensemble des éléments de type ActionType défini pour
un modéle particulier. Enfin AuthorizationConstraint permet d’exprimer des

contraintes d’accés dans un modéle.

Supposons la régles de controle d’accés suivante : «un individu ayant le
role étudiant peut s’inscrire a un cours s’il en obtient l'autorisation». Nous
nommons cette régle R1 dans le reste de notre document. R1 indique que
dans le systéme a modéliser nous devons identifier toutes les personnes qui
ont le réle Ftudiant et nous assurer qu’elles ont bien 'autorisation de s’ins-
crire avant de leur permettre d’exécuter l'action Inscrire qui conduit & leur
inscription effective & un cours. Pour cet exemple, nous supposerons qu’il
existe une unique autorisation inscrireCours qui permet de s’inscrire & un

cours.

Un modéle SecureUML de la régle R1 est présenté dans la Figure 3.2.
Dans cette figure, la classe Personne correspond a 1’élément User du méta-
modéle de SecureUML. Cette classe désigne un ensemble de personnes. Lors-
qu’une personne est enregistrée dans le systéme comme étudiant, on lui as-
socie le role Ftudiant. La classe Cours désigne ’ensemble des cours auxquels

les étudiants peuvent s’inscrire. Il s’agit ici d’une classe de type ResourceSet.
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Personng Etudiant ) Cours
|
I Resourceset
I
|
|
|

h_I_J h_I_J |

|

User Role L — —

EtuPermission oltenir I'autorisation
actiontype - Inscrire == —====1 InscrireCours
Permission

FIGURE 3.2 — Modélisation SecureUML de R1

Pour exprimer 'action Inscrire, une classe d’association EtuPermission
(représentant les permissions (Figure 3.1)) relie le role Etudiant et la res-
source Cours. Cette classe contient un élément ActionType qui est Inscrire.
L’expression de 'autorisation inscrireCours qui donne le droit d’inscription
& un cours est indiquée ici sous forme de commentaire. Dans un diagramme
SecureUML complet, il s’agirait de contraintes OCL (Object Constraint Lan-
guage). D’autres exemples de modélisation avec SecureUML sont données
dans [7, §|.

SecureUML est approprié pour la modélisation de régles construites sui-
vant le modéle RBAC. Il apparait que la modélisation d’autres types de
régles, dans lesquelles on noterait 1’absence de 1’élément Role ne serait pas

appropriée. Le langage UACML va pallier a cette faiblesse.

3.2.2 UACML : Unified Access Control Modeling Language

UACML [9] est un méta-modele de controle d’accés basé sur UML et
congu pour modéliser des politiques de sécurité pouvant étre hybrides. Contrai-
rement & SecureUML qui est basé sur le modéle RBAC, UACML est indé-
pendant d’un modéle de controle d’accés particulier. Cette neutralité lui per-
met de supporter des régles de controle d’accés basées sur plusieurs modéles
(RBAC, MAC, etc.).
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AuthorizationConstraint

===

-

Subject

Category |Resou rcel Action

o o

FIGURE 3.3 — Méta-modeéle de UACML (extrait de [9])

Le méta-modéle UACML est présenté a la Figure 3.3. L’élément Subject
représente des sujets; Resource correspond aux objets. Action représente les
actions qu’un sujet peut exécuter sur une ressource. Category est I’élément
central du méta-modéle UACML. Il permet de spécifier des concepts propres
4 chaque modéle de contréle d’accés. Par exemple, on peut instancier 1’élé-
ment Category vers les éléments roles pour RBAC, vers des éléments niveaux
de sécurité pour MAC, etc. Enfin AuthorizationConstraint permet de spéci-
fier des contraintes sur les différentes associations présentes entre les éléments
d’un modéle UACML. La Figure 3.4, extraite de [9], montre des exemples de
modéles UACML. Nous remarquons au niveau (d) de cette figure un modéle
hybride contenant un groupe, un role, un niveau de sécurité. Les niveaux (a,
b et ¢) présentent respectivement un modeéle basé sur les groupes, un modéle
basé sur les niveaux de sécurité, et le modéele RBAC.

Un modéle UACML pour la régle R1 est présenté a la Figure 3.5. Comme
pour la Figure 3.2 nous avons mis & la place de contraintes OCL un commen-
taire qui indique a quelle condition 'opération Inscrire peut étre exécutée
sur la ressource Cours. La classe Ftudiant qui désigne un role, provient de

I’élément Category.

UACML fournit donc assez de généricité pour contenir la plupart des
modéles de controle d’accés et pour construire des modéles hybrides. Tou-
tefois son méta-modéle impose la notion de Category dont I’ensemble des
instances doit toujours relier un sujet & une ressource. On peut donc dif-

ficilement créer un modéle dans lequel des instances de Category seraient
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destinées a étre directement reliées & 1’élément Action. Par exemple il sera

difficile de modéliser des groupes d’actions dans un modéle UACML.

AuthorizationConstraint
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mm————

Subject

Resource]

Action
|

[

5

Group

5

5

(a) Group-hased aceess control

ButhorizationConstraint]
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1
i
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T
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1
i

Cal

Flnﬂnumal

|

SecurityLevel

al

T

(b) Mandatory access control

5

(¢) Role-based access control

AuthorizationConstraing Mhur‘mﬁnnﬂumtminil__
- B
Subject | Category] : Resource] : Action Subject | | [Category] | [Resource] | [ Action
5 — [F— T
T | | | l l
Role Group | | Role | |SecurityLevel

5

5

(d) Hybrid access control

FIGURE 3.4 — Exemple de modéles UACML

Personne

Etudiant

Cours

al

Inscrire

abtenir 'altarisation

instcrireCours

FIGURE 3.5 — Modélisation UACML de R1
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3.2.3 CatBAC : Category Based Access Control

CatBAC [24] est un méta-modele introduit pour la modélisation de poli-
tiques de sécurité hybrides. Ce méta-modéle utilise une notion de catégorie
différente de celle ’UACML. Nous utiliserons cette méthode pour nos tra-

vaux.

La figure 3.6 présente le méta-modéle CatBAC. Ce méta-modéle consti-
tue également le modéle le plus abstrait de la méthode. Nous utilisons le
terme méta-modéle pour marquer cette différence. On distingue quatre com-
posantes dans le méta-modéle CatBAC qui sont SCat (catégorie des sujets),
ACat (catégorie des actions), RCat (Catégorie des ressources), CCat (caté-

gorie des contextes).

RCat

O
N/

Alat

FIGURE 3.6 — Méta-modele CatBAC (extrait de [24])

Un contexte dans CatBAC correspond & une forme de contrainte. Par
exemple si une régle de contrdle d’accés impose une opération sur un fichier
dans un intervalle de temps donné, alors on peut considérer que le contexte

d’exécution de cette régle est l'intervalle de temps en question.

Les différentes catégories SCat, ACat, RCat et C'Cat sont reliées par une
association de type n-aire (définie dans UML). La symétrie dans cette as-

sociation permet de choisir le sens de lecture du modéle suivant 'objectif
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recherché. On peut donc avoir des modéles formant le tuple (SCat, ACat,
RCat, CCat), pour exprimer qu'une catégorie de sujet est reliée a une caté-
gorie d’action et & une catégorie de ressource, dans une catégorie de contexte
donné. On peut aussi avoir le tuple (CCat, SCat, RCat, ACat), pour expri-
mer le fait que dans une catégorie de contexte donnée, une catégorie de sujet
est reliée a une catégorie de ressource et & une catégorie d’action. Ces for-
mulations peuvent sembler identiques mais ne le sont pas, car formellement,
les ensembles dont dérive respectivement chacun des tuples précédents sont
différents. Il s’agit de ’ensemble SCat x ACat x RCat x CCat pour le tuple
(SCat, ACat, RCat, CCat), et de 'ensemble CCat x SCat x RCat x ACat
pour le tuple (CCat, SCat, RCat, ACat). Nous y reviendrons dans les sections
suivantes.

Dans la méthode CatBAC, une catégorie correspond & un élément qu’on
peut utiliser pour regrouper une ou plusieurs composantes de sécurité. Par
exemple, la catégorie des sujets SCat correspond a tous les éléments possibles
d’un modéle de controle d’accés par lesquels on peut regrouper des sujets.
Dans RBAC par exemple, on regroupe les sujets par roles; dans MAC, on
les regroupe par niveaux de sécurité, etc. La méme définition est appliquée
pour les autres catégories ACat, RCat et CCat. Par exemple, dans MAC on
regroupe les ressources (RCat) par niveaux de sécurité. La relation d’agré-
gation qui se termine par un petit losange (Figure 3.6) et qui est présente
sur chaque catégorie permet de spécifier & quelle catégorie une nouvelle com-
posante appartient. Elle nous permet aussi d’établir au besoin, ’hiérarchie
qui peut exister pour une catégorie donnée. La relation réflexive sur chaque

catégorie indique qu’une catégorie peut étre reliée & une autre.

SCat < > RCat

Resource

| [ |
Snlbiar Rols Sec Lavel >
| Subiect H ﬁl c h | Atat <]

FIGURE 3.7 — Exemple de construction de modéle (extrait de [24])
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La figure 3.7 montre un exemple de construction de modéle de controle
d’accés avec CatBAC. Dans ce modéle, les sujets sont regroupés par roles
(Role) et par niveaux de sécurité (SecLevel). Il n’y a pas de regroupement

spécifique sur les actions et les ressources.

Le raffinement dans CatBAC

Raffiner un modéle CatBAC consiste a lui ajouter des détails. Il s’agit
d’une technique qui permet de dériver le méta-modeéle (qui peut étre vu
comme un modéle abstrait) vers une succession de modéles avec a chaque fois
I’ajout de nouvelles informations. Cette maniére de modéliser est souhaitable
pour des systémes complexes. Les objectifs généraux du raffinement dans
CatBAC sont :

— déterminer les ressources nécessaires pour satisfaire le modéle d’une
politique abstraite; il s’agit de déterminer quelle catégorie intervient
dans la politique (par exemple pour SCat, on peut avoir besoin de
sujets, roles, groupes etc.). Une politique abstraite pourrait étre : des
sujets accédent aux permissions a partir de leurs réles. Une instance de
cette politique abstrait donnerait la politique concréte suivante : Bob
accéde a la permission P78 a partir de son réle de consultant.

— instancier le modeéle d’une politique abstraite vers des modéles repré-
sentant des régles concrétes : par exemple SCat = {sujets, roles} ; role
= consultant etc.

— vérifier que le modéle d’une politique concréte respecte son équivalent

abstrait.

Dans la Figure 3.8 un exemple de raffinement de modéle est présenté. Le
modele initial (modéle abstrait) de cette figure correspond au méta-modéle
CatBAC. Le second modéle (modéle raffiné ou concret) est relié au mo-
déle abstrait par une relation refine. Dans ce modéle concret, la catégorie
des sujets SCat est raffinée en deux classes Subject et Role. Radialogist. La
catégorie de ressources RCat est raffinée en une classe niveau de sécurité
Sec_ level. Private, une classe groupe Group. EMR et une classe ressource Res-

source. La catégorie des contextes est raffinée en deux classes Location (un
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contexte de lieu) et Time (un contexte de temps).

La Figrue 3.9 montre un nouveau raffinement du modéle concret de la Fi-

gure 3.8. Dans le nouveau modéle concret, des nouveaux détails sont ajoutés

au contexte de temps pour indiquer qu’une connexion est active uniquement
entre 8 et 17 heures.

CatBAC Meta-Model

L]

] Clat
[ SCat J I— RCat :
— -
S
ACat
ik
i
: << rafine =5
CatBAC Abstract Model |
i
wcrefinedElement, Clatx=
Location
wirefinedElement, [Cat=»
Time
<irefincdElement, SCat==>|  |<<refinedElement. SCat=> <<refinedElement, RCat-#|  |<<refincdElement. RCat=>
Subject || Role.Radiologist Sec_Level.Private | | Group.EMR
|
corefiedElement, ACar>> crefinedElement. Rlats»
Action.Read Resource

FIGURE 3.8 — Premier niveau de raffinement d’un modéle (extrait de [24])
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<<refinedElement, CCat»»
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copedfinedElem ent, SCar-» corefimedElerment, SCate> /L corefimedElement, RCar>»|  |corefinedElement, RCat>>
Subject | Role.Radiclogist Sec_Level. Private Group EMR
T .
<<refinedElement, Alats> corefinedElement, Riat»>
Action Read Resource
.
1
1 << refine ¥»
CatBAC Conerete Model - Policy 1 :
]
<arefinedElement. Timers
ArcessTimed AcressTimel > 8 and
AccessTimel < 17
e retinedElement, 5ulbject=>
Alice Role.Radiclogist Sec_Level Private Group.EMR

<

Action,Read

[

corefinedElement, Resources>

EMR1

FIGURE 3.9 — Second niveau de raffinement d’un modéle (extrait de [24])

Pour raffiner des modéles CatBAC il faut procéder comme suit :

1. Extraire les concepts utilisés dans la structure de l'entreprise (Consul-

tant, administrateur, privé, etc.)

2. Définir pour chaque concept, la catégorie & laquelle il fait référence

(consultant et administrateur sont des roles (Role), privé est un niveau
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de sécurité (Security Level))

3. Déterminer I'agencement des catégories identifiées précédemment (les
sujets (Subjects) sont regroupés par roles, les ressources (Resources)

par niveaux de sécurité)

4. Construire ’ensemble des catégories H-Ref tel que :
H-Ref : Basic Entity — Categories.
H-Ref(Subjects) = {Role}
H-Ref(Resources) = {Security Level}
A ce niveau, ’ensemble H-Ref contient les catégories qui seront utilisées

pour regrouper les sujets, les objets, les actions et les contextes.

5. Ajouter a chaque ensemble H-Ref(X) la composante a regrouper (X)
H-Ref(X) = H-Ref(X) U {X}
H-Ref(Subjects) = {Role, Subjects}
H-Ref(Resources) = {Security Level, Resources}
Ici, on compléte H-Ref avec la catégorie a regrouper. Par exemple, H-
Ref(Subjects) = {Role, Subjects} signifie que les catégories qui seront
utilisées pour modéliser la structure d’accés des sujets sont Subjects et

Role.

6. Spécialiser les super-classes iCat vers ’ensemble des classes correspon-
dant aux éléments de H-Ref(X).
SCat devient (Role, Subjects)

Appliquons cette technique a la régle R1 :« un individu ayant le role étu-

diant peut s’inscrire a un cours s’il en obtient l’autorisation » :

1. Le concept de regroupement utilisé pour notre systéme est étudiant.

Nous le réécrivons Etudiant

2. Etudiant est un role (Roles)
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3. Les sujets sont regroupés par roles (un individu ayant le role étu-
diant...)

4. H-Ref(Subjects) = {Roles} (les sujets sont regroupés par roles)
H-Ref(Resources) = {} (pas de regroupement pour les ressources)
H-Ref(Action) = {} (pas de regroupement d’actions)

Nous n’aurons pas besoin de la catégorie des contextes

5. Nous ajoutons a H-Ref la catégorie a regrouper
H-Ref(Subjects) = {Roles, Subjects} : la structure d’accés qui modélise
les sujets contient les éléments Subjects et Roles
H-Ref(Resources) = {Resources} : la structure d’accés qui modélise les
ressources ne contient que 1’élément Resources

H-Ref(Actions) = {Actions}

6. Nous spécialisons SCat = {Roles, Subjects}
RCat = {Resources}
ACat = {Actions}

Les Figures 3.10 et 3.11 montrent les modéles correspondants a ce raffi-
nement. La Figure 3.10 correspond au premier niveau de raffinement. Nous
obtenons un modéle & partir duquel la régle R1 sera formalisée. Une instance
de ce modéle (Figure 3.11) nous donne cette régle. Nous pouvons également
y ajouter une contrainte OCL pour indiquer & quelle condition un étudiant

peut s’inscrire a un cours.

La technique de raffinement présentée pour CatBAC peut étre améliorée.
En effet la démarche de construction des modéles doit préserver ’association
n-aire. Comme indiqué précédemment, cette association peut étre interprétée
de plusieurs maniéres. Il faut donc éviter que son interprétation ne change

d’un raffinement a ’autre.

Par exemple, pour le premier raffinement de R1 (Figure 3.10) on peut

considérer que le modéle raffiné nous indique qu’un sujet est relié a un
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élément (rdle, action, ressource). Ainsi I'association n-aire entre les classes
Roles, Actions et Resources, permettrait de créer cet élément d’une part.
D’autre part 'association entre les classes Subjetcs et Roles permettrait de

relier I’élément (rdle, action, ressource) a un sujet.

SCat RCat

ACH refine

Subjects Roles kg e

Actions

FIGURE 3.10 — Modélisation CatBAC de R1 : premier niveau

On peut également considérer pour le méme modéle de la Figure 3.10,
qu’un sujet est associé & un role dans un premier temps, puis dans un se-
cond temps que le réle est associé a travers ’association n-aire, & un couple
(action, ressource). Nous pouvons ainsi arriver a plusieurs possibilités d’in-
terprétations. Cela entrainerait la production de modéles formels différents
pour une méme succession de raffinement et rendrait les vérifications des

modéles difficiles.
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Une autre remarque que nous pouvons faire est que le raffinement tel-

qu’il est proposé ne nous indique pas le comportement de chaque élément

(catégorie et association) au moment du passage d’un modéle abstrait vers

un modéle plus concret.

Subjects

Roles

Resources

Actions

..__C.....-

Fersonne

Etudiant

Cours

Inscrire

FIGURE 3.11 — Modélisation CatBAC de R1 : second niveau

Par exemple dans la Figure 3.10, nous savons que SCat est raffiné en

Subjects et Roles. D’apres le méta-modeéle CatBAC (Figure 3.6), cela signifie

que Subjects et Roles sont contenus par aggrégation dans SCat. Par consé-

quent si une association avait pour origine SCat, elle ne devrait plus avoir la

méme signification si sa nouvelle origine est Subjects ou Roles. Dans notre

exemple, si on considére que 'association n-aire a pour origine SCat, cette
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assocition n’a plus la méme signification si sa nouvelle origine est Roles.
Au chapitre 5, nous allons définir des régles qui nous aideront a controler
le raffinement. Ces régles nous permettrons par exemple d’affirmer pour la
Figure 3.10 que 'association n-aire ayant pour origine SCat et ’association
n-aire ayant pour origine Roles jouent la méme fonction, mais & des niveaux
d’abstraction différents. Ces régles seront utiles, car elles nous aideront &
produire les expressions formelles, a partir desquelles nous traduirons les

modéles CatBAC vers B-événementiel afin de les vérifier.

Si nous considérons le modéle de la figure 3.12, les composants minimaux
qu’on peut avoir dans un controle d’accés sont : les sujets, les actions, les
ressources et les contextes. Lorsque les contextes sont absents, on suppose

qu’ils sont associés & une contrainte toujours vraie.

Actions

Sujels Contextes

Ressources

FIGURE 3.12 — Modéle abstrait

Ce modeéle relie a travers une association n-aire un sujet, une action, une
ressource et un contexte. Dans chaque modéle qu’on raffinera avec CatBAC

on devrait étre en mesure de conserver cette notion.
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De fagon générale, les modélisations de la régle R1 que nous avons pré-
sentées dans ce chapitre ne montrent pas les modélisations des opérations qui
controlent la mise en application de R1. Il s’agit par exemple de modéliser
explicitement les conditions qui conduisent & l'attribution de la permission
inscrireCours & un étudiant ou encore les conditions qui doivent précéder
I’exécution effective de l'opération Inscrire. Vu qu’il est important de faire
attention a cela en sécurité informatique, nous ajouterons aux modéles Cat-

BAC traduits en B-événementiel les opérations de ce type.

3.3 Conclusion

Dans ce chapitre nous avons présenté des méthodes semi-formelles de
modélisation de politiques de sécurité. Nous avons porté notre attention
sur les modéles basés sur des diagrammes de classes UML et sur les mo-
déles CatBAC en particulier, car CatBAC est suffisamment générique pour
modéliser un nombre important de modéles de contréle d’acceés. Cependant
il existe d’autres méthodes de modélisation qui ne sont pas basées sur les
diagrammes de classes UML. Dans [10, 8] une méthode appelée ASTD est
présentée. Elle combine des notations sous forme d’automates et un algébre
de processus associé & une méthode appelé EB? (Entity-Based Black Box)
[11]. ASTD donne ainsi la possibilité de présenter les régles de controle d’ac-
cés dynamiques. Dans ce mémoire, notre travail consiste a créer des modéles
de contréle d’accés hybrides siirs par construction. Avec les enjeux que re-
présente la sécurité de l'information, une modélisation semi-formelle avec
CatBAC ne serait étre suffisante pour exprimer adéquatement une politique
dans son ensemble. Nous avons donc choisi de compléter les modélisations
CatBAC avec la méthode formelle B-événementiel. Nous présentons cette

méthode au prochain chapitre.
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Chapitre 4

La méthode B événementielle

L’objectif de notre mémoire est de modéliser des sytémes de controle
d’acceés stirs par construction. Pour y arriver nous allons associer & CatBAC,
une méthode de modélisation formelle appelée B-événementiel (Event-B).
Dans ce chapitre nous présentons cette méthode avec ses concepts généraux.

Nous utilisons cette méthode pour compléter et vérifier les modeéles CatBAC.

4.1 Introduction

La méthode B [1,3] & été introduite par Jean-Raymond Abrial dans les
années 80. Initialement elle fut congue pour le déveleppement des logiciels.
Elle sera peu & peu étendue pour la modélisation des systémes comprenant

a la fois des logiciels et d’autres composants tels que des humains.

B est une méthode formelle associée & des mécanismes de preuves. Ces
preuves permettent de s’assurer que le logiciel en cours de développement
est siir par construction. Ainsi, modéliser un logiciel avec B consiste d’abord
& définir les propriétés que ce dernier doit vérifier et ensuite prouver que
les opérations qui seront définies dans le modéle du logiciel préserveront ces

propriétés.

Un concept qui constitue une des richesses de la méthode B est le raffi-

nement. Tout comme pour CatBAC, cela consite & faire une modélisation en
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créant des successions de modéles. Dans B, les nouveaux modéles construits
doivent étre en mesure de conserver les propriétés des modéles précédents et
d’inclure de nouvelles propriétés de plus en plus proches des objectifs finaux
de développement. B n’est pas une méthode qui doit forcément conduire tout
le processus de développement d’un logiciel. Il peut seulement intervenir a
une étape précise du développement. Plusieurs travaux ont d’ailleur porté
sur la combinaison de B et UML (Chapitre 5). Pour notre mémoire nous
allons nous intéresser particuliérement a la méthode B-événementiel qui est

une extension de la méthode B.

La méthode B événementielle [2] a également été introduite par Abrial.
Cette méthode prend en compte la modélisation de systémes dynamiques
pris dans leurs ensembles. Ces systémes peuvent comprendre plusieurs com-
posantes comme des logiciels, des composantes matérielles ou humaines, les
interactions (communications) entre différents composants etc. Dans |3, 5]
les auteurs mentionnent les principales différences entre B et B-événementiel.
Dans les sections qui suivent nous donnons une description des différents

concepts qui interviennent dans B-événementiel.

4.2 Les éléments de spécification dans B-événementiel

B-événementiel utilise des composants appelés machines et contextes
pour spécifier formellement des systémes. Les machines représentent la par-
tie dynamique de la spécification du systéme & modéliser. Elles regroupent
les propriétés comportementales d’'un systéme. Les contextes contiennent les
éléments statiques de la spécification d’un systéme. Une machine peut étre
raffinée par une autre machine et un contexte peut étre étendu par un autre
contexte. le raffinement entre machines est traduit par une relation refines ;
I’extention entre contextes, par une relation extends. Une machine est reliée
& son contexte par la relation sees. Lorsqu’une machine raffine une autre,
elle «voity implicitement le contexte de la machine raffinée. La Figure 4.1

présente les relations entre machines et contextes.
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Sees

Refines EXtEndS

Extends

] Sees
Refines

FIGURE 4.1 — Relation entre machine et contextes

Dans cette figure, les éléments (Mi) représentent des machines et les éléments
(Ci), des contextes. La machine M1 «voit» le contexte C1. La machine M3
«raffine» la machine M2 qui «raffine» & son tour la machine M1. Les contextes
C2 et C3 «étendenty le contexte C1. La machine M2 «voit» indirectement le
contexte C1 et la machine M3 «voit» les contextes C2 et C3. Si on considére
les machines M1 et M2, M1 est une machine abstraite et M2 une machine

concréte ou raffinée.

4.2.1 Les contextes

Un contexte dans B-événementiel correspond a la partie statique de la
spécification d’un systéme. Il contient des ensembles, des constantes et des
propriétés. Dans le chapitre précédent (Chapitre 3), nous avons défini la
catégorie des contextes de CatBAC. Un contexte dans CatBAC est une forme
de condition liée a 'application d’un controle d’accés. Dans B-événementiel

il s’agit d’'un élément qui englobe la spécification statique d’un systéme.

Dans la spécification d’un contexte, le nom de ce dernier est mentionné

sous la clause CONTEXT et les noms des contextes étendus, sous la clause
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EXTENDS. Les ensembles définis dans les contextes sont regroupés sous
la clause SETS. Ils constituent les types de base de la spécification. Les
constantes sont regroupées dans la clause CONSTANTS. Certaines pro-
priétés définies sur ces constantes, notamment l’expression de leur type, et
d’éventuels axiomes sont définis sous la clause AXIOMS. Enfin les théorémes
sont regroupés sous la clause THEOREMS. Ils peuvent étre formés & partir
de propriétés spécifiées dans les axiomes. Les théorémes doivent étre prouvés
alors que les axiomes sont considérés comme vrais. La Figure 4.2 présente la

structure d’un contexte dans B-événementiel.

Exemple

Prenons la régle R1 du Chapitre 3 : «Un individu ayant le réle étudiant
peut s’inscrire @ un cours s’il en obtient ’autorisation». Cette régle indique
que dans le systéme a modéliser nous devons identifier toutes les personnes
qui auraient le réle etudiant et nous assurer qu’elles ont bien ’autorisation
de s’inscrire avant de leur permettre d’exécuter ’action Inscrire qui conduit
a leur inscription éffective & un cours. Un modéle possible de contexte pour

cette régle est comme suit :

CONTEXT Ecole
SETS

Personnes
Roles
Permissions

Cours

CONSTANTS

Privileges
AXIOMS

axml : Privileges € P(Personnes x Roles x Permissions)

END
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CONTEXT

Nom du contexte

EXTENDS

Noms des contextes étendus par le contexte courant
CONSTANTS

Liste des constantes

AXTOMS

Liste des axiomes

THEOREMS

Liste des théorémes

FIGURE 4.2 — Structure d’un contexte B événementiel

Sous la clause SETS, Personnes désigne un ensemble de personnes. Elles
peuvent etre étudiantes, enseignantes ou autres. Roles correspond a l’en-
semble des roles qui seront enrégistrés dans le systéme. Permissions comme
son nom l’indique est un ensemble de permissions telles que s’inscrire, suivre
un cours, etc. Cours correspond & ’ensemble des cours a dispenser. Sous la
clause CONSTANTS, Privileges désigne un ensemble de priviléges construit
a partir de tuples de la forme (p, r, perm), correspondant a un élément d’une
partie du produit cartésien entre les ensembles Personnes, Roles et Permis-
sions. Cette construction de ’ensemble Privileges est indiquée sous la clause

AXIOMS.

Lorsque nous procédons a ’extension du contexte précedent pour y ajou-
ter le role etudiant et la permission inscrireCours, un nouveau modéle Ecolel

peut étre alors créé comme suit :
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CONTEXT Ecolel
EXTENDS Ecole
CONSTANTS

etudiant

inscrireCours

AXIOMS

axml : etudiant € Roles

axm?2 : inscrireCours € Permissions
END

Ecolel conserve toutes les propriétés de Ecole. Sous la clause AXIOMS,
nous ajoutons deux nouvelles propriétés qui indiquent I’ensemble d’appar-
tenance de chaque nouvelle constante définie. Ces propriétés doivent étre

toujours vraies.

4.2.2 Les machines

Une machine représente la partie dynamique d’une spécification B évé-
nementielle. Elle regroupe des variables et les propriétés qui y sont associées.
Les variables dans B-événementiel sont appelées variables d’états. Elles sont
regroupées sous une clause appelée VARIABLES. Le changement de valeurs
d’une variable traduit ’état dans lequel le systéme se trouve. Une clause IN-
VARIANTS contient les invariants du systéme. Les invariants permettent de
spécifier les propriétés que le systéme doit toujours respecter quelque soit son
état. On peut donc y définir le type des variables (entier naturel, ensemble
de personnes, etc.). La clause THEOREMS contient des propriétés a prou-
ver. Les événements (Section 4.4) sont regroupés sous la clause EVENTS. Ils
permettent de spécifier ’évolution des variables d’états définies dans la spé-
cification du systéme. Ils peuvent étre compris comme des transitions d’un
automate. Toutes les variables doivent étre initialisées dans une machine
B événementielle. L’opération d’initialisation est réalisée par un événement

particulier appelé INITTALISATION. Aussi le nom de la machine courante
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est défini sous 'entéte MACHINE et les contextes associés & cette machine
sont définis sous la clause SEES. La Figure 4.3 montre la structure d’une

machine dans B-événementiel.

MACHINE

Nom de la machine

SEES

Noms des contextes «vus» par la machine
INVARIANTS

Liste des invariants
THEOREMS

Liste des théorémes
EVENTS
INTITATLISATION
Initialisation des variables

Liste des événements

FIGURE 4.3 — Structure d’'une machine B événementielle

Exemple

Complétons 'exemple précédent en considérant une variable inscription
et un événement Inscrire. La variable inscription est un ensemble correspon-
dant & une partie du produit cartésien de deux ensembles Ftudiant et cours.

Ainsi pour savoir si un étudiant etu est éffectivement inscrit & un cours c, il
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suffit de vérifier dans la variable inscription, si il existe un élément correspon-
dant au couple (etu, c). Cette caractéristique est mentionée dans 'invaraint 4
(inv4) de la machine Ecole Machine définie ci-aprés. L’opérateur <> appelé
« Relation » (Section 4.3) désigne l’ensemble des sous-ensembles du produit

cartésien des deux ensembles entre lesquels il est placé.

L’évenement Inscrire permet d’ajouter un nouvel élément & la variable
inscription. Cela aura pour effet d’indiquer qu’un nouvel étudiant etu, s’est
incrit & un cours c¢. Pour que I’événement Inscrire se déclenche, un certain
nombre de conditions doivent étre vérifiées. Ces conditions appelées gardes
sont indiquées sous une clause propre aux événements appelée WHERE
(Nous reviendrons plus tard sur la structure des événements). Trois gardes
interviennent pour I’événement Inscrire. La plus importante dans le cadre
de notre exemple est de vérifier que ’étudiant qui s’inscrit & un cours a la

permission incrireCours. La machine Ecole Machine est comme suit :

MACHINE Ecole Machine
SEES Ecolel
VARIABLES

Ftudiants
roles

cours

inscription
INVARIANTS

invl : Etudiants € P(Personnes)
inv2 : roles € P(Roles)
inv3 : cours € P(Cours)

invd : inscription € Etudiant <> cours

EVENTS

Initialisation

begin
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actl : Ftudiants .= &
act2 : roles := &

act3 : cours =9

actd :inscription := &

end
Event Inscrire = (Modélise 'inscription d’un étudiant & un cours)
any
etu
c
where
grdl : etu € Etudiants
grd2 : c € cours
grd3 : etu — etudiant — inscrireCours € Privileges
then
actl : inscription := inscription U {etu — c}
end
END

Sous la clause SEES nous avons indiqué que la machine Ecole Machine
voit le contexte Ecolel. Trois variables FEtudiants, roles et cours sont dé-
finies en plus de la variables inscription. La variable Etudiants représente
I'ensemble des étudiants déclarés dans le systéme. Cet ensemble (Etudiants),
est un sous-ensemble de ’ensemble des Personnes précédement défini dans
le contexte Ecole. L’invariant 1 (invl) de la clause INVARIANTS indique
cette propriété. La variable roles représente ’ensemble des roéles effective-
ment créés dans le systéme. La variable cours correspond & l’ensemble des

cours effectivement créés.
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L’événement INITIALISATION affecte a chaque variable un ensembles
vide. L’événement Inscrire contient un parameétre etu correspondant a ’étu-
diant qui s’incrit & un cours. Ce cours est désigné par un second para-
métre c. Les deux paramétres sont déclarés sous la clause ANY. La clause
THEN contient 'action & exécuter par I’événement Inscrire. Ici, on ajoute
a la variable inscription un nouveau couple (etu, ¢) indiqué avec la notation
etu — c. Notons que dans cet exemple nous ne modélisons pas les événements

qui modifient les autres variables.

4.3 Quelques notations du langage

B événementiel est associé & un langage mathématique riche qui permet
de faire des spécifications intéressantes. Nous présentons quelques notations
dans les tableau ci-aprés. Des informations complétes sur les notations et

leurs significations peuvent étre retrouvées dans [1, 2.

S, T et U représentent des ensembles; r; est un élément d’une relation

(voir tableau).  — y désigne un couple (z,y).

TABLE 4.1 — Quelques notations (1)

Nom Syntaxe Définition
Relation ST P(S x T') : Ensemble des parties de S x T
Composition 71370 meSeTArmel«U=r ;eSS U
Identité id(S) {r—2x|2zeS}
Domaine dom(r) |[Vrre S+ T,dom(r) ={zx|zeSANTyeTar—yecr}
Codomaine ran(r) Vrre S« T, ran(r) ={y |lyeTANIx € Sx—yecr}
Inverse rt {r—yly—zer}
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Supposons r € ST, U CSetVCT.

TABLE 4.2 — Quelques notations (2)

Nom Syntaxe

Définition

Restriction

U«r {z—ylz—yernzelU}

Corestriction

re>V {z—ylz—yernyeV}

Anti-restriction

U<ar {r—ylz—yernxg¢U}

Anti-corestriction

reV {r—ylz—yerny¢V}

Supposons r € S« T et U C S

TABLE 4.3 — Quelques notations (3)

Nom Syntaxe Définition
Image r|U] {ylyeThNIxeUx—yer}
Fonction partielle ST |{flfeSeTAV(r,y,2).(rv,y,2€ 8 xT xTA
(cory)efA@m ) efmy=2))
Fonction totale S—T {flfeS+TANdom(f)=S5}
Fonction injective partielle ST {flfeS=TANf1teT+S}
Fonction injective totale S»—T S—-TNS—T
Fonction surjective partielle | S -» T {flfeS+TAran(f)=T}

4.4 Les événements dans B-événementiel

Les événements permettent de faire évoluer 1’état du systéme & modéliser

a travers ses variables. Les événements sont organisés en clauses suivant

I’objectif visé et dépendamment du fait que 'on ait affaire & un événement

raffiné ou non. Dans la structure d’un événement, les clauses ANY, WHERE,

et THEN regroupent respectivement les paramétres, les gardes, et les actions

de I'événement. Tant que les gardes d’un événement ne sont pas satisfaites,

ce dernier n’est pas déclenché.
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Lors du raffinement d’une machine, plusieurs événements peuvent éga-
lement étre raffinés. Dans ces événements, on trouve en plus des clauses
précédentes, les clauses REFINES et WITH. La clause REFINES indique
I'événement en cours de raffinement (événement abstrait). La clause WITH
introduite pour witnesses (en anglais) est optionnelle suivant les circons-
tances. Cette clause intervient lorsqu’un paramétre de I’événement abstrait
n’existe plus dans I’événement concret. Il faut dans ce cas indiquer comment
I’absence de ce paramétre abstrait est interpretée dans I’événement concret.
La clause WITH intervient également pour la disparition des variables d’états

abstraites.

Supposons un ensemble (A x B) et un événement evt qui prend en para-
métre un élément p de cet ensemble. Si nous raffinons evt de fagon a mieux
définir le paramétre p, le nouvel événement raffiné evtl aura deux nouveaux
parameétres a et b tels que a € A et b € B. Le paramétre p est donc remplacé
par les deux paramétres a et b. Nous devons alors indiquer dans evtl, sous
une clause WITH que p correspond au couple a — b (p = a — b). La figure

4.4 montre la structure d’un événement.

4.4.1 Les actions dans B événementiel

Dans un événement, les actions a exécuter peuvent étre non déterministes
ou détermisites. Les actions déterministes sont de la forme «wariable :=
expressiony. L'opérateur ( :=) caractérise ce type d’action. Dans 1'événe-
ment Inscrire de la machine Ecole Machine précédente, ’action actl est

déterministe :
actl :inscription := inscription U {etu — c}.

Les actions non déterministes sont associées a l'opérateur (: |). Ces ac-
tions sont de la forme «liste de wvariables : | predicat _avant apres» .
Les prédicats avant aprés, Before After Predicate(BAP) sont des expressions
associées a des actions. Elles dénotent les relations qui existent entre les

variables intervenant dans une action, avant et aprés son exécution.
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Pour les illustrer, supposons une action déterministe de la forme r := r+
1, r étant une variable. Le prédicat avant aprés correspondant a cette action
est ' = r+1. La variable 7’ contient la nouvelle valeur de la variable r, aprés
I’exécution de 'action. La variable r représente la valeur avant ’exécution
de I’action. La notation 7’ est une convention. Dans ’expression du BAP, le

symbole d’affectation (:=) est remplacé par une simple égalité (=).

EVENT

Nom de I’événement
REFINES

Noms des événements raffinés
ANY

Liste des paramétres del” événement
WHERE

Liste des gardes de I"événement
WITH

Liste des wimesses (témoins)
THEN

Liste des actions exécutées

FIGURE 4.4 — Structure générale d’un événement

Le prédicat avant aprés de 'action actl de I’événement Inscrire est :

inscription’ = inscription U {etu — ¢} A Etudiants’ = Etudiants A

roles’ = roles A cours’ = cours.
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Nous remarquons que les autres variables du modéle ont également été
introduites dans ce prédicat. Elles permettent de montrer que seule la va-
riable inscription est modifiée dans I’événement. Cela se traduit par le fait

qu’aucune transformation n’est apportée a ces variables.

Un exemple d’action non deterministe est comme suit : a,b : |a’ > bAY >
a’ + c. Les éléments a ,b et ¢ sont des variables. a’ et ' contiennent les
nouvelles valeurs de a et b. Lorsque 'action est exécutée, a prend la valeur
a’ et devient superieure a b. b est aussi modifiée et devient superieure a a’

additionnée a la valeur de la variable ¢ qui ne change pas.

Une autre forme d’action non déterministe associe 'opérateur (:€). Ce
type d’action est comme suit : «variable :€ ensemble». Une action z :€ A
(avec x une variable et A un ensemble) signifie que x prend une valeur
quelconque dans I’ensemble A. On peut initialiser les variables d’une machine

avec ce type d’action.

4.5 Le raffinement

Le raffinement est un moyen permettant d’ajouter des détails & la spé-
cification d’une machine abstraite. Dans B-événementiel, la structure d’une
machine de raffinée est presqu’identique & celle d’une machine abstraite. En
plus des clauses citées pour une machine abstraite, une machine raffinée in-
clut une clause REFINES sous laquelle est définie la machine abstraite qu’elle

raffine.

Le raffinement conserve toutes les propriétés déja prouvées dans une ma-
chine abstraite. Des nouveaux événements et des nouvelles variables peuvent
étre ajoutés a4 une machine raffinée. Un nouvel événement ajouté raffine un

événement qui exécute une action skip (action qui ne fait rien).

Aussi dans un raffinement, des invariants appelés invariants de collage

permettent de créer des liens entre les états de la machine abstraite et ceux
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de la machine concréte. Ces invariants sont déclarés sous la clause INVA-
RIANTS. La structure d’'une machine raffinée est présentée a la Figure 4.5.
Dans cette figure, on distingue une clause VARIANT qui sert a définir des
variantes. Ces derniéres permettent de définir des propriétés qui seraient
utiles lorsqu’un événement se déclenche de facon infinie sans rendre la main

A& d’autres événements abstraits.

REFINEMENT

Nom de la machine
REFINES

Nom de la machineraffinée
SEES

Noms des contextes «vusy par la machine
INVARIANTS

Liste des invariants
THEOREMS

Liste des théorémes
VARIANT

Liste des variantes
EVENTS

INTTIALISATION

Initialisation desvariables

Liste des événements

FIGURE 4.5 — Structure d’une machine raffinée
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Exemple de raffinement

Supposons que notre régle R1 précédente est renforcée comme suit : « Un
idividu ayant le role étudiant peut s’inscrire a un cours s’il en obtient I’au-
torisation et s’il a réussi a tous les cours prérequis a ce cours». Le contexte

Ecolel peut étre modifié comme suit :

CONTEXT Ecolel
EXTENDS Ecole
CONSTANTS

etudiant
inscrireCours

Pre_requis

AXIOMS

axml : etudiant € Roles
axm?2 : inscrireCours € Permissions

axm3 : Pre_requis € (Cours <+ Cours) \ id(Cours <> Cours)
END

Nous ajoutons a ce contexte, un ensemble Pre requis qui désigne ’en-
semble des cours prérequis & un autre. Dans sa construction dans I’axiome
3 (axm3), il est privé de tous les éléments réflexifs (id(Cours < Cours)).
On ne peut donc pas avoir un cours d’anglais 1 prérequis du méme cours
anglais 1. Rappelons que l'opérateur <+ désigne une relation.
La machine Ecole Machine est raffinée en une nouvelle machine Ecole Machinel

comme suit :

MACHINE Ecole Machinel
REFINES Ecole Machine
SEES Ecole0
VARIABLES

FEtudiants
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roles

cours

inscription

Valider
INVARIANTS

invl : Valider € Etudiants < cours

EVENTS
Initialisation
extended
begin
actl : Ftudiants == @
act2 : roles :=
act3 :cours =
actd :inscription ;= &
act5 : Valider :== &
end

Event Inscrire =

extends Inscrire

any
etu
c
where
grdl : etu € Btudiants
grd2 : ¢ € cours
grd3 : etu — etudiant — inscrireCours € Privilleges
grdd : {etu} x Pre_requis[{c}] C Valider
then

actl : inscription := inscription U {etu — c}
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end

END

Pour cette nouvelle machine, le raffinement consiste en ’ajout d’une nou-
velle variable (Valider) qui contient tous les cours réussis par un étudiant.
Cet ensemble pourrait étre de la forme {bob — anglaisy, bob — mathy,bob —
mathg, ete... }.

L’expression Pre requis[{c}| dans la garde 4 de I’événement Inscrire
renvoit l’ensemble des cours en relation avec le cours c. Ainsi, {etu} x
Pre_requisl[{c}] cré des couples (etu > cours pre_requis) pour un méme
étudiant. On vérifie ensuite que cet ensemble de cours est inclus dans 'en-

semble des cours réussis par I’étudiant avant de permettre son inscription.

Concrétement, si on considére qu’un cours math2 est pré-requis a un
cours math3, alors un élément de l'ensemble Pre requis est math3 —
math2. Pre_requis[{math3}] retourne alors un singleton{math2} avec l'ins-
truction de la garde 4 (grd4). Pour le reste, il suffira de vérifier que le singleton
{bob — math2} est bien inclus dans 'ensemble Valider (avec etu = bob).
Pour cet exemple également nous ne modélisons pas les modifications des

autres variables déclarées dans la machine.

4.6 Les obligations de preuves

Un élément trés important dans la méthode B est la preuve. Les obli-
gations de preuves définissent les propriétés qui doivent étre vérifiées (prou-
vées) dans le modeéle B-événementiel. Il s’agit par exemple de prouver des
théorémes, ou prouver que 'exécution d’un événement préserve toujours les
propriétés définies dans le modéle. Les obligations de preuves ont la forme
suivante : «hypothses I conclusion» (sous les hypothéses prouver la conclu-
sion). Il existe plusieurs types d’obligations de preuves. En pratique elle sont

générées par des outils. Nous présentons quelques-unes.
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Axiomes et théorémes
Invariants et théorémes
Gardes d’événement

}_

v . BAP

FIGURE 4.6 — Faisabilité dans événement

4.6.1 Faisabilité d’un événement (Feasibility proof)

Cette obligation de preuve permet de garantir qu’une action non déter-
ministe est faisable. Sa forme est présentée a la Figure 4.6. Dans cette figure,
BAP désigne un prédicat avant aprés. Si on considére une action non déter-
ministe v : [BAP(v,v") (avec BAP(v,v") un prédicat avant aprés définit sur
la variable v), alors il faut montrer qu’il existe une nouvelle valeur possible

v/ pour v.

4.6.2 Préservation de l'invariant (Invariant preservation)

L’obligation de preuve de préservation de l'invariant d’un modéle per-
met de s’assurer que les propriétés d’invariance définies dans le modéle sont
respectées quelque soit les changements qui s’opérent sur les variables du
systéme. La forme de cette obligation est présentée dans la Figure 4.7. Pour
les événements raffinés une structure du méme genre est adoptée a Figure
4.8.

Avec la modélisation faite pour la régle R1, nous devons prouver que la
modification de la variable inscription a travers I’évenement Inscrire respecte
toujours l'invariant 4 (inv4) de la machine Ecole Machine. Cet invariant dé-
finit le type de la variable inscription : «inscription € Etudiant <> coursy.

La Figure 4.9 présente ’obligation correspondant & cet événement.

o6



Axiomes et théorémes

Invariants et théorémes

Gardes d’événement

Prédicat avant aprés de ’événement
I_

ouvelle expression de 'action de 1’événemen
N 11 de 'act de t

FIGURE 4.7 — Préservation de 'invariant

Axiomes et théorémes

Invariants et théorémes abstraits

Invariants et théorémes concrets

Gardes de I’événement concret

Prédicats witness

Prédicat avant aprés de I’événement concret
l_

Nouvelle expression de I'action de 1’événement
en fonction de 'invariant

FIGURE 4.8 — Préservation de l'invariant pour les événements raffinés

inscription € Etudiants <> cours

etu € Ftudiants

c € cours

etu — etudiant — inscrireCours € Privileges

l,
inscription U {etu — c} € Etudiants <> cours

FIGURE 4.9 — Préservation de l'invariant pour I’événement Inscription
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Axiomes et théorémes

Invariants et théorémes abstraits
Invariants et théorémes concrets
Gardes de I’événement concret
Prédicats witness

}_

Garde de I'événement abstrait

F1GURE 4.10 — Force de garde

4.6.3 Renforcement de la garde d’un événement ( Guard streng-
thening proof)

Dans un raffinement, les obligations de preuves de renforcement de gardes,
permettent de s’assurer que les gardes des événements concrets sont plus
«fortes» que celles des événements abstraits. Ainsi, 'exécution d’'un évé-
nement concret peut entrainer I’exécution de sa spécification abstraite. La
Figure 4.10 montre la forme de cette obligation.

Les détails sur les obligations de preuves et des exemples sont mentionnés
dans [2].

4.7 Conclusion

B événementiel est une méthode de spécification formelle. Elle se révéle
utile lorsqu’on doit modéliser des systémes pour lesquels la siireté n’est pas
négligeable. La méthode B qui a précédé B événementiel a été utilisée dans le
cadre du projet METEOR, (métro sans conducteur) réalisé par Matra Trans-
port International. Son importance a donc été démontrée. Cette méthode a
conduit également au développement d’outils de support comme Atelier B,
Click’n’proove ou encore Rodin que nous utilisons dans nos travaux. Pour
notre mémoire, nous utiliserons la méthode B événementiel pour spécifier et
prouver des propriétés dans les modéles CatBAC.

Dans les chapitres précédents, nous avons présenté nos objectifs de re-
cherche (Chapitre 1), des modéles de controle d’accés (Chapitre 2) et les

outils que nous utiliserons pour atteindre ces objectifs (CatBAC Chapitre
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3, B-événementiel Chapitre 4). Dans le prochain chapitre, nous montrons la
fagon dont nous utilisons CatBAC et B-événementiel pour atteindre notre
objectif global : construire un cadre pour la spécification et la vérification

des systémes de controle d’accés hybrides.
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Chapitre 5

Modélisation des systémes de
controle d’accés avec CatBAC

(contributions)

Dans ce chapitre, nous présentons la facon dont nous interprétons for-

mellement les modéles CatBAC et leurs raffinements.

5.1 Introduction

Notre objectif dans ce mémoire est de modéliser par raffinements des sys-
témes de controle d’acceés hybrides. De ce fait, dans les chapitres précédents
nous avions présenté quelques modéles de controles d’accés (chapitre 2) et des
techniques pour modéliser les systémes qui implémentent ces modéles (cha-
pitre 3 et 4). Nous avions montré au chapitre 3, que CatBAC est la technique
de modélisation qui répond bien, aux besoins de la construction des systémes
de controle d’accés hybrides. Elle s’inspire de la modélisation avec des dia-
grammes de classes UML, pour fournir des représentations graphiques des
systémes. Aujourd’hui I'importance de UML dans la modélisation des sys-
témes n’est plus & démontrer. CatBAC constitue donc pour nous, un élément
essentiel pour la modélisation des systémes hybrides.

Nous avions également montré qu'une modélisation avec CatBAC uni-
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quement n’est pas suffisante pour garantir que le futur systéme a implé-
menter sera slr par rapport aux propriétés de sécurité qu’il doit satisfaire.
Nous avons par conséquent introduit au chapitre 4, la méthode formelle
B-événementiel que nous allons associer & CatBAC pour modéliser des sys-
témes slrs par constructions. B-événementiel est une méthode formelle qui
permet de modéliser par raffinements, des systémes. Notre choix s’est porté
sur cette méthode pour deux principales raisons. La premiére est qu’elle uti-
lise tout comme CatBAC, la notion de raffinement. La seconde raison est
qu’elle permet de vérifier grace & un mécanisme de preuves, que les modéles

ne contredisent pas les propriétés qu’ils doivent satisfaire.

Dans le présent chapitre, nous montrons comment nous pouvons utiliser
CatBAC et B-événementiel pour modéliser des systémes de controle d’accés
hybrides. Notre idée est de modéliser la structure des systémes avec CatBAC
et de compléter et vérifier ces modélisations avec B-événementiel. Nous de-
vons donc produire les équivalents formels des modéles CatBAC et de leurs
raffinements, et les traduire ensuite vers B-événementiel.

Par conséquent, dans les sections suivantes, nous présentons les inter-
pretations (équivalents) formelles que nous faisons des modéles CatBAC et
de leurs raffinements. Notons que dans ce chapitre, nous présentons unique-
ment les interpretations formelles des modéles CatBAC. La traduction de
ces modéles vers B-événementiel sera abordée au chapitre 6. Toutefois pour
comprendre les éléments qui guident nos choix d’interprétations, nous pré-
sentons a la section suivante des travaux sur la traduction de UML vers B

et B-événementiel.

5.2 Traduction de UML vers B et B événementiel

L’objectif de cette section est de montrer I'intuition que nous utilisons
pour interpréter formellement les modéles CatBAC. Nous présentons quelques
travaux qui traitent de la traduction de modéles UML vers B-événementiel.

Ainsi, partant du fait que les spécifications semi-formelles sont plus com-

préhensibles en général que les spécifications formelles, quelques travaux se
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sont penchés sur des techniques de traduction de UML vers B.

Dans [12], R. Laleau et A. Mammar, présentent une méthode de géné-
ration de spécifications B a partir de notations UML. Nous reprenons ici

quelques éléments présentés dans ce travail.

Customer Cassette
CardMo: Nat{K} 0.1 Loan * | Code: Nat{K}
MName:String Title:String
Suspended:Bool LoanDate:Nat

FIGURE 5.1 — Modéle UML (Figure extraite de [12])

Dans le modéle UML ci-dessus, nous avons deux classes (Customer et
Cassette). Une association appelée Loan relie ces deux classes. Le modéle
peut étre interprété de la fagon suivante : un client (Customer) peut em-
prunter plusieurs cassettes. Une cassette est empruntée par 0 ou 1 client a la
fois. La notation {K} indique que Iattribut devant lequel il est placé est une
clé primaire. La traduction de la classe Cassette vers B est alors réalisée

comme suit :

SETS

CASSETTE
VARIABLES

Cassette
INVARIANTS

Cassette C CASSETTE

Un ensemble de cassettes appelé CASSETTE est introduit (clause SETS).
La classe Cassette est déclarée comme une variable. Cette variable représente
un sous-ensemble de I'ensemble CASSETTE. La définition des attributs est

comme suit :
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VARIABLES

Code, Title, LoanDate
INVARIANTS

Code € Cassette — NAT N Title € Cassette — STRING N LoanDate €
Cassete — NAT

Ici, () désigne une fonction injective totale (Chapitre 4). (—) est une
fonction totale. Chaque attribut étant déclaré sous forme de fonction, T'itle[{ Cassette}]
renvoit ’ensemble des titres des cassettes. Ces titres sont de type STRING
(clause INVARIANTS). La traduction de la classe Customer est réalisée de

fagon similaire.

Les associations entre les classes sont représentées par des relations (4).
Suivant les cardinalités, ces associations deviennent des fonctions (bijectives,

injectives...). Ici I’association Loan est une fonction partielle (+).

VARIABLES

Loan
INVARIANTS

Loan € Cassette + Customer

D’autres travaux de traductions de diagrammes UML vers B sont pré-
sentés dans [13]. I. Akram y propose un couplage de spécification B et des
descriptions UML. Il fournit des schémas définissant les liens de structures
et de sémantiques entre les méta-modéles B et UML. La Figure 5.2 pré-
sente quelques correspondances entre ces méta-modéles. Dans cette figure,
le niveau supérieur montre un méta-modeéle partiel de B. Le niveau inférieur
montre celui du diagramme de classes de UML.

Les correspondances entre les deux méta-modéles sont affichées par les
fléches en pointillées. Par exemple, une correspondance est établie entre BSet
(les ensembles dans B) et Class (les classes en UML). Cette correspondance

est identique & celle présentée précédemment dans [12]. L’objectif général de
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ces transformations est de produire une documentation dans les projets B

en utilisant des diagrammes UML.

Access
Kind BExpression —‘
BOperation : BData Type BType
o.* 0.
[ || —
I b5
BSetElem | ———] BSet |
0.+ dom 71 I ! BBasicType
[ .
ERelation |p « ran
Mitn-modile | MuitDom
particl pour MultRan e BRI
B ;e e, T -
g e
Méta-modile Attribute [ DataType .J'-‘ ) AssociatibnClass
-~ ol -
womplaing de: multiglicity g .
UML A 1
v - - Ly
| Feature <lsature 1 Classifier f&]—'— Class
1 Nama - s .
M sACt
 visibility * 0.1 [ 2T I I e T
5 1| +typa 1 o
1 Zlk \:‘\mm“un Association
Method : i | AssociationEnd "
0.1 " Paramatar % -
body *) Muttiplicity = )

FIGURE 5.2 — Correspondances entre méta-modeéles B et UML (Figure ez-

traite de [13])

L’environnement de modélisation Rodin, que nous utilisons pour nos tra-

vaux dispose également d’un plugin appelé UML-B [23|, permettant une tra-

duction vers B événementiel, des modéles construits dans un raisonnement
UML. Le tableau 5.1 fournit quelques transformations de UML-B vers B

événementiel.
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TABLE 5.1 — Correspondance UML-B et B événementiel

UML-B B événementiel
Classe (Class) Ensemble (SET)
Classe : instances de variables Variable C Ensemble (SET)

Classe : instances de variables qui

a une super classe Variable C Super Classe

Classe : instances fixes qui a

une super classe Constante C Super Classe
Attribut (card *..1,1) Variable € Classe — Type
Attribut (card *..0,1) Variable € Classe -+ Type
Attribut (card *..*) Variable € Classe <> Type
Associations Se comporte comme les attributs

suivant les cardinalités

Association (card *..*) Variable ou constante € Classe <+ Classe
Association (card 0,1..%) Variable ou constante € Classe + Classe
Constructeur d’une classe Evénement

Ce tableau contient une premiére colonne (UML-B) pour désigner les
éléments de modélisation de UML-B et une seconde colonne (B événementiel)
qui correspond & l'interprétation que 'on peut faire de ces éléments. Ainsi,
dans une spécification de contexte B-événementiel, une classe UML-B peut
correspondre & un ensemble d’éléments (SET). Une classe peut aussi étre
définie comme une constante qui posséde une super-classe. Dans ce cas il
s’agit d’un héritage de classes.

Dans une spécification de machine, les classes sont définies comme des
variables. Les attributs des classes sont définis comme des fonctions asso-
ciant ces classes & des types. Les associations entre classes sont définies de
fagon similaire que les attributs; elles associent une classe & une autre classe.

Ce sont par défaut des associations unidirectionnelles. Nous remarquerons
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par exemple que ’association Loan présentée précédemment respecte cette
structure. Enfin les opérations d’une classe sont définies comme des événe-

ments.

Il existe également des traductions d’autres langages semi-formels vers B.
Par exemple une traduction de ASTD (Algebraic State Transition Diagram)

vers B est fournie dans [8].

Conclusion

Dans cette section, nous avons présenté des travaux qui nous permet-
trons d’orienter I'interpretation formelle des modeéles CatBAC, afin de fa-
ciliter leurs traductions en B événementiel. Dans les sections qui suivent,
nous présentons notre premier objectif de recherche qui est d’élaborer une
description formelle du raffinement des modéles CatBAC. Cela consiste &
indiquer la fagon dont les composants UML des modéles CatBAC doivent

étre interprétés formellement & chaque passage vers un modéle plus raffiné.

5.3 Interprétation formelle des modéles CatBAC

Pour faciliter la compréhension de notre travail, nous utilisons I’exemple

de politique de sécurité ci-dessous.

5.3.1 Exemple de politique de sécurité : Pol 1

Dans un laboratoire de recherche informatique installé au sein d’une uni-
versité, les accés des membres sont gérés & partir de leurs réles et de leurs
groupes. Dans ce laboratoire, les membres ont deux types de roles : le role
Etudiant et le role Responsable de laboratoire que nous noterons Resp lab.
Tous les membres du laboratoire sont divisés en deux groupes qui
sont : le groupe de recherche en sécurité informatique (GRSI) et le
groupe de recherche en traitements d’images (GRTI). Lorsqu’un
nouveau menbre qui n’est ni étudiant ni responsable de laboratoire
intégre le laboratoire, il est directement affecté & un groupe et ob-

tient ses accés a partir de ce groupe. C’est souvent le cas des stagiaires.
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Les permissions des menbres du laboratoire sont déterminées par les régles

de controle d’accés suivantes :

1. Tous les membres du laboratoire, peuvent accéder a tous les impri-
mantes, téléphones et scanners du laboratoire. Afin de faciliter 'accés
& ces ressources de base, le laboratoire a décidé de les inclure dans un
groupe appelé Base. Ainsi, toutes les ressources de base seront direc-
tement affectées & ce groupe de ressources, qui est le seul défini par la
politique.

2. Tous les membres du laboratoire peuvent accéder & un ou plusieurs

ordinateurs de travail, dépendamment des ordinateurs qui leurs sont

attribués.

3. Seuls les étudiants et les responsables du laboratoire, ont le droit d’ac-
céder au serveur Biblio 1, qui donne accés a des articles scientifiques,
dont la consultation réguliére est payante ('université subventionne la
consultation de ces articles pour ses étudiants et son personnel régu-
lier).

4. Tout membre d’un groupe a accés a toutes les archives de recherche du

laboratoire.

Modélisation

Pour modéliser cette politique de sécurité, nous devons d’abord identifier
tous les mécanismes d’accés des sujets a leurs permissions. Nous appelons
mécanisme d’accés, ’'architecture qui présente la fagon dont les permissions
sont attribuées aux sujets et la fagon dont les sujets accédent a ces permis-
sions. Un exemple de mécanisme d’acces est le suivant : les sujets sont affectés
aux roles et les roles sont affectés aux permissions. Par conséquent, les sujets

accédent & leurs permissions a partir des réles qui leur sont attribués.

Dans le reste de notre document, nous appelons notre exemple de poli-
tique de sécurité, Pol 1. Dans cette politique, nous pouvons identifier deux

mécanismes d’accés. La Figure 5.3 présente le premier mécanisme d’acceés.
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b

Sujets Roles

SGroupes

W

W M
Ressources

Groupe_Ress

W

FIGURE 5.3 — Premier mécanisme d’accés

Dans cette figure, les fléches en traits pleins permettent de détermi-
ner le mécanisme d’accés valide. D’aprés ce mécanisme, des sujets (Sujets)

peuvent :

— accéder a des ressources (Ressources) qui sont affectées & un groupe
de ressources (Groupe_ Ress), en utilisant a la fois leurs roles (Roles) et
leurs groupes de sujets (SGroupes). Le groupe de ressources ( Groupe_ Ress)
sera ensuite instancié pour produire le groupe de ressources concret
(Base).

— accéder a des ressources qui sont affectées a un groupe de ressources

(Groupe_ Ress) en utilisant uniquement leurs groupes de sujets (SGroupes).

Ce mécanisme nous est suggéré par la régle de controle d’acces (1) de
la politique Pol 1 énumérée précédemment. Cette régle indique que les res-
sources de base sont regroupées dans un élément appelé Base. Par conséquent
il existe une relation entre cet objet qui est le groupe de base et certaines
ressources du systéme.

Pour le méme mécanisme, les exigences de sécurité marquées en gras dans
le texte de la politique Pol 1 s’appliquent. D’aprés ces exigences, tous les
membres du laboratoire sont affectés & un groupe de recherche. Cela signifie
que tous les membres qui sont étudiants ou responsables de laboratoire (le

laboratoire ne définit que deux roles) sont affectés & un groupe. On peut
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en déduire qu’il existe une relation entre des sujets et des roles (Etudiant
ou Resp lab), une autre relation entre des roles et des groupes de sujets
(GRSI ou GRTI), puis une derniére relation entre des groupes de sujets et
des groupes des ressources (ici, il n’y en a qu’un seul appelé Base).

D’apres les mémes exigences de sécurité, tous les membres du laboratoire
qui ne sont ni étudiants, ni responsables de laboratoire sont directement
affectés & un groupe de sujets (GRSI ou GRTI). Cela suggére aussi qu'il
existe une relation directe entre des sujets (Sujets) et les groupes de sujets
((SGroupes)).

Le second mécanisme d’accés de la politique Pol 1 est présenté a la
Figure 5.4. Ce mécanisme est suggéré par les régles de controle d’accés (2,3,
et 4) énumérées dans la politique. Dans ce mécanisme, 'accés aux ressources
ne se fait pas par I'intermédiaire du groupe de ressources Base. Les ressources
sont directement affectées aux groupes des sujets GRSI et GRTI. Dans cette
figure, le mécanisme valide est également identifié par les fléches en traits

pleins.

W
SGroupes

Sujets Roles

N

W W
Ressources

Groupe_Ress

b

FIGURE 5.4 — Second mécanisme d’accés

Les deux mécanismes des Figures 5.3 et 5.4, peuvent étre regroupés,
comme présenté a la Figure 5.5. Dans cette figure, toutes les fléches sont en
traits pleins. Par conséquent chaque chemin représente un accés valide par

rapport a une ressource.
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Une fois le mécanisme d’acces de la politique Pol 1 identifié (Figure 5.5),
nous pouvons modéliser avec CatBAC le systéme qui lui correspond. Nous
définirons pour chaque niveau de raffinement, les interpretations formelles &

élaborer.

W
SGroupes

Roles

Sujets

S
W

W ki

Groupe_Ress Ressources

W

FIGURE 5.5 — Mécanisme d’accés global

5.3.2 Modéle initial (CatBAC)

Pour les raisons énoncées au chapitre 3, nous basons notre travail sur
une interprétation précise du méta-modéle CatBAC comme suit : un sujet
est associé a4 une permission qui peut étre donnée dans un cer-
tain contexte. Le contexte peut ne pas étre modélisé. Dans ce cas, il est
considéré toujours vrai. En prenant les différents types de catégories dans
CatBAC, 'interprétation précédente consiste a relier la catégorie des sujets
(SCat) au tuple (catégorie des actions ACat, des ressources RCat et des
contextes CCat). Cette interprétation est indiquée a la Figure 5.6. A partir
de cette interprétation, nous allons définir les différentes opérations formelles

qui interviennent dans le processus de raffinement.

Pour la modélisation de la politique Pol 1, la Figure 5.6 correspond
également au modéle le plus abstrait avec lequel nous démarrons tout travail
de modélisation. Dans la suite de nos travaux, I’association n-aire est nommeée

ACCESS. Cette association est une relation entre une catégorie de sujets
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SCat et un triplet (catégorie d’actions ACat, catégorie de ressources RCat,

catégorie de contextes CCat).

ACa

SCat CCat
ACCESS

RCat

FIGURE 5.6 — Modéle abstrait

5.3.3 Raffinement de classes

D’aprés le mécanisme d’acceés que nous avons identifié pour la politique

Pol 1 (Figure 5.5) nous pouvons définir les éléments suivants :

— les sujets : Sujets
— les regroupements des sujets : roles (Roles), groupes (SGroupes)

— les ressources : Ressources

les regroupements des ressources : Groupe Ress

les actions : ACat (pas de regroupement)
— les contextes : CCat (nous avons décidé de les modéliser dans ce cas

particulier).

Chacun de ces éléments correspond a une catégorie que nous modéliserons
a des niveaux de raffinement différents. Pour commencer nous allons raffiner

la catégorie de sujets SCat du modéle initial (Figure 5.6).
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Le raffinement d’une classe est dans la syntaxe graphique, un héritage
entre les nouvelles classes et la classe a raffiner. Ici nous allons raffiner la caté-
gorie des sujets vers trois nouvelles catégories : une catégorie de roles (Roles),
une catégorie de groupes (SGroupes) et une catégorie de sujets (Sujets) qui
correspond aux sujets concrets du modéle. Ces trois catégories désignent
les éléments qui servent & regrouper les sujets dans la politique Pol 1. Ce

premier raffinement est illustré a la Figure 5.7.

Pour éviter de surcharger la modélisation on notera le raffinement comme
décrit & la Figure 5.8. A ce niveau nous avons conservé la notation présentée
dans [24].

SCat

hee

/A

Sujets Roles SGroupes

refine

{% ________

FIGURE 5.7 — Raffinement de classes (1)

D’aprés le mécanisme d’accés de Pol 1 (Figure 5.5), les sujets sont reliés
aux roles et aux groupes et les roles, sont reliés aux groupes. Supposons donc
le modeéle de la Figure 5.9. Une association unidirectionnelle SR (mise pour
Sujets Roles) relie la catégorie Sujets a la catégorie Roles. Une seconde as-
sociation RSG (mise pour Roles SGroupe) relie la catégorie Roles a la caté-

gorie SGroupes, et une troisiéme association SSG (Sujets  SGroupes) relie
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la catégorie Sujets a la catégorie SGroupes. Ces associations proviennent de
I’association réflexive présente sur chaque catégorie du méta-modeéle CatBAC

(chapitre 3).

SCat

refine

.{3 ________

Sujets Roles SGroupes

FIGURE 5.8 — Raffinement de classes (2)

La création de ce type d’association n’est pas automatique au raffinement
d’une classe. Nous y reviendrons en détails dans la sous-section suivante.
Nous interprétons chaque association comme une relation entre les catégories

au milieu desquelles elle est placée.

Interprétation formelle

Soient les ensembles SCat (dans le modéle abstrait), Sujets, Roles, SGroupes
(dans le modéle raffiné) et une relation R. Cette relation correspond a ’en-
semble des parties formé par le produit cartésien des deux ensembles entre
lesquels elle est placée. Elle correspond & la notation <> dans B. Pour men-
tionner que les catégories Sujets, Roles et SGroupes raffinent la catégorie

SCat, il faut indiquer les propriétés suivantes :
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— Sujets C SCat A Roles C SCat N SGroupes C SCat
— Sujets # Roles N\ Sujets # SGroupes N\ Roles # SGroupes

A partir de ces propriétés, nous indiquons que les nouvelles catégories du
modéle concret sont des parties disjointes de la catégorie SCat du modéle
abstrait. Cette interpretation est inspirée des travaux que nous avons pré-
senté a la section 5.2 sur la traduction des modéles UML vers B-événementiel.
Une fois les catégories concrétes définies, nous devons mentionner celle qui
simule le comportement de la catégorie abstraite.

En effet, la catégorie SCat du modéle abstrait est reliée au tuple (ACat,
RCat, CCat) (Figure 5.6). On peut en déduire que c’est a cette catégorie
que les permissions (action (ACat), ressource (RCat), contexte (CCat)) sont
affectées. Nous devons par conséquent indiquer la catégorie concréte qui joue
la méme fonction. D’aprés le mécanisme d’accés de Pol 1, il s’agit de la ca-
tégorie des groupes de sujets (SGroupes). Nous établissons alors la propriété

suivante :
— var(SGroupes) = var(SCat)

Cette propriété signifie que la variable du modéle abstrait qui se comporte
comme une catégorie de sujets (SCat), doit maintenant se comporter comme
une catégorie de groupe de sujets (SGroupes). Par conséquent on ne fera
plus appel a la variable SCat dans le reste du raffinement. Nous utilisons la
notion de variable car lorsque notre modéle final sera produit et implémenté,
toutes les opérations liées aux groupes des sujets (SGroupes) s’éffectueront
par appel d’'une variable devant représenter le groupe GRSI ou le groupe
GRTI. Nous verrons 'utilité concréete de ce type d’expression au moment de
traduire les modéles vers B-événementiel.

Les nouvelles associations SR, RSG et SSG du modéle concret sont

définies ci-dessous :

— SR € (Sujets) R (Roles)
— SR € (Sujets) R (SGroupes)
— RSG € (Roles) R (SGroupes)
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FIGURE 5.9 — Raffinement de classes (3)

Ces expressions indiquent que les associations d’un modeéle CatBAC sont
par défaut des relations constituées des catégories au milieu desquelles elles
sont placées. Si nous prenons la relation SR par exemple, elle permet d’af-
fecter un sujet & un réle. Le domaine de cette relation est Sujets et son
co-domaine est Roles. Par conséquent l'opération SR(s) avec s € Sujets

nous renvoit I’ensemble des roles affectés au sujet s.

Aussi, d’aprés le mécanisme d’accés de la politique Pol 1, certaines res-
sources sont regroupées dans un groupe appelé Base. Nous devons par consé-
quent raffiner la catégorie des ressources RCat du modéle inital (modéle
abstrait) en deux nouvelles catégories : Groupe Ress et Ressources (Figure
5.11). Ce procédé est le méme que pour le raffinement de SCat. Nous le

présenterons a un autre niveau de raffinement (Figure 5.11).
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5.3.4 Raffinement d’associations

ACat

SCat

CCat

RCat

SR

RSG

Sujets

Roles

SGroupes

S50

L

ACCESE1

ACat

RCat

FIGURE 5.10 — Premier raffinement de modéle

CCat

Soit la Figure 5.10 qui présente les modéles complets correspondant a la

Figure 5.9. Dans le second modéle de la Figure 5.10, on remarque que 1’asso-
ciation ACCES'S du modéle abstrait & un nouveau nom qui est ACCESST.
Ici, ACCESS1 est une nouvelle association qui raffine ACCFESS. Cela est

di au fait que la catégorie SCat du modéle abstrait a été raffinée de facon

a ce que son rodle soit joué par la catégorie SGroupes. Par conséquent 'as-

sociation abstraite ACCESS n’a plus La méme signification dans le modéle

concret car le domaine de son raffinement (ACCESS1) est SGroupes.

Une autre facon de voir ce raffinement est comme suit. Dans le modéle
abstrait, ACCESS permettait de creer des tuples de la forme (SCat, ACat,
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RCat, CCat). Vu que le comportement de SCat est joué par SGroupes dans
le modéle concret, une nouvelle association de la méme forme que ACCESS
doit permettre de créer des tuples de la forme (SGroupes, ACat, RCat,
CCat). Cette nouvelle association ACCESS1 est simplement un raffinement
de I'association abstraite ACCESS.

Interpretation formelle

Soient les ensembles SCat, ACat, RCat, CCat (pour le modeéle abstrait
MA) et Sujets, Roles, SGroupes (pour le modéle raffiné MR). Puisque les
catégories ACat, RCat et CCat n’ont pas été raffinées, alors les ensembles
de mémes noms sont conservés dans le modéle concret.

En plus des interprétations formelles faites a la section 5.3.2, nous ajou-
tons 'interpretation de ’association abstraite ACCESS. 1l s’agit par défaut,
d’une relation entre la catégorie des sujets SCat et I’ensemble formé par le
produit cartésien des catégories des actions (ACat), des ressources (RCat)
et des contextes (CCat).

— (MA) : ACCESS € SCat R (ACat x RCat x CCat)
L’association ACCESS1, du modéle raffiné est interprétée comme suit :
- (MR) : ACCESS1 € SGroupes R (ACat x RCat x CCat)

ACCESSI1 est une relation entre les ensembles SGroupes et I’ensemble
constitué du produit cartésien des catégories ACat, RCat et CCat. Pour
indiquer concrétement que ACCESS1 est un raffinement de ACCESS nous

définissons la propriété suivante :
- (MR) : ACCESS1 C ACCESS

Cette propriété est a I'image & celles utilisées pour rafiner la catégo-
rie SCat en Sujets, Roles et SGroupes. Ici, du fait qu’il s’agit d’un raf-
finement s’association, notre objectif est d’indiquer que la création d’un

nouvel élément avec ACCESST ne contredit pas la création d’un élément
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avec ACCFESS. Ainsi un élément créé avec ACCESS1 peut 'étre avec
ACCESS. ACCESS1 simule donc ACCESS. Cette forme d’interpretation

est valable pour tous types d’associations dans CatBAC.

A cette étape de la modéliation de Pol 1, nous avons éffectué un premier
raffinement afin de créer les catégories concrétes qui raffinent la catégories
des sujets SCat, et toutes les nouvelles associations qui en découlent (Figure
5.10).

La Figure 5.11 montre un second niveau de raffinement visant a créer les
catégories concrétes utilisées pour raffiner la catégorie des ressources RCat.
Nous pouvons remarquer dans le second modéle de cette figure, que deux
nouvelles catégories Groupe_Ress (groupe de ressources) et Ressources ont
fait leur apparition. Ces deux catégories raffinent la catégorie abstraite RCat.

Cela conduit a l'interpretation formelle qui suit :

— Groupe_Ress C RCat N\ Ressources C RCat
— Groupe_Ress # Ressources

— var(Groupe Ress) = var(RCat)

Une nouvelle association GRR (mise pour Groupe Ress Ressources)
est également créée. Cette association permet d’affecter toutes les ressources
concernées, au groupe de base (Base), comme cela est indiqué dans la poli-

tique Pol 1. La définition de ’association GRR est comme suit :
— GRR € (Groupe_ Ress) R (Ressources)

Dans le méme modéle, nous remarquons également que l’association n-
aire ACCFESS1 a laissé place & une nouvelle association ACCESS2. Cela
est dii au fait que la catégorie RCat est raffinée. Tout comme pour le premier
raffinement avec SCat, le comportement de RCat est maintenant simulé par
Groupe_Ress. Par conséquent ACCESS1 n’a plus la méme signification

dans le modéle actuel. Nous interpretons ACCESS2 comme suit :

-~ (MR) : ACCESS2 € SGroupes R (ACat x Groupe_Ress x CCat)
- ACCESS2 C ACCESS1
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FIGURE 5.11 — Second raffinement de modéle
Conclusion

A cette nouvelle étape, nous venons de creer le modéle CatBAC (second

modele de la Figure 5.11) qui répond au mécanisme d’accés de la politique

Pol 1 (Figure 5.5). Nous avons également accompagné le processus de raffi-

nement de ce modéle, d’une interpretation formelle qui nous permettra plus

tard de construire le modéle B-événementiel équivalent. Les interpretations

que nous avons énoncé sont inspirées des travaux de la section 5.2. Toutefois

pour utiliser ce modéle nous devons prendre en compte certaines exigences
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qui ne sont pas mentionnées dans la politique de sécurité Pol 1. Nous y

reviendrons a la section 5.4.

5.3.5 Proposition de régles de raffinement

A partir des modélisations et interprétations que nous avons fait de la
politique Pol 1, nous pouvons élaborer trois régles générales pour obtenir
les équivalents formels des modéles a raffiner. La premiére régle est déduite
du raffinement des catégories. Les deux autres proviennent du raffinement

des associations.

Premiére régle de raffinement

Classel

SousClassel SousClasse? SousClassed

FIGURE 5.12 — Premiére régle de raffinement

Cette régle est présentée a la Figure 5.12. Elle s’applique lorsque 'on
veut raffiner une catégorie en une ou plusieurs nouvelles catégories. Dans la
Figure 5.12, La catégorie Classel est raffinée en trois nouvelles catégories
SousClassel, SousClasse2 et SousClasse3.

L’interprétation de ce raffinement est ci-aprés. Nous désignons par MA

un modéle abstrait et par MR un modéle raffiné.
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— (MA) : Classel

— (MR) : SousClassel C Classel A SousClasse2 C Classel
— (MR) : A SousClasse3 C Classel

(MR) : SousClassel # SousClasse2

(MR) : SousClassel # SousClasse3

— (MR) : SousClasse2 # SousClasse3

Cette interprétation indique que les nouvelles catégories sont des parties
distinctes de la catégorie abstraite.
Il faut ensuite indiquer la catégorie raffinée qui a le méme comportement

que la catégorie abstraite ; ici nous avons choisi SousClasse3 :
— (MR) : var(SousClasse3) = var(Classel)

Cette regle a été utilisée pour raffiner les catégories SCat et RCat de la
politique Pol 1 (Figures 5.10 et 5.11).

Seconde régle de raffinement

Cette régle est présentée a la Figure 5.13. Elle concerne le raffinement
des associations. On y distingue deux modéles dont le second raffine le pre-
mier. L’objectif de cette régle est de raffiner I'association rell qui relie les
deux classes Classel (dont le raffinement produit la classe SousClassel) et
Classe2, sachant que la nouvelle association raffinée devra relier les classes
SousClassel et Classe2.

Les conditions d’application de cette régle sont :
— rell € Classel ® Classe2
— SousClassel C Classel

Ces conditions correspondent & la description formelle de la situation qui se

présente dans le premier modéle de la Figure 5.13.
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FIGURE 5.13 — Seconde régle de raffinement

Les propriétés du raffinement de cette régle sont :

— rel2 € SousClassel R Classe2
— rel2 C rell

L’expression rel2 C rell indique que rell & été raffinée en rel2. Cette
régle a été appliquée aux Figures 5.10 et 5.11 pour raffiner les associations

ACCESS et ACCESS1 (Confere les interpretations formelles correspon-

dant & ces deux figures). Pour l'illustrer il suffit de remplacer ACCESS par
Rell et ACCESS1 par Rel2 pour la Figure 5.10.

82



Troisiéme régle de raffinement

Classel Clagse?
rel
SousClassel D‘
SousClasse?
<5
|
|
|
refine |
|
|
|
|
|
Classed Clagse? :
|
|
|
rel? |
|
i I
I 1 L ___1
SousClassel SousClasse?
snu_srel

FIGURE 5.14 — Troisiéme régle de raffinement

Cette régle de raffinement est présentée a la Figure 5.14. Cette régle est
une extension de la seconde régle de raffinement (Figure 5.13). Les mo-
déles qui y sont décrits sont similaires & ceux de la seconde régle sauf que,
cette fois, la classe Classel est raffinée en deux sous-classes SousClassel
et SousClasse2. Cette régle peut s’appliquer pour un plus grand nombre
de sous-classes. L’objectif est de montrer la fagcon dont le raffinement doit
étre traité si une classe abstraite est raffinée en plusieurs sous-classes dont

certaines sont reliées par de nouvelles associations.

83



Les conditions d’application de la régle sont :
— rell € Classel R Classe2

— (SousClassel) C (Classel)
(SousClasse2) C (Classel)
(SousClassel) # (SousClasse2)

Ces conditions correspondent a la description formelle du premier modéle
de la figure.

Les propriétés du raffinement sont :

var(Classel) = var(SousClasse2)

— rel2 € (SousClasse2) R (Classe2)

— rel2 C rell

— sousrel € (SousClassel) R (SousClasse2)

Les deux nouvelles classes SousClassel et SousClasse2 créées par raf-
finement entrainent dans ce cas particulier, la création d’une association
sousrel qui les relie. Ici la création de la relation sousrel est voulue par
I’utilisateur. Dans la mesure ou ce n’est pas le cas, on n’a pas besoin de

spécifier cette relation.

Application des régles de raffinement

Pour visualiser ’application de chaque régle de raffinement, il suffit de
remplacer chaque élément du modéle de la Figure 5.15 par son correspondant
dans chaque régle de raffinement. Pour chaque régle, le nom SC'% devant les

catégories est mis pour SousClasses.

Si nous nous référons a I'interprétation formelle de ce raffinement (Section
5.3.4, Figure 5.10), nous remarquerons que toutes les propriétés obtenues
pour ce modéle sont fournies par les trois régles. Pour les obtenir, il suffit
de remplacer chaque valeur de catégorie utilisée par son équivalent dans les
interprétations formelles de chaque régle. Par exemple pour la premiére régle
il suffit de remplacer SCat par Classel, Sujets par SousClassel, Roles par
SousClasse2 et SGroupes par SousClasse3.
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FIGURE 5.15 — Application des régles de raffinements

5.3.6 Conclusion préliminaire

Dans cette section, nous avons interprété formellement les modéles Cat-
BAC et élaboré trois régles pouvant aider & cette fin. Néanmoins, avant
d’étudier la traduction vers B-événementiel, nous allons voir comment le
modaéle final de la politique Pol 1 peut étre raffiné pour modéliser des régles
de contréle d’accés. Nous verrons que toutes les régles de controle d’acces
de la politique Pol 1 ne sont pas forcément représentatives du modéle que
nous avons construit pour la politique. Des solutions & cette difficulté de

modélisation seront fournies au chapitre suivant.
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5.4 Modélisation des régles de controle d’accés

Considérons les régles de controle d’accés (1) et (3) de la politique Pol 1 :

— (1) Tous les membres du laboratoire, peuvent accéder a tous les impri-
mantes, téléphones et scanners du laboratoire. Afin de faciliter ’accés
a ces ressources de base, le laboratoire a décidé de les inclure dans un
groupe appelé Base. Ainsi, toutes les ressources de base seront directe-
ment affectées & ce groupe de ressources. Le groupe de ressources Base
est le seul autorisé par la politque.

— (3) Seuls les étudiants et responsables de laboratoire ont le droit d’ac-
céder au serveur Biblio 1, qui donne accés & des articles scientifiques
dont la consultation réguliére est payante (I'université subventionne la

consultation de ces articles par ses étudiants et son personnel régulier).

En utilisant la régle (1), modélisons le fait qu'un sujet qui est étudiant
ou non et qui appartient au groupe GRSI a la droit d’accéder & la ressource
de base téléphonel. La Figure 5.16 présente le raffinement de cette régle.
Un point (.) devant un nom de catégorie, indique que cette catégorie ne
peut plus étre raffinée. On remarque sur cette figure que le raffinement de la
régle & consisté & instancier toutes les catégories concernées du modeéle de la
politique Pol 1. On remarque aussi que la régle de contrdle d’accés modélisée

est exactement représentative du modéle construit pour la politique.

Utilisons maintenant la régle (3) pour modéliser le fait qu'un sujet qui
est étudiant et qui appartient au groupe GRSI a le droit d’accéder a la
ressource Biblio 1. D’apres la politique Pol 1, la ressource Biblio 1 n’est
pas une ressource de base. Par conséquent, elle n’est affectée & aucun groupe
de ressources. A partir du modéle construit pour la politique pol 1, nous ne
pouvons pas automatiquement raffiner cette régle.

Pour que cette régle soit représentative du modéle construit pour Pol 1,
nous sommes obligés de la modéliser comme indiqué a la Figure 5.17. Vu que
le modéle construit pour la politique Pol 1, indique que les accés aux res-

sources se font par I'intermédiaire des groupes de ressources (Groupe Ress),
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nous avons créé un groupe virtuel de ressources appelé (.Autre). Le role de

ce groupe est de rassembler toutes les ressources qui ne doivent pas étre

affectées au groupe de base (Base).

FIGURE 5.16 — Un raffinement de la régle (1)

A
Sujets SR Roles RSG SGroupes Cicat
ACCESS2
S8G r
Groupe_Ress | GRR Ressources
-
refine
Actions |
Lontexte
Sujels Etudiant GRS
- Bt .Téléphona1

Cepandant la politque Pol 1 exprime clairement le fait que seul le groupe

Base est autorisé. Par conséquent le fait de créer le groupe Autre ne permet

pas d’exprimer fidélement les besoins de la politique. Toutefois cette solution

peut étre acceptable jusqu’a un certain point.

En effet, en analysant la politique, on peut considérer que si certaines

ressources devaient étre affectées a des groupes, alors toutes celles qui ne

le seraient pas, pourront étre vues comme appartenant & un groupe par

défaut différent des autres groupes. Ainsi dés qu’une nouvelle ressource est
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créée dans le systéme, elle appartient automatiquement au groupe par défaut

jusqu’a ce qu’on lui affecte un groupe explicitement défini par la politique.
Ce type de raisonnement peut étre utilisé pour justifier 'utilisation des

catégories virtuelles afin de modéliser des régles de controle d’accés qui ne

sont pas représentatives du modéle d’une politique construit avec CatBAC.

Toutefois si le nombre de catégories virtuelles augmente (Figure 5.18), la
modélisation des régles de controle d’accés n’est plus trés adéquate car on
s’éloignerait de plus en plus de la spécification originale de la politique.

En effet, en gardant a I'esprit que 'objectif d’'une modélisation graphique
est de faciliter la lecture est la compréhension des modéles, I'introduction
de plusieurs catégories virtuelles pourrait rendre un modéle difficile & com-
prendre et par conséquent a utiliser par différents groupes de personnes ayant
connaissance des exigences de la politique de sécurité. Par exemple une per-
sonne qui sait que l'utilisation du groupe Autre n’est pas complétement
conforme aux besoins de la politique de sécurité, pourait avoir des difficultés

avec notre modélisation.

Notre objectif étant de construire des modéles fagiles & comprendre et
a utiliser, nous allons éviter 1'utilisation des catégories virtuelles. De cette
fagon, toutes les régles de controle d’accés seront représentatives du modéle
de la politque. De méme, toutes les opérations d’affectations de catégories
se feront uniquement entre les catégories déclarées dans la politique.

Nous proposons donc de formaliser une technique de modélisation par
décomposition des mécanismes d’accés. De cette facon, le modéle de la po-
litique de sécurité sera constitué d’un ensemble de sous-modéles & partir
desquels chaque régle de controle d’accés sera explicitement formalisée.

Pour la vérification globale des exigences de la politique, chaque sous-
modéle sera traduit en B-événementiel en respectant les régles d’interpré-
tations formelles que nous avons défini dans ce chapitre. Lorsque les sous-
modéles B-événementiel seront obtenus, ils pourront au besoin étre composés
en un modeéles unique a 'aide d’outils existants (chapitre 7). Notre approche

de modélisation sera expliquée au chapitre 6.
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FIGURE 5.17 — Un raffinement de la regle (3)

5.5 Conclusion

Dans ce chapitre, nous avons présenté une premiére partie de notre contri-

bution de recherche. Nous avons montré comment le raffinement des modéles

CatBAC peut étre formellement interprété, et nous avons proposé trois régles

permettant d’obtenir les expressions formelles de ces raffinements de modéles.

Nous avons ensuite montrer a travers ’exemple de la politique Pol 1, que le

modéle final construit pour cette politique peut causer des difficultés d utili-

sations. Pour y remédier, nous proposons de formaliser au chapitre suivant,

une technique de modélisation par décompositions des mécanismes d’acces

des politiques, avec CatBAC et B-événementiel.
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Catégorie réelle

Catégorie virtuelle

Catégorie virtuelle

Catégorie réelle
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F1GURE 5.18 — Utilisation de plusieurs catégories virtuelles
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Chapitre 6

Modélisation par
décomposition des systémes de
controle d’accés avec CatBAC
et B-événementiel

(contributions)

6.1 Introduction

Dans le chapitre précédent, nous avons montré que la modélisation d’un
systéme & partir de son mécanisme d’accés global, peut entrainer la créa-
tion de catégories virtuelles. Cette situation est due au fait que dans une
politique de sécurité, toutes les catégories d’éléments ne sont pas forcément
sollicitées pour donner un accés. Par conséquent, pour étre conforme au mé-
canisme d’accés le plus large (mécanisme qui sollicite toutes les catégories),
on a besoin de définir des catégories virtuelles pour remplacer les catégories
manquantes. Dans cette situation, il faut expliquer aux utilisateurs le sens
de chaque catégorie virtuelle afin que ces derniers puissent analyser la poli-

tique autrement que dans son sens direct (chapitre 5). Par conséquent si le
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nombre de catégories virtuelles augmente, I'utilisation des modéles CatBAC
par des personnes ayant connaissance des exigences de la politique concernée
pourrait étre problématique. Pour ces personnes, cela implique que plusieurs
éléments qui n’ont pas été définis dans les spécifications de la politique seront
introduits dans le systéme final. Dans cette situation, nos modéles pouraient
étre considérés comme non conformes aux besoins de la politique.

Pour éviter cela, nous formalisons une méthode de modélisation par dé-
compositions des mécanismes d’accés. A partir de cette méthode nous décom-
posons en sous-mécanismes, le mécanisme global d’une politique de sécurité
avant de modéliser ces sous-mécanismes avec CatBAC. De cette fagon, des
opérations spécifiques pouront étre modélisées pour prendre en charge 1’ab-
sence de certaines catégories et éviter 'utilisation des catégories virtuelles.

Dans ce chapitre, nous montrons la fagon dont la décomposition des mé-
canismes peut étre éffectuée. La notion de décomposition des systémes a
déja été introduite dans différents travaux de modélisations. Dans la modé-
listion avec B-événementiel, la décomposition [14, 15, 6] a été introduite pour
réduire la taille des systémes & raffiner et par conséquent faciliter le proces-
sus de raffinement. Pour nous, 'objectif de la décomposition est de réduire
la taille des systémes a raffiner (comme dans B-événementiel), de guider la
création des systémes de controle d’accés de fagon & ce que chaque régle de
controle d’accés soit représentative du modéle d’accés et surtout, d’éviter
I'utilisation des catégories virtuelles. Une fois les sous-mécanismes modéli-
sés avec CatBAC, ils seront traduits en B-événementiel puis recomposés si

nécéssaire. Dans les sections qui suivent nous présentons notre approche.

6.2 Présentation de notre approche

Considérons la politique Pol 1 présentée dans le chapitre précédent.
Cette politique est composée des deux mécanismes d’accés présentés dans
les Figures 6.1 et 6.2. Dans chacune de ces figures, la succession de fléches en
traits pleins désigne le mécanisme d’accés valide. Nous remarquons pour ces
deux mécanismes, que toutes les catégories ne sont pas sollicitées. Le méca-

nisme de la Figure 6.1 indique que des sujets sont affectés a des roles (Roles)
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ou & des groupes de sujets (SGroupes). Des roles sont ensuite affectés a des

groupes de sujets (SGoupes).

W

Sujets »  Roles = SGroupes
W A
Groupe_Ress ={ Ressources

FIGURE 6.1 — Premier mécanisme d’accés

W
SGroupes

Sujets Roles

N

Y MY
Ressources

Groupe_Ress

b

FIGURE 6.2 — Second mécanisme d’accés

Certaines ressources (Ressources) du systéme sont rassemblées par groupes
de ressources (Groupe Ress). Les groupes de ressources (Groupe Ress) sont
ensuite affectés aux groupes de sujets (SGroupes). Ainsi les sujets qui sont
affectés a des roles ou a des groupes de sujets peuvent accéder aux ressources

rassemblées dans des groupes de ressources.
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Le mécanisme de la Figure 6.2 est similaire sauf que dans ce cas, les

ressources sont directement accessibles & partir des groupes de sujets.

Folitique
(1) v
Mecanisme d'acces
Décomposition
W L
Sous-Mécanisme(S-M) 5-M
[ CatBAC
W i
Raffinement < i
(2)
My .
kAPl E
Sous-Modele d'accés final (1) Sous-Modele d'accés final (2)
(2) Traduction < ' '
Ny Ay
Equivalent B-événementiel (1) Equivalent B-événementiel (2)
(4) Composition des Modéles | |
7 B-événementiel si < ’ !
- nécessaire

FIGURE 6.3 — Modélisation par décomposition avec CatBAC et
événementiel
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Pour modéliser par décomposition, nous considérons qu’une politique de
sécurité qui a pour objectif un contréle d’accés est constituée d’un mécanisme
d’accés qui determine la fagon dont les sujets accédent & leurs permissions.
Suivant les objectifs recherchés, le mécanisme d’accés de la politique peut étre
décomposé en plusieurs sous-mécanismes. Chaque sous-mécanisme sera mo-
délisé par raffinement avec CatBAC et traduit en B-événementiel. Si besoin
est, les modéles B-événementiel correspondant & chaque sous-mécanisme,
peuvent apres vérifications et corrections, étre recomposés dans un modéle
B-événementiel unique & condition de respecter certaines contraintes. La F'i-
gure 6.3 présente la procédure & suivre. Dans cette figure, chaque numéro
placé devant chaque accolade (& gauche de la figure) correspond & un pro-

cessus précis.

Etape 1

Cette étape correspond & 'accolade (1). Il s’agit de l'extraction et de
la décomposition des mécanismes d’accés d’une politique. Pour ce faire, on
commence par considérer une politique de sécurité dans sa globalité. A partir
de cette politique, on extrait un mécanisme d’accés particulier. Ce mécanisme
d’accés est ensuite décomposé suivant des objectifs précis, ou en fonction des
régles de controle d’accés qu’on voudrait modéliser avec précision. A la fin de
cette étape on obtient les sous-mécanismes d’accés (Sous-Mécanisme(S-M))
a modéliser. Cette étape de la modélisation se fait manuellement. Notons
qu’il n’est pas nécéssaire d’extraire le mécanisme global de la politique avant
de le décomposer. On peut extraire directement chaque sous-mécanisme &

partir des régles de controle d’acceés.

Etape 2

Elle correspond a la seconde accolade (2) de la Figure 6.3. Cette étape
présente la modélistion par raffinement de chaque sous-mécanisme d’accés
avec CatBAC. A cette étape, toutes les définitions du raffinement que nous

avons défini au chapitre 5 s’appliquent. A la fin, on obtient des modéles
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CatBAC correspondant a chaque sous-mécanisme de I’étape (1). Pour cette
étape, nous avons développé un prototype d’outil permettant de guider 'uti-

lisateur dans ces modélisations.

Etape 3

A Pétape (3) (accolade (3)), les modeéles CatBAC produits a ’étape (2)
sont traduits automatiquement vers B-événementiel grace au prototype d’ou-
til que nous avons développé. L’objectif de cette partie est de permettre aux
utilisateurs de modéliser des propriétés de sécurité dans les modéles et de

vérifier que ces propriétés ne sont pas violées par les modéles générés.

Etape 4

Dépendamment des objectifs, I'étape (4) pourrait étre sollicitée. Elle vise
a s’assurer que si tous les sous-modéles B-événementiel sont regroupés dans
un modéle unique, alors il n’existe pas de contradictions entre les divers
propriétés de chaque sous-modéle. La plateforme Rodin pour laquelle nous
avons développé notre outil de modélisation propose des outils [14, 15| (Cha-
pitre 7) qui permettent de composer différents modéles B-événementiel sous

certaines conditions.

6.2.1 Exemple de décomposition

Appliquons la procédure mentionnée précédemment, pour modéliser la
politique Pol 1 définie au chapitre 5. Le mécanisme d’accés global de cette
politique est présenté a la Figure 6.4. Pour cette politique, notre objectif de
décomposition est de regrouper les sujets et les ressources du systéme. Nous

allons par conséquent produire les sous-mécanismes suivants :
1. Des sujets (Sujets) sont affectés a des roles (Roles) ; les roles sont af-

fetés a des groupes de sujets (SGroupes) ; des groupes de sujets sont

affectés a des groupes de ressources (Groupe Ress); des ressources
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(Ressources) sont affectées a des groupes de ressources (Groupe Ress)
(Figure 6.5).

2. Des sujets sont affectés a des groupes de sujets; des ressources sont
affectées a des groupes de ressources; des groupes de ressources sont

affectés a des groupe de sujets (Figure 6.6).

3. Figure 6.7 : des sujets sont affectés a des roles, les roles sont affectés
aux groupes de sujets, et les ressources sont directement affectées aux

groupes de sujets.

4. Figure 6.8 : des sujets sont affectés a des groupes de sujets et des

ressources sont directement affectées a ces groupes de sujets.

Nous pouvons remarquer que les sous-mécanismes des Figures 6.5 et 6.6
sont issus de la décomposition du sous-mécanisme de la Figure 6.1. De méme
les sous-mécanismes des Figures 6.7 et 6.8 sont issus de la décomposition du
sous-mécanisme de la Figure 6.2. Rappelons que suivant les objectifs visés,
les décompositions auraient pu étre différentes. Par exemple on aurrait pu
conserver les sous-mécanismes des Figures 6.1 et 6.2 comme décomposition
finale du mécanisme de la politique Pol 1. Ici nous avons décidé d’exprimer

explicitement chaque sous-mécanisme.

W
SGroupes

Sujets Roles

W

W

W k

Ressources

Groupe_Ress

k.

FIGURE 6.4 — Mécanisme d’accés global
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FIGURE 6.5 — Sous-mécanisme d’accés 1
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FIGURE 6.6 — Sous-mécanisme d’accés 2
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FIGURE 6.7 — Sous-mécanisme d’accés 3
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FIGURE 6.8 — Sous-mécanisme d’accés 4
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Lors de la décomposition d’un mécanisme d’accés, il faut également faire
attention a ne pas générer trop de sous-mécanismes, en évitant les décomposi-
tions inutiles. De cette fagon on évite d’avoir trop de sous-modéles CatBAC.
Une fois la décomposition du mécanisme d’accés de la politique terminée,
Nous passons a la seconde étape qui est la modélisation de chaque sous-
mécanisme avec CatBAC. Cette partie a déja été traitée dans le chapitre 5.
Ici nous allons ajouter des contraintes qui auront éssentiellement pour but de
faciliter la recomposition (fusion) des modéles B-événementiel correspondant

a chaque sous-mécanisme.

6.2.2 Contraintes de modélisation avec CatBAC

Le mécanisme d’accés de la politique Pol 1 met en évidence 5 catégo-
ries d’éléments CatBAC : la catégorie des Sujets (Sujets), la catégorie des
roles (Roles), la catégorie des groupes de sujets (SGroupes), la catégorie des
groupes de ressources (Groupe Ress) et la catégorie des ressources (Res-
sources). Nous ajoutons la catégorie des contextes pour nos illustrations.
Ces catégories ne différent pas d’un sous-mécanisme a 'autre. En d’autres
termes ce sont les mémes catégories qui sont partiellement ou entiérement
représentées dans chaque sous-mécanisme.

Pour faciliter la composition future des modéles B-événementiel, nous
préconisons d’utiliser les mémes identifiants (ici mémes noms) dans chaque
sous-modéle CatBAC, pour désigner les catégories qui sont identiques. Par
conséquent si nous utilisons le nom "Sujets", pour désigner la catégorie des
sujets d’un sous-modéle (1), nous ne pouvons pas utiliser un nom différent
pour désigner le méme ensemble de sujets dans un autre sous-modéle. Cela
éviterait de créer deux ensembles de sujets différents qui sont en réalité les

mémes pour le systéme.

De méme que pour les catégories, les identifiants des associations qui re-
lient les mémes éléments d’un sous-modéle doivent étre conservés. Si dans
un sous-modéle une association "SR" relie la catégorie des sujets a la caté-
gorie des roles, ce nom doit étre conservé pour une association qui joue la

méme fonction dans un autre sous-modéle. Néanmoins des exceptions sont
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possibles. Si par exemple dans le futur systéme & implémenter, on voudrait
modéliser deux opérations différentes pour affecter des sujets, & un role Etu-
diant dans la premiére opération, puis un sujet & un role Resp lab dans la
seconde opération (voir Pol 1 chapitre 5), on doit utiliser des identifiants
d’associations différents, car ces deux opérations ont des objectifs différents.

Nous verrons 1'usage de ces contraintes plus loin dans ce chapitre.

Les Figures 6.9, 6.10, 6.11 et 6.12 montrent les modéles CatBAC qu’on
peut produire pour chaque sous-mécanisme obtenu & la Section 6.2.1. Dans
les modéles de ces figures, nous remarquons que nous n’avons pas besoin d’in-
troduire des catégories virtuelles. De ce fait chaque régle de controle d’accés

est directement déduite du sous-modéle d’accés CatBAC correspondant.

Le Figure 6.9 présente le sous-modéle final (Premier modeéle de la figure)
correspondant & la modélisation par raffinement du sous-mécanisme de la
Figure 6.5. Une fois ce modéle obtenu, nous avons ajouté un niveau de raf-
finement supplémentaire pour extraire une régle R2 de la politique Pol 1
comme suit : Tous les membres du laboratoire peuvent accéder a la ressource

de base Téléphonel (voir Pol 1 chapitre 5).

La Figure 6.10 montre le modéle final du sous-mécanisme correspondant

a la Figure 6.6 avec une représentation de la régle R2.

Nous remarquons dans les Figures 6.9 et 6.10 que ’association ACCESS2
a la méme signification. Elle associe des groupes de sujets (SGroupes) a ’en-
semble formé par le produit cartésien des ensembles ACat, Groupe Ress et
CCat. Par conséquent nous avons conservé le méme nom pour cette associa-
tion. Le fait d’utiliser cette convention facilitera la fusion des sous-modéles

B-événementiel que nous allons générer plus tard.
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FIGURE 6.9 — Premier sous-modéle d’accés avec la régle R2 (Figure 6.5)
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FIGURE 6.10 — Second sous-modéle d’accés avec la régle R2 (Figure 6.6)
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FIGURE 6.11 — Troisiéme sous-modéle d’accés avec la régle R3 (Figure 6.7)
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FIGURE 6.12 — Quatriéme sous-modéle d’acces avec la régle R4 (Figure 6.8)
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La Figure 6.11 présente la modélisation par raffinement du sous-mécanisme
présenté a la Figure 6.7. Nous avons modélisé dans cette méme figure la régle
de controle d’accés R3 : seuls les étudiants et responsables de laboratoire ont
le droit d’accéder au serveur Biblio 1. Nous pourrons remarquer que contrai-
rement & la modélisation proposée au chapitre 5, nous n’avons pas affecté la

ressource Biblio 1 & un groupe de ressources virtuel.

La Figure 6.12 montre les modéles finaux correspondant a la modélisation
par raffinement du sous-mécanisme de la Figure 6.8, et de la régle R4 : Tout

membre d’un groupe a accés a toutes les archives de recherche du laboratoire.

De fagon générale, nous remarquons qu’a partir de la décomposition, nous
rendons la modélisation plus simple et plus explicite pour toutes les personnes
concernées. Une fois la modélisation CatBAC de chaque sous-mécanisme
terminée, ’étape suivante est de convertir les sous-modéles obtenus vers B-
événementiel. Pour éviter de surcharger ce chapitre nous ne traitons que la
traduction du raffinement conduisant au sous-modéle de la Figure 6.9. Ces
traductions peuvent étre obtenues automatiquement grace a I’outil que nous
avons dévellopé dans le cadre de notre mémoire. Cet outil sera présenté au
Chapitre 7.

6.3 Les modéles B-événementiel

En nous référant aux étapes (2) et (3) de la Figure 6.3, qui décrit notre
procéure de modélisation globale, tous les sous-modéles CatBAC doivent étre
traduits en B-événementiel pour étre vérifiés et corrigés si nécéssaire. Dans
cette section, nous montrons comment élaborer cette traduction.

Dans le chapitre 4, nous avons présenté la méthode B-événementiel. Nous
avons mentionné qu’'un modéle B-événementiel est constitué de deux compo-
sants principaux : un contexte pour les spécifications des éléments statiques

des systémes et une machine pour les spécifications des éléments dynamiques.
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FIGURE 6.13 — Traduction du raffinement d’un sous-modéle CatBAC

Nous allons donc traduire chaque modéle CatBAC vers des composants

machines et contextes. Pour ce faire, nous nous servirons des expressions

formelles du raffinement que nous avons établi au Chapitre 5. La Figure

6.13 montre la démarche que nous suivons, pour traduire un raffinement de

modéles CatBAC. Dans la partie gauche de cette figure, nous avons une

succession de raffinements de modéles CatBAC. Dans la partie droite, on

distingue une succession de raffinements de machines et de contextes B-
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événementiel correspondant & chaque niveau de raffinement dans CatBAC.
Pour chaque raffinement, une machine voit un contexte. A chaque passage
vers un niveau de raffinement plus concret, le nouveau contexte étend le
contexte du niveau abstrait et la nouvelle machine raffine la machine du
niveau abstrait. Pour un rappel sur les définitions des relations Sees, Extends,

Refines et sur le sens des notations B-événementiel, voir le Chapitre 4.

Les Figures 6.14, 6.15 et 6.16 correspondent a la succession du raffinement
du sous-mécanisme de la Figure 6.5. Nous nous sommes arrétés au second
niveau de raffinement. Pour la traduction en B-événementiel des modéles
de ces figures, nous noterons par convention toutes les propriétés & inclure
dans les contextes en lettres majuscules. De cette fagon, il sera facile de faire
la différence entre des propriétés provenant des contextes et des propriétés

provenant des machines.

6.3.1 Modéle abstrait (Figure 6.14)

Le contexte correspondant au modéle de la Figure 6.14 est mentionné
ci-dessous. Nous appelons ce contexte ABSTRACT C.

CONTEXT ABSTRACT C
SETS

SCAT :Ensemble correspondant & la catégorie sCat
ACAT  :Ensemble correspondant a la catégorie aCat
RCAT  :Ensemble correspondant & la catégorie rCat

CCAT :Ensemble correspondant & la catégorie cCat
CONSTANTS

ACCESS :Ensemble contenant les permissions de la forme (s, a, r, c)

AXIOMS

axnl : ACCESS € SCAT < (ACAT x RCAT x CCAT)

END
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Dans ce contexte B-événementiel, nous avons défini les ensembles cor-
respondant & chaque catégorie, sous la clause SETS. Conformément & notre
convention, nous les avons noté en majuscules. Sous la clause CONSTANTS
nous avons déclaré 'association ACCESS. Cette association est définie sous
la clause AXIOMS, comme une relation entre ’ensemble des catégories des
sujets et le produit cartésien des ensembles catégories d’actions, de ressources
et de contextes.

La machine correspondant au modéle est décrite ci-dessous. Dans la tra-
duction des machines, nous modélisons trois types d’événements (les opéra-

tions B-événementiel) :

— les événements qui permettent d’ajouter ou de supprimer du systéme
des catégories

— les événements qui permettent d’ajouter ou de supprimer du systéme
des éléments d’association

— les événements qui permettent d’attribuer ou de supprimer des per-

missions.

Nous ne modélisons pas les événements qui vérifient qu’un sujet a le droit
ou non d’accéder A une ressource s’il en fait la demande. Ce choix est dii au
fait que la structure de ce types d’événements différe d’un modéle de controle
d’accés & lautre. Il revient donc a l'utilisateur de modéliser 1’événement

correspondant & ses besoins dans les sous-modéles finaux.

MACHINE ABSTRACT M
SEES ABSTRACT C

VARIABLES
sCat : variable d’état correspondant a la catégorie des sujets
sCat : variable d’état correspondant a la catégorie des actions
rCat : variable d’état correspondant & la catégorie des ressources
cCat : variable d’état correspondant a la catégorie des contextes
access : variable d’état correspondant & l'association ACCESS
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INVARIANTS

inv0 : sCat C SCAT : définition des variables d’états
inv2 : aCat C ACAT

invd : rCat C RCAT

invé : cCat C CCAT

inv8 : access C ACCESS

EVENTS
Initialisation
begin
act0 : sCat :€ P(SCAT) : chaque variable est initialisée avec une partie
de I'ensemble qui lui correspond dans le contexte associé & la machine
act2 : aCat :€ P(ACAT)
actd : rCat :€ P(RCAT)
act6 : cCat :€ P(CCAT)
act10 : access :€ P(ACCESS)
end
END

Le nom de cette machine est ABSTRACT M. Cette machine voit le
contexte ABSTRACT _C que nous avons décrit précédement. Dans cette
machine, nous définissons les variables d’états (Chapitre 4) qui correspondent
a tous les éléments qui ont été introduits dans le modéle. Il s’agit de toutes
les catégories d’éléments et de l'association ACCESS.

Nous définissons ensuite pour chaque variable d’état, son type dans la
clause INVARIANTS, puis nous l'initialisons dans I’événement INITIALI-
ZATION de la clause EVENTS. Chaque variable est initialisée avec une par-
tie quelconque de ’ensemble des catégories qui lui correspond. Ces ensembles
ont été définis dans le contexte ABSTRACT C. Pour cette machine, nous

présentons uniquement 1’événement access ewvt correspondant & la création
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des permissions avec l'association n-aire. Les spécifications complétes des

machines sont fournies dans les annexes. access evt est comme suit :

Event access evt = : Evénement qui simule la création
d’une permission. Par abus nous utiliserons le terme permission pour
désigner dépendamment des situations, les tuples (s, a, r, ¢) ou (a, r,
c)

any

scat _p : parameétre simulant un sujet
acat_p : paramétre simulant une action
rcat _p : paramétre simulant une ressource

ccat_p : paramétre simulant une variable de contexte
where

grdl : scat_p € sCat : chaque sujet doit étre enregistré dans le systéme

avant qu’on lui donne une permission (a, r, ¢)

grd2 : acat_p € aCat
grd3 : rcat_p € rCat
grd4 : ccat_p € cCat
grds : scat_p— (acat_p > rcat_p s ccat_p) € ACCESS \ access

permission (s, a, r, ¢) ne doit pas préalablement exister dans le systéme
then

act10 : access := access U {scat_p+— (acat _p v rcat_p v+ ccat_p)}

on ajoute la nouvelle permission au systéme
END

L’événement access _evt prend quatre parameétres : un sujet, une action,
une ressource et un contexte (Clause any). Sous la clause where il vérifie que
chaque paramétre satisfait une condition particuliére. D’aprés ces conditions,

chaque sujet, action, ressource et contexte doit étre préalablement enrégistré
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dans le systéme avant le déclenchement de I’événement. Aussi, la permission
a créer doit étre une nouvelle permission. Le symbole () est utilisé pour
former des tuples d’éléments (scat p, (acat p, rcat p, ccat p)). Sous la
clause then, une nouvelle permission est ajoutée & l’ensemble access qui

correspond a la variable dynamique qui stocke les permissions.

6.3.2 Premier niveau de raffinement (Figure 6.15)

Ce niveau de raffinement correspond au modéle de la Figure 6.15. le

contexte de ce modéle est comme suit :

CONTEXT Less ABSTRACT C
EXTENDS ABSTRACT C

CONSTANTS
SGROUPES .. : ensemble des groupes des sujets
ROLES ... : ensemble des roles
SUJETS ... : ensemble des sujets
SR : association entre sujets et roles
RGR ... : association entre roles et groupes de sujets
ACCESS1T ... : nouvelle association n-aire
AXIOMS

axml : SGROUPES C SCAT

axm2 : ROLES C SCAT

axm3 : SUJETS C SCAT

axmd : SGROUPES # ROLES

axm5 : SGROUPES # SUJETS
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axmé : ROLES # SUJETS

axm?7 : SR € SUJETS <+ ROLES

axm8 : RSG € ROLES <+ SGROUPES

axml10 : ACCESS1 C ACCESS

END

Le nom de ce contexte est Less ABSTRACT C. Ce contexte est une
extension du contexte ABSTRACT C. Chaque nouvel ensemble est ajouté
sous la clause CONSTANTS. Les définitions de ces ensembles sont sous la
clause AXIOMS. Nous pouvons remarquer dans les axiomes (azml, azm2
et axmd), la définition du raffinement de la catégorie des sujets sCat. Les
associations SR et RSG sont définies dans les axiomes azm?7 et azmd. Dans
I’axiome axm10 nous indiquons que ’association ACCESSI1 raffine ’associa-
tion abstraite ACCESS.

La machine correspondant au modéle est définie ci-apres.

MACHINE Less ABSTRACT M
REFINES ABSTRACT M
SEES Less ABSTRACT C

VARIABLES
SGroupes : variable d’état correspondant aux groupes des sujets
aCat ... : variable d’état correspondant aux actions
rCat ... : variable d’état correspondant aux ressources
cCat ... : variable d’état correspondant aux contextes
Roles ........ : variable d’état correspondant aux roles
Sujets ... : variable d’état correspondant aux sujets
accessl
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sr .. :variable d’état correspondant & l’association entre sujets et roles

rsg .. : variable d’état correspondant & ’association entre roles et groupes

de sujets
INVARIANTS

inv0 : SGroupes C SGROUPES

invl : SGroupes = sCat : invariant de collage
inv2 : aCat C ACAT

invd : rCat C RCAT

inv6 : cCat C CCAT

inv8 : Roles C ROLES

inv10 : Sujets C SUJETS

invi2 : accessl C ACCESS1

inv13 : accessl = access : invariant de collage
invis : sr C SR

inv17 : rsg C RSG

Le nom de la machine précédente est Less ABSTRACT M. Elle raffine
la machine abstraite ABSTRACT M et voit le contexte Less  ABSTRACT _C.
Comme pour le premier raffinement, la variable correspondant a chaque ca-
tégorie du modéle est définie sous la clause VARIABLES. Les expressions de
typages des variables sont mentionées sous la clause INVARIANTS. Deux
invariants de collage (Chapitre 4) sont ajoutés (inv! et invl3).

L’invariant inv! indique que la variable SGroupes qui correspond aux
groupes des sujets doit se comporter comme la variable abstraite sCat, car
cette derniére n’existe plus dans le modéle concret. Nous pouvons remar-
quer son absence dans la clause VARIABLES. Cet invariant de collage fait
référence a l'interpretation formelle var(SGroupes) = var(sCat) que nous
avons introduit dans le chapitre 5. L’invariant de collage inv13 joue la méme
fonction pour la variable access qui disparait pour laisser place & la variable

accessl.
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Pour la méme machine, puisque les variables sCat et access ont disparu,
nous devons indiquer une clause WITH pour modéliser le comportement du

prédicat-avant-aprés (BAP) correspondant aux invariants inv! et invl3.

begin
with

sCat’ : sCat’ = SGroupes’

access’ : access’ = accessl’

Par exemple, la premiére expression de cette clause indique que la nou-
velle valeur de la variable sCat est SGroupes.

L’événement correspondant a la création des permissions avec 1’associa-
tion ACCESS1 est ci-aprés :

Event accessl _evt =
refines access_euvt

any

sgroupes_p ..: paramétre de groupe de sujets
acat _p .......:parameétre action
rcat _p .......:parametre ressource

ccat p ... ... : parameétre contexte
where

grdl : sgroupes p € SGroupes
grd2 : acat_p € aCat
grd3 : rcat_p € rCat
grd4 : ccat_p € cCat

grd5 : sgroupes _p +— (acat_p +— rcat_p — ccat_p) € ACCESS1 \

accessl
with

scat_p : sgroupes_p = scat_p :le paramétre abstrait scat p a disparu
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then

actld : accessl = accessl U {sgroupes p +— (acat _p +— rcat_p

ccat_p)}
end

Cet événement est appelé accessl evt. Il raffine I’événement abstrait
access _evt. L’événement accessl evt prend en paramétres les mémes élé-
ments que access__evt sauf qu’a la place du parameétre scat _p qui représen-
tait un sujet, accessl evt prend un paramétre sgroupes p qui représente
un groupe de sujets. Dans cet événement, il s’agit d’affecter une permission &
un groupe de sujets. Ainsi lorsqu’un groupe de sujets sera a son tour affecté
a un role, ce role aura toutes les permissions du groupe de sujets affecté.

Pour ce modéle, nous présentons également les événements qui permettent
d’affecter un role & un groupe de sujets et un sujet & un role.

Pour affecter un réle & un groupe de sujets, ’événement rsger evt ci-

dessous doit étre déclenché.

Event rsger evt = (Roles_ SGroupe_creation evt)
any
roles p ... : un roéle
sgroupes _p :un groupe de sujets
where

grd4 : roles p € Roles
grd5 : sgroupes p € SGroupes

grd6 : roles _p+ sgroupes p € RSG \ rgr
then

actl : rsg:=rsg U {roles _p > (sgroupes p)}
end
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A Timage des autres événements présentés dans le modéles, rsger evt
prend en paramétres un role et un groupe de sujets. Il vérifie ensuite dans la
clause where (grd6), que l'affectation des deux paramétres n’est pas encore
faite, puis il la réalise dans la clause then.

De la méme fagon, I’événement srerevt (Sujets Roles creation evt)
prend en paramétre un sujet et un role, vérifie que 'affectation de ce sujet a

ce role n’a pas encore été faite dans le systéme puis la réalise.

Event srcr_evt =

any
sujets p
roles p
where
grdl : sujets p € Sujets
grd2 : roles_p € Roles
grd3 : sujets p+>roles _p € SR\ sr
then
actl : sr:=srU{sujets_p+ (roles_p)}
end

6.3.3 Second niveau de raffinement (Figure 6.16)

Ce niveau correspond a la figure 6.16. Il s’agit de raffiner le modéle pré-
cédent pour y ajouter la catégorie des groupes de sujets et la catégorie des
ressources. Ces nouvelles catégories raffinent la catégorie abstraite rCat du
modéle présenté au premier raffinement. Le contexte de ce modéle est ci-

apres :

CONTEXT CONCRETE C
EXTENDS Less ABSTRACT C
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CONSTANTS

GROUPE _RESS
RESSOURCES
GRR

ACCESS2
AXIOMS

axml : GROUPE RESS C RCAT

axm2 : RESSOURCES C RCAT

axm3 : GROUPE RESS # RESSOURCES

axm4 : GRR € GROUPE RESS <+ RESSOURCES

axmé : ACCESS2 C ACCESS1

END

Ce contexte est & I'image des contextes précédents. Nous y avons ajouté
les ensembles GROUPE RESS, RESSOURCES, GRR, ACCESS2. Ces
ensembles ont déja été présentés. Ils correspondent respectivement aux groupes
de ressources, aux ressources, aux éléments de 'association GRR (qui relie
une ressources a un groupe de ressources), et a I'association ACCFESS2. Les
descriptions du raffinements sont présentées sous la clause AXTOMS. Elles
sont conformes aux interprétations faites dans le Chapitre 5. La machine

correspondant a ce contexte est ci-dessous.
MACHINE CONCRETE M

REFINES Less ABSTRACT M
SEES CONCRETE C
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VARIABLES

SGroupes ... : groupes de sujets

aCat  ............. : actions

Groupe Ress : groupes de ressources

cCat ... : contextes

Roles ............. : roles

Sujets ... : sujets

Ressources ... : ressources

access?2

sr .. : relation entre sujets et roles

rsg : relation entre roles et groupes de sujets

grr  : relation entre groupes de ressources et ressources
INVARIANTS

inv0 : SGroupes C SGROUPES

inv2 : aCat C ACAT

invd : Groupe Ress C GROUPE RESS

inv5 : Groupe Ress =rCat : invariant de collage
inv6 : cCat C CCAT

inv8 : Roles C ROLES

inv10 : Sujets C SUJETS

inv12 : Ressources C RESSOURCES

invi4 : access2 C ACCESS?2

inv15 : access2 = accessl ... : invariant de collage
invi7 : st C SR

inv19 : rsg C RGR

inv21 : grr C GRR
END

Dans cette machine, nous avons ajouté en plus des variables d’états déja
déclarées dans les machines Less ABSTRACT M et ABSTRACT M, les
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variables Groupe Ress, Ressources, access2, grr. Les types de ces variables
d’états sont définis dans la clause INVARIANTS. Dans cette clause nous
avons également ajouté I'expression invb : Groupe Ress = rCat correspon-
dant & I'invariant de collage qui justifie la disparition de la variable rCat.

L’initialisation de cette machine est ci-apres.

Initialisation
begin
with

rCat’ : rCat’ = Groupe Ress'
accessl’ : accessl’ = access?2’

act0 : SGroupes :€ P(SGROUPES)
act2 : aCat :€ P(ACAT)
actd : Groupe Ress :€ P(GROUPE RESS)
act6 : cCat :€ P(CCAT)
act8 : Roles :€ P(ROLES)
act10 : Sujets :€ P(SUJETS)
act12 : Ressources :€ P(RESSOURCES)
act16 : access2 :€ P(ACCESS?2)
act18 : sr:€ P(SR)
act20 : rgr:€ P(RGR)
act22 : grr :€ P(GRR)
end

Chaque variable est initialisée avec une partie quelconque de ’ensemble
qui lui correspond. Sous la clause with nous avons spécifié deux expressions.
La premiére indique que dans la machine actuelle, toutes les valeures de
la variable abstraite rCat correspondent a la variable Groupe Ress. La se-
conde expression indique la méme chose pour les variables access2 du modéle
concret et accessl du modéle abstrait.

L’événement d’attribution des permissions est ci-aprés :
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Event access2_evt =
refines accessl eut

any
sgroupes _p ... : un groupe de sujets
acat p ool : une action
groupe_ress_p :un groupe de ressources
ccat P oaeeeeinnl. : un contexte
where
grdl : sgroupes p € SGroupes
grd2 :acat_p € aCat
grd3 : groupe_ress_p € Groupe Ress
grd4 : ccat_p € cCat
grd5 : sgroupes_p + (acat_p +— groupe ress_p + ccat_p) €
ACCESS?2 \ access2 : vérifie que l'action en cours ne 1’a pas encore
été
with
rcat_p : groupe ress_p=rcat_p :le paramétre rcat_p a disparu
then
act16 : access2 = access2 U {sgroupes p — (acat_p >

groupe _ress_p s ccat_p)}
end

La logique de cet événement est la méme que les précédentes. Cet évé-
nement raffine ’événement abstrait accessl ewvt. Il prend en paramétres un
groupe de sujets, une action, un groupe de ressources, un contexte, vérifie en-
suite que chaque élément existe dans le systéme et que la permission en cours
de création n’a pas encore été créée. Une fois les vérifications faites, il ajoute
la nouvelle permission a l’ensemble des permissions contenus dans access2
(clause then). L’expression sous la clause with fait référence a la disparition

du paramétre rcat p qui existait dans ’événement abstrait accessl evt.
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Les spécifications complétes des machines sont fournies en annexes. Ici
nous avons présenté uniquement la traduction de la modélisation du sous-
mécanisme de la Figure 6.4. Chaque sous-mécanisme devra étre traduit de
la méme facon. Dans la traduction des modéles, nous avons spécifié essen-
tiellement les événements qui sont sous forme de constructeurs. D’autres
événements comme les événements d’historisations des accés peuvent étre
ajoutés si les utilisateurs le jugent nécéssaire. Le role de ces événements est
d’archiver les accés de chaque sujet. Dans la version actuelle de notre outil,

ce type d’événement n’a pas été ajouté.

Si besoin est, tous les sous-modéles B-événementiel correspondant aux
sous-mécanismes d’une politique peuvent étre recomposés. Nous donnons
dans la section suivante une idée sur cette recomposition. Un objectif pos-
sible de la recomposition des sous-modéles serait de pouvoir exprimer des
propriétés de sécurité qui font référence a tous les sous-mécanismes d’ac-
cés. Un autre objectif pourrait étre de vérifier que les sous-modéles ne se

contredisent pas.

6.4 Composition des modéles B-événemnetiel

Dans notre mémoire cette étape correspond a 'accolade (4) de la Figure
6.3. Elle est facultative. Ici nous donnons une idée sur la fagon dont la recom-
position des modéles B-événementiel pourrait se faire. Notons que la com-
position des modéles B-événementiel a largement été discutée dans [14,15].
Pour composer des modéles B-événementiel, il faut prendre en compte plu-
sieurs éléments, parmi lesquels, les variables d’états, les propriétés et les
événements de chaque sous-modéle. La Figure 6.17 présente un exemple de
composition de sous-modéle en considérant uniquement les événements de
chaque sous-modéle.

Dans cette figure, nous avons deux sous-modéles B-événementiel & com-
poser. Il s’agit de deux sous-machines (S-M B-événementiel (1)) et (S-M
B-événementiel (2)). Dans la sous-machine S-M B-événementiel (1), nous

avons trois événements comme suit :

120



— Evt1(S, R) est un événement qui prend en paramétre un sujet et role
puis en fait I'association dans une variable d’état SR.

— Evt2(R, G) est un événement qui prend en parameétre un role et groupe
puis en fait I’association dans une variable d’état RG.

— Evt3(G, P) prend en paramétre un groupe et une permission puis en

fait 'association dans une variable d’état GP.

Dans la sous-machine S-M B-événementiel (2) on distingue les deux évé-
nements ci-apres :
— Evt1(S, R) prend en paramétre un sujet et un role puis en fait I’asso-
ciation dans une variable d’état SR.
— Evt3(R, P) prend en paramétre un role et une permission puis en fait

I’association dans une variable d’état RP.

5-M B-événementiel (1) 5-M B-événementiel (2)

i W Y i

Evt1(s, R) EVt2(R, G) Evt3|G, P) EVt1(s, R) EVt3(R, P)

I Composition |
| Ry [ ______ 1
Medel final
L
¥ { AR 1
Ewt1{5, R) Evt2(R, G) Evi3(G, P) Evt3(R, P)

FIGURE 6.17 — Composition de machines en considérant les événements
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La composition de ces deux machines produit un modele final (ici une
machine B-événementiel) qui contient les événements mentionnés dans la
Figure 6.17. Nous remarquons que tous les événements qui n’exisitent pas
encore dans d’autres sous-machines ont tous été pris en considération. C’est
le cas des événements Evt2(R, G), Evt3(G, P) et Evt3(R, P). Pour les événe-
ments communs aux sous-machines, il faut les modéliser une seule fois dans
la machine finale. C’est le cas de I’événement Evt1(S, R) (nous considérons
que cet événement a les mémes gardes et fait les mémes actions dans les deux

sous-modeéles).

6.4.1 Cas des modéles correspondants a des régles de controéle
d’accés

Pour les modéles correspondant a des régles de controle d’accés (exemple
second modele de la Figure 6.9 ), certains événements communs a plusieurs
sous-machines doivent étre traités différemment.

Supposons un événement E1(S, R) dans une sous-machine A et un événe-
ment E1(S, R) dans une sous-machine B. L’objectif global de cet événement
est d’affecter un sujet a un role. Dans la sous-machine A, K1 prend en para-
métre un sujet et un roéle qui doit étre Etudiant. Dans la sous-machine B, E1
prend en paramétre un sujet et un roéle qui cette fois-ci doit étre Resp lab
(responsable de laboratoire).

Pour composer ce type d’événement, Il faut indiquer dans la machine
finale que I’événement E1(S, R) prend en paramétre un sujet, et un role qui
peut étre étudiant ou responsable de laboratoire. Une disjonction sera donc
introduite pour modéliser la garde B-événementiel du parameétre role (R).

Ainsi lorsque nous modélisons des régles de controle d’accés, nous ex-
primons en réalité une partie ou la totalité d’une méme garde pour un pa-
ramétre. Dans le cas ou les événements contiennent des gardes partielles,
nous devons composer ces gardes en appliquant des disjonctions pour obte-
nir la garde totale. Un exemple est fourni ci-dessous. Dans ces événements
la variable sr et I’ensemble SR sont les mémes que ceux définis & la section

précédente.
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Machine A

Event srer_evt =

Evénement qui définit un sujet comme étudiant

sujets p :paramétre sujet

any
roles p
where
grdl
grd2
grd3
grd4
then
actl
end
Machine B

Event srcr_evt =

lab

any

: paramétre role

s sujets _p € Sujets : garde de sujet
:roles_p € Roles ... : garde de rdle
:roles_p = Etudiant : réle comme Etudiant

: sujets pr>roles p € SR\ sr

sri=srU{sujets_pw+ (roles_p)}

Evénement qui définit un sujet comme responsable de

sujets p :paramétre sujet

roles p

where

then

grdl
grd2
grd3

grd4

: paramétre role

: sujets _p € Sujets : garde de sujet
:roles_p € Roles ... : garde de rdle
:roles _p= Resp lab : role comme responsable de laboratoire

: sujets _pw>roles p € SR\ sr
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actl : sr:=sr U {sujets pr (roles p)}
end

Evénement Composé :

Event srcr evt =

Composition des événements précédents

any
sujets p : parameétre sujet
roles p : paramétre role
where
grdl : sujets p € Sujets : garde de sujet
grd2 : roles_p € Roles : garde de role
grd3 : roles p = FEtudiant V roles _p = Resp lab : réle comme
étudiant ou responsable de laboratoire
grdd : sujets p+> roles p € SR\ sr
then
actl : sr:=sr U {sujets pr (roles p)}
end

Nous pouvons remarquer la disjonction utilisée dans la garde grd3 de

I’événement composé.

6.5 Conclusion

L’objectif de ce mémoire est de construire un cadre de spécifications
et de vérifications des modeéles de controle d’accés hybrides. Pour y arriver
nous avons combiné la méthode de spécification semi-formelle CatBAC et la
méthode de spécification formelle B-événementiel afin de produire des mo-

déles de controles d’accés hybrides qui sont a la fois simples et corrects par
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construction. Dans le Chapitre 5, nous avons montré comment interpréter
formellement le raffinement des modéles CatBAC. Dans le présent chapitre,
nous avons présenté une approche de modélisation globale visant a alléger
la compréhension des modéles et leurs implémentations. Nous allons mainte-
nant présenter au chapitre suivant un outil qui permet de créer des modéles
de contréle d’accés hybrides en appliquant les méthodes discutées dans ce

mémoire.
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Chapitre 7

Un outil pour la modélisation

des systémes de controle
d’acces avec CatBAC et

B-événementiel (contributions)

Dans ce chapitre, nous présentons 'outil CatBAC tl que nous avons
dévellopé pour modéliser des systémes de controle d’accés hybrides. Les dia-
grammes que nous avons réalisé dans ce chapitre sont ceux correspondant a
la politique Pol 1. Ces diagrammes ont déja été discutés dans les chapitres

5 et 6. Il en est de méme pour les spécifications B-événemmentiel.

7.1 Introduction

Pour répondre au dernier objectif de notre mémoire, nous avons déve-
loppé un outil pour modéliser des systémes de controle d’accés hybrides.
Cet outil implémente ’approche de modélisation par décomposition présen-
tée au Chapitre 6. Dans sa version actuelle, notre outil de modélisation est
expérimental. Il s’agit d’un plugin pour I'application Rodin. Rodin [26] est

une plateforme qui permet de construire des modéles avec B-événementiel.
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Cette plateforme est congue par extension de I’environement de dévellope-
ment Eclipse [27]. Cela lui permet d’avoir la plupart des fonctionnalités de
Eclipse, dont celui de 'ajout de plugins. Eclipse est 'une des applications
plus utilisées en développement informatique. Grace a son mode de fonc-
tionnement, des modules d’extensions (plugins) destinés a lui apporter de
nouvelles fonctionnalités peuvent étre ajoutés. C’est ce que nous avons fait
pour la plateforme Rodin.

Dans ce chapitre, nous présentons les fonctionnalités que nous avons dé-
vellopé pour notre plugin. Nous montrons éssentiellement comment ce plugin
que nous avons appelé CatBAC _tl (CatBAC tool) nous permet de modéliser

des systémes de contrdles d’accés hybrides.

7.2 Présentation de CatBAC tl

Pour concevoir notre outil, nous avons choisi de I'implémenter sous forme
de plugin pour la platforme Rodin. Ainsi, nous pouvons bénéficier des nom-
breux outils de traitements de modéles B-événementiel existants pour cette
platforme.

Notre plugin est un éditeur graphique qui permet de modéliser des sy-
témes de controle d’accés avec CatBAC et de les traduire ensuite vers B-
événementiel. Pour concevoir ce plugin, nous avons utilisé un autre plugin
de Eclipse appelé GMF (Graphical Modeling Framework) [28]. Ce plugin
facillite la création des éditeurs graphiques pour les applications qui sont
basées sur Eclipse (dans notre cas il s’agit de Rodin).

Dans ce chapitre, les figures que nous présentons sont issues des tests
réalisés avec Eclipse (version Indigo Service Release 2). Notre plugin aura le

méme comportement dans Rodin.

7.2.1 Creation d’un nouveau projet pour la politique Pol 1

Lorsque notre plugin CatBAC _tl est intégré a Eclipse, ’environnement

partiel de tavail obtenu est présenté a la Figure 7.1. Nous pouvons y remar-
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quer le menu CatBAC a partir duquel nous ferons la plupart des manipula-
tions.

Pour commencer une nouvelle modélisation, nous devons créer un projet
de type General, comme présenté dans la Figure 7.2. Dans ce projet, nous
créons ensuite un nouveau diagramme CatBAC (Figure 7.3). Le projet créé
pour notre démonstration est Pol 1. Nous allons y modéliser les exigences
de la politique Pol 1 présentée dans les chapitres précédents.

Dans le projet Pol 1 que nous venons de créer, on distingue deux types
de fichiers : un premier avec ’extension .catbac et un second avec I'extension
.catbac_diagram. Le fichier avec 'extension .catbac (Figure 7.4) fournit un
premier éditeur de modéle qui nous permet surtout de visualiser un modéle
en déroulant chaque noeud (nous y reviendrons). Le second fichier avec I’ex-
tension .catbac__diagram fournit 'éditeur graphique (Figure 7.5) dans lequel
nous allons construire des modéles CatBAC. Dans cet éditeur nous remar-
quons un noeud appelé Cat BAC'. Ce noeud est créé par défaut a chaque fois
qu'un nouveau fichier de type .catbac_diagram est créé. Ce noeud corres-
pond au méta-modeéle CatBAC.

7.2.2 Création d’un nouveau modéle

Un double-clique avec la souris sur le noeud CatBAC (Figure 7.6), per-
met d’initialiser un diagramme correspondant au modéle le plus abstrait
dans CatBAC. La Figure 7.7 présente ce diagramme. Il s’agit d’'un modéle
dont chaque noeud représente 1’élément du méme nom dans le méta-modéle
CatBAC. On distingue donc la catégorie des sujets sCat, la catégorie des
ressources rCat, la catégorie des actions aCat, et la catégorie des contextes

cCat. L’association ACCESS est notée en minuscules.

Chaque noeud d’un diagramme est composé de quatre compartiments.
Sur le noeud sCat (Figure 7.8), on distingue par exemple un compartiment
pour exprimer le nom du noeud (ici le nom du neoud est sCat), un compar-
timent Axioms pour exprimer des propriétés que nous considérons toujours

vraies, un compartiment T heorems pour les propriétés & démontrer et un
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compartiment SuperType pour indiquer la classe abstraite dont la classe

courante est le raflinement.
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FIGURE 7.1 — Environnement de travail
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Create a new project resource

Wizards:

| type filter text

{£E Event-B Project
124 Java Project
¥ Java Project from Existing Ant Buildfile
T’f.@:'q}-' Plug-in Project
4 [= General
122 Project |
= CVS

FIGURE 7.2 — Creation d’un nouveau projet

-
({5 Project Explorer &2
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= Pol 1
@ Poll.catbac
m Poll.catbac_diagram

FIGURE 7.3 — Un nouveau projet

,
D vot.catboc dogrom (fSRp,

E\ﬁ Resource Set

4 |l platform:/resource/Pol_1/Poll.catbac |
4 4 Catbac
4 Model CatBAC

FIGURE 7.4 — Fichier avec etension .catbac
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f@ Poll.catbac_diagram 3 & Pol
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FIGURE 7.5 — Fichier avec etension .catbac diagram
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FIGURE 7.6 — Editeur de modéles
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FIGURE 7.7 — Modéle abstrait
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FIGURE 7.8 — Exemple de catégorie
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La Figure 7.9 montre les composants qui nous permettent de construire
des modéles. On y distingue des noeuds, des associations, et des composants
pour définir des propriétés de modéles. Parmi ces composants, Cl_ Aziom et
Cl_Theorem permettent de définir des propriétés propres a des noeuds ; tan-
dis que Aziom et Theorem permettent de définir des propriétés plus globales

sur un modéle.

* | 2% Palette [+

= Modes 40
< 5SCat
¢ ACat
<= RCat
4 CCat
< Axiom
4+ Thearem
[= Category Feat... <
4 Cl_fxiom
<= C|_theorem
4 Super_type
= Association F.. <
4 Aszsociation

4 AzsociationPro...

= n-air Associat.. <
<= Maire
<= MaireEndfssoc..,

< MaireProperties

FIGURE 7.9 — Palette d’éléments pour construire les modéles
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Premier raffinement de modéle

Ce raffinement correspond a la modélisation du sous-mécanisme de la
Figure 6.5 du Chapitre 6. Dans ce sous-mécanisme, des sujets (Sujets) sont
affectés a des roles (Roles). Les roles sont ensuite affectés a des groupes de
sujets (SGroupes). Les ressources (Ressources) sont affectées a des groupes
de ressources (Groupe Ress) et les groupes de ressources sont affectés aux

groupes de sujets (SGroupes).

Nous allons donc raffiner le modéle abstrait (Figure 7.7) pour construire
ce mécanisme. Dans un premier temps, nous allons raffiner la catégorie des
sujets sC'at pour obtenir les trois nouvelles catégories Roles, SGroupes,
Sujets (nous suivons les mémes étapes qu’aux chapitres 5 et 6). Pour cela,
dans le plugin CatBAC tl, nous double-cliquons sur le noeud sCat pour
initialiser un éditeur dédié uniquement a la création des catégories de su-
jets. La Figure 7.10 présente le diagramme obtenu. Nous remarquons que
toutes les nouvelles catégories ajoutées ont un supertype du nom de sCat.
Ce supertype fait le lien entre la catégorie abstraite et les catégories raffi-
nées. Le diagramme produit a déja été expliqué au chapitre 5 et 6. Dans
le noeud SGroupes du diagramme, I’expression modélisée dans le comparti-
ment Axioms est générée automatiquement. Cette expression est identique
a celle discutée dans le chapitre 5. Elle indique que la catégorie SGroupes

joue le role de la catégorie abstraite sCat.

Toutes les catégories du diagramme de la Figure 7.10 ont été générées
automatiquement & l’exception des nouvelles catégories Roles, Sujets et
des associations sr et rsg que l'utilisateur doit ajouter lui méme. Il doit
également indiquer le nom de la catégorie qui joue le réle de la catégorie

abstraite.

Second raffinement de modéle

Le second raffinement de notre sous-modéle consiste a spécifier la catégo-
rie des groupes de ressources (Groupe Ress) et la catégorie des ressources

(Ressources) dans le modéle.
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Tout comme pour le premier raffinement, il suffit de double-cliquer sur la
catégorie des ressources rCat afin d’initialiser un éditeur dédié a la création
des catégories de ressources uniquement. La Figure 7.11 présente le modéle

obtenu. Toutes les catégories y sont créées automatiquement sauf la catégorie

Ressources.
< aCat
Axioms
Theorems
< SGroupes SuperType
Axioms <4 clCat
var(5Groupes) = var{sCat
+ ( P ) ( ) Axioms
Theaorems accessl
Theorems
SuperType
& sCat SuperType
rsg
< riCat
<+ Roles Axioms
Axioms Theorems
Theorems SuperType
SuperType
4 siCat sr
<4 Sujets
Axioms
Theorems
SuperType
4 siCat

FIGURE 7.10 — Premier raffinement

Conformément & la modélisation des chapitres précédents, nous nous ar-

rétons & ce niveau de raffinement. La construction des régles de controle

135



d’acces est simillaire. Il faudra toutefois prendre soin d’écrire les noms des
catégories qui ne doivent plus étre raffinées en commengant par un point (.).

Nous pouvons visualiser la démarche de création des modéles & ’aide du
fichier Pol 1.catbac (Figure 7.6). La Figure 7.12 presente le contenu de ce
fichier pour le premier raffinement. Dans le coté gauche de cette figure nous
remarquons que nous avons créé un modeéle appelé CatBAC dans lequel nous
avons ajouté quatre catégories et une association n-aire. Si nous déroulons
le noeud qui présente la catégorie SCat (coté droit de la figure), nous remar-
quons que de nouveaux éléments ont été créés sous ce noeud. Cela signifie
que dans notre processus de modélisation nous avons raffiné cette catégorie

pour ajouter les éléments mentionnés sous ce noeud.

7.2.3 Création du raffinement d’un sous-mécanisme d’accés

Pour obtenir la représentation graphique du raffinement que nous avons
éffectué a la section précédente, nous devons utiliser le menu CatBAC (Fi-
gure 7.6). Sous ce menu nous avons deux sous-menus (Figure 7.13). Pour
activer le sous-menu Create refinements, il suffit de sélectionner le noeud
CatBAC comme indiqué a la Figure 7.13. Une fois le noeud CatBAC sé-
lectionné, nous cliquons sur le sous-menu Create refinements et obtenons la
succession du raffinement du premier sous-mécanisme (Figure 7.14). Deux
nouveaux éléments sont alors générés avec les noms CatBAC _sCatRef et
CatBAC sCat_rCatRef. Ces noms peuvent étre modifiés dans la vue des
proprié¢tés (Figure 7.15).

La nouvelle succession du raffinement est présentée a la Figure 7.16. Un
double-clique sur chaque noeud nous permet de visualiser respectivement
le diagramme de la Figure 7.7 pour le noeud CatBAC, le diagramme de la
Figure 7.10 pour le noeud SousMecl et le diagramme de la Figure 7.11 pour
le noeud SousMecC'1.

Nous venons donc de modéliser par raffinement le sous-mécanisme de la
Figure 6.5 du chapitre 6. Une fois la succession du raffinement créée avec

le sous-menu Create refinements, nous pouvons commencer la modélisation
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d’un autre sous-mécanisme. A la fin nous obtenons les successions de raffi-
nements présentées a la Figure 7.17.

<4+ SGroupes

Axioms
4 var(SGroupes) = var(sCat) G cCat

Theorems

- T A
—_ access2 1oms
SuperType S Theorems

4 sCat

superType,
/

! =9

/ g¢¢+++++
4 Roles

Axioms

Theorems

SuperType
< =(Cat

ir

4 Sujets

Axioms

Theorems

SuperType
< =(Cat

FIGURE 7.11 — Second raffinement
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|.|;_‘| Resource 5et

l&! platform:/resource/Pol_1/Poll.catbac
4 Catbac
< Model CatBAC
< Maire access
< SCat sCat
< Maire accessl
< SCat SGroupes

|-_|>_‘| Resource Set 4 ACat aCat
4 4 platform:/resource/Pol_1/Poll.catbac < RCat rCat
a < Catbac 4 CCat cCat
4 < MWodel CatBAC < SCat Roles
4 Naire access 4+ SCat Sujets
s | 4 SCat sCat| < Association sr
4 ACat aCat < Association rsg
< RiCat rCat < ACat aCat
< CCat cCat 4 RCat rCat
4 CCat cCat

FIGURE 7.12 — Visualisation du raffinement

File Edit Diagram Mavigate Search Project FRun ECatEAC Window Help

I_ﬂj - L__q}- - Create refinements
ISEQDE Ul ,lg ,] B I | Translate Models to Event-B
T — T .
[ Project Explorer &2 | |d] Poll.cathac_diagram 2
=
84 BEE|e 7
= Pol 1
4! Poll.catbac
= @ Poll.catbac_diagram .
EE | < CatBAC |

FIGURE 7.13 — Génération du raflinement
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& CatBAC |

i Refines

4 CatBAC sCatRef ‘

;

Refines

& CatEAC_sCatRef_rCatF‘.ef‘

FIGURE 7.14 — Génération du raflinement

‘
{’@ Tasks | &= Properties 2

< Model
]

Dverview Mame: Soushecl

Axioms
Theorems
Core

Refines: CatBAC

Appearance

FIGURE 7.15 — Vue des propriétés de CatBAC TI
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FIGURE 7.16 — Nouvelle succession de raffinement

Refines

4 SousMecl

Refines

< SoushMecCl

% CatBAC

Refines

< Soushecl

Refines

< SousMecCl

% CatBAC

Refines

& Soushec?

Refines

4 SoushMecC2

Refines

& SoushMec3

Refines

4 SoushMecC3

FIGURE 7.17 — Raffinements final

Refines

4 SousMecd

Refines

< SoushMecCd

Dans cette figure (Figure 7.17), nous avons éffectué deux raffinements

pour chaque sous-mécanisme. Les noeuds SousMecC2, SousMecC38 et SousMecC4
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correspondent respectivement aux seconds raffinements de la modélisation
des sous-mécanismes des Figures 6.6, 6.7 et 6.8 du chapitre 6.

Les Figures 7.19, 7.20 et 7.21 présentent respectivement les diagrammes
modélisés pour ces sous-mécanismes avec CatBAC' tl. On peut remarquer
dans ces figures, que nous avons utilisé des notations identiques pour désigner

les éléments qui ont les mémes significations.

Si nous analysons chaque sous-mécanisme de la politique Pol 1 (Figures
6.5, 6.6, 6.7, 6.8 du chapitre 6), nous pouvons remarquer qu’au premier
niveau de raffinement, les sous-modéles de ces sous-mécanismes sont deux
& deux identiques. Cela est di au fait qu’a ce niveau de raffinement, nous
traitons uniquement le raffinement de la catégorie des sujets. Par conséquent
on obtient un premier sous-modéle avec une spécification des sujets reliés
aux roles et des roles reliés aux groupes de sujets, et un second sous-modéle
avec une spécification des sujets reliés aux groupes de sujets uniquement.
On peut faire cette remarque en observant uniquement la modélisation des
catégories des sujets des Figures 7.11, 7.19, 7.20, 7.21. Ainsi, le diagramme de
modélisation final aurrait été celui de la (Figure 7.18), car les sous-modéles
des noeuds SousMecl et SousMec8 de la Figure 7.17 sont identiques. De
méme les sous-modéles des noeuds SousMec2 et SousMecs sont identiques.
Une modélisation comme celle de la Figure 7.18 permet donc d’éliminer
des spécifications inutiles et d’alléger le modéle. L’utilisateur doit donc faire
attemtion & ce type de situation. Pour nos illustrations, nous avons fait le

choix de modéliser comme présenté a la Figure 7.17.

7.2.4 Traduction des modéles vers B-événementiel

Une fois la modélisation des sous-mécanismes terminée (Figure 7.17),
nous devons conformément & notre approche, traduire les modéles obtenus
vers B-événementiel pour des fins de vérifications. Pour traduire vers B-
événemnetiel les sous-modéles CatBAC que nous venons de créer, nous de-
vons sélectionner le sous-menu Translate Models to Event-B (Figure 7.13).
Ce sous-menu s’active aprés un clique dans ’espace de travail du diagramme

Pol_ 1.catbac_ diagram. Une fois ce sous-menu sélectioné, les modéles sont
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automatiquement traduits vers B-événementiel comme présenté a la Figure

7.22 et en suivant les opérations que nous avons défini aux chapitres 5 et 6.

< CatBAC
Refines
<= SousMecl | Refines 4= SousMec?
Refines Refines
Refines
Refines
<= SoushMecCl <= SoushMecC3 <= SoushMecC? <= SoushMecCd

FIGURE 7.18 — Autre raffinements final

Dans la Figure 7.22, nous remarquons qu’un nouveau projet pol 1. EventB
a été créé. Lorsque nous déroulons ce projet, nous avons les contextes et les
machines correspondants & chaque noeud du diagramme. Ces contextes et
machines ne sont pas encore tous prouvés (Figure7.23) (comme en témoigne
le point d’intérrogation devant les noms des machines). Les preuves peuvent
étre opérées par les outils de preuves présents sur la plateforme Rodin. Dans
la Figure 7.24 on peut automatiquement réaliser les preuves en séléction-
nant l'option Launch NewPP (with lasso). Cette option permet de prouver
les propriétés concernées en utilisant toutes les hypothéses qui y sont asso-
ciées. Pour des proriétés relativement complexes, les preuves devront se faire
manuellement.

La Figure 7.25 montre toutes les obligations de preuves faites pour la ma-
chine CatBAC M (on pourra remarquer que le point d’intérrogation devant
le nom de la machine a disparu). Les explications des obligations de preuves
sont au chapitre 4 et dans [1, 2|. Nous ne présentons pas tous les contenus
des contextes et machines générés afin de ne pas surcharger notre docu-
ment. Toutefois les contextes CatBAC C, SousMecl C, SousMecC1 C et
les machines CatBAC M, SousMecl M, SousMecC1_M sont ceux qui ont
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été présentés au chapitre 6. Ils correspondent respectivement aux contextes
ABSTRACT C, Less ABSTRACT C, CONCRETE _C, et aux machines
ABSTRACT M, Less ABSTRACT M, CONCRETE M.

7.2.5 Conclusion partielle

Tous les objectifs que nous nous sommes fixés dans notre mémoire sont
atteints a cette nouvelle étape. Nous avons créé un cadre pour la modélisa-
tion des systémes de controle d’accés hybrides. Cependant notre outil dans
la version actuelle est expérimental. Certains éléments comme 1’expression
d’une hiérarchie n’est pas pris en compte. Aussi dans la traduction vers B-
événementiel nous avons ajouté uniquement les événements qui sont sous

forme de constructeurs.

< aCat
Axioms
Theaorems
<+ SGroupes
P SuperType 4 cCat
Axioms :
<4+ var(5Groupes) = var(sCat) Axioms
Theorems accessd Theorems
SuperType superType
4 sCat
<= Groupe_Ress
55
4 Sujet Axioms
ujets _
<= var(Groupe_Ress) = var(rCat) 4 Ressources
Axioms Thearems
Axioms
Theorems SuperType
Theaorems
SuperType w rCat grr
< sCat SuperType
< riCat

FIGURE 7.19 — Second sous-mecanisme
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< aCat

Axioms
Theorems
Superlype
<= SGroupes 4 clCat
Axioms Axioms
< var(SGroupes) = var(sCat) Theorems
access3
Theorems SuperType
Superlype
< sCat
rsg
<+ Roles <+ Ressources
Axioms Axioms
Theorems <+ var(Reszources) = var(rCat)
SuperType Theorems
< sCat SuperType
4 riCat
zr
<= Sujets
Axioms
Theorems
SuperlType
< sCat

FIGURE 7.20 — Troisiéme sous-mecanisme

7.3 Composition des sous-modéles B-événementiel

Dans notre approche, nous pouvons composer les sous-modéles B-événementiel

a conditions de faire certains changements (Chapitre 6). Ici, nous allons uti-
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liser le plugin Feature Composition pour éffectuer cette tache. Ce plugin est
congu pour la plateforme Rodin. Il permet de composer plusieurs machines
ou plusieurs contextes. Le manuel d’utilisation de ce plugin peut étre retrouvé

sur le site web officiel de B-événementiel [29].

< aCat
Axioms
Theorems
<+ 5Groupes SuperType
Axioms
< var(5Groupes) = var(sCat)
Theorems access3
Superlype
4 =Cat
550
<= Ressources
: Axioms
W Sujets <= var(Ressources) = var{rCat)
Axioms Theaorems
Theorems SuperType
SuperType v orCat
4 =Cat

FIGURE 7.21 — Quatriéme sous-mecanisme

L’objectif de la composition pour la modélisation de la politique Pol 1
est de montrer que si toutes les spécifications des sous-mécanismes sont mises
ensemble, alors elle ne se contredisent pas.

Pour réaliser la composition de nos sous-modéles B-événementiel, nous
allons nous référer a la Figure 7.22. Nous allons conformément & cette fi-

gure, créer deux niveaux de raffinement en partant du contexte abstrait

145

4 clCat

Axioms
Theorems

SuperType



CatBAC _C' et de la machine abstraite CatBAC M obtenus avec la tra-
duction du modéle abstrait CatBAC.

Nous allons ensuite créer un premier niveau de raffinement en composant
les contextes SousMecl C, SousMec2_ C, SousMec3 C, SousMecs C et
les machines SousMecl M, SousMec2 M, SousMec3 M et SousMecd M
(Figure 7.22).

Le contexte obtenu sera appelé Globall C. Ce contexte doit étendre le
contexte abstrait CatBAC _C. La machine composée sera appelé Globall M.
Elle doit raffiner la machine abstraite CatBAC' M.

. 1= Pol_1

4 = Pol_l.EventB
- @ CatBAC_C & CatBAC
. (@ SousMecl_C
: g zzﬁzmzj:i Refines Refines Refines Refines
- (@ SousMecd_C
- (@ SousMecCl1_C
. (@ SousMecC2_C
- @ SousMecC3_C
- @ SousMecC4_C
. (@, CatBAC_M
- (@, SousMecl_M
- (@) SousMec2_M
- @, 50usMec3_M % SousMecCl < SousMecC2 < SousMec(C3
- (@ SousMecd_M
- (D, SousMecC1_M
- @) SousMecC2_M
- @ SousMecC3_M
. (@ SousMecC4_M

< SoushMecl < Soushec? < Soushlec3

Refines Refines Refines

FIGURE 7.22 — Traduction B-événementiel
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4 (@), CatBAC_M

. 2 WYariables

. =% Invariants

. % Events

a f) Proof Obligations
3 INITIALISATION/inv8/INV
@3 INITIALISATION/ act/FIS
3" INITIALISATION/ act2/FIS
3" INITIALISATION/ actd/FIS
@3 INITIALISATION/ actf/FIS
3 INITIALISATION/act10/FIS
)" access_evt/invB/INY
3" accessdel_evt/imB/TNV

FI1GURE 7.23 — Obligations de preuves

Pour créer le second niveau de raffinement, nous allons composer les
contextes SousMecC1_C, SousMecC2_C, SousMecC3_C' et SousMecC4 C
dans un nouveau contexte Global Final _C qui étend le contexte Globall C.
Ensuite, nous allons composer les machines SousMecC1 M, SousMecC2 M,
SousMecC3_ M et SousMecC4 M dans une nouvelle machine Global F'inal M
qui raffine la machine Globall M.

La Figure 7.26 montre I'interface de composition pour le contexte Globall C.
Pour réaliser cette composition, nous avons besoin uniquement des contextes
sélectionnés dans cette figure, car au premier niveau de raffinement, les mo-

deéles sont deux a deux identiques (Section 7.2.3).

La Figure 7.27 montre une partie des éléments sélectionnés pour créer
le contexte Globall C'. Une fois les sélections faites et le bouton Compose
pressé (Figures 7.26 et 7.28), on obtient un nouveau contexte (Figure 7.29).
Nous remarquerons que ce contexte étend le contexte abstrait CatBAC _C.
Les éléments contenus dans ce contexte ont déja été discutés dans les cha-
pitres précédents. Les labels not theorem sont mis pour indiquer les expres-

sions qui ne sont pas & démonter.
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[] ctaccesscACCESS

[|ctscat_pesCat

[ ctacat_peaCat

[]ct rcat_perCat

[[]ct ccat_pecCat

[Jctscat_p » (acat_p » rcat_p » ccat_pleaccess

Selected Hypoth 55]

(o Goal 23

¢t access \ {scat_p » (acat_p » rcat_p » ccat_p)}cACCESS

Mﬁl Statistics| [2 Rodin Problems |

@ amaey@P Pt FERECOD DN

nF  Launch MewPP (restricted to selected hypotheses)
é.  Launch NewPP (with lasso)
wfP Launch MewPP (with all hypotheses)

FIGURE 7.24 — Outil de preuves

148



a () CatBAC_M

[ @ Variables

[ <~ Invariants

[ % Ewvents

4 ) Proof Obligations
@ INITIALISATION/inv8/INV
@ INITIALISATION/ act0/FIS
{3/ INITIALISATION/act2/FIS
3" INITIALISATION/ actd/FIS
(3" INITIALISATION/ actf/FIS
@) INITIALISATION/act10/FIS
@) access_evt/invB/INV
@) accessdel_evit/invB/INV

FIGURE 7.25 — Obligations de preuves (2)

= O

.

Select models for composition: [E||ce Disju”me ]den1” Dependn]’:umpustl

|

"] Refines DCDmpnsitl v|

Context:

Context:
Context:

Context:

SousMecl C
SousMec2 C
SousMec3 C
SousMecd C

Delete

HHIE

FIGURE 7.26 — Comnposition des contextes du premier raffinement
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4 [#] Context: SousMecl_C
ALl Constants
Constant: SGROUPES
Constant: ROLES
Constant: SUJETS
Constant: SR
Constant: RS0
Constant: ACCESS1
ALl Axioms

Axiom:
Axiom:
Axlom:
Axlom:
Axiom:
Axiom:
Axiom:
Axiom:
Axiom:

SGROUPES ¢ SCAT

ROLES ¢ SCAT

SUJETS c SCAT

SGROUPES = ROLES
SGROUPES = SUJETS

ROLES = SUJETS

SR € SUJETS «— ROLES
R5G € ROLES +« SGROUPES
ACCESS1 c ACCESS

a Context: SousMec2 C
[[] ALl Constants
[[]Constant: SGROUPES
[[]Constant: SUJETS
[¥] Constant: 5506

FIGURE 7.27 — Sélection des éléments pour la composition

Select Dependenciﬁ” Compose

FIGURE 7.28 — Bouton de Composition
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CONTEXT
Globall C
EXTENDS
CatBAC_C
CONSTANTS
SGROUPES
ROLES
SUJETS
SR
R5G
ACCESS]
S506G
AXIOMS

SousMecl C.axml:
SousMecl C.axm2:
SousMecl C.axm3:
SousMecl_C.axm4d:
SousMecl C.axm5:
SousMecl C.axmG:
SousMecl _C.axm7:
SousMecl C.axm3:
SousMecl C.axmlO:
SousMec2 C.axmd:

END

SGROUPES < SCAT not theorem

ROLES ¢ SCAT not theorem

SUJETS © SCAT not theorem

SGROUPES # ROLES not theorem
SGROUPES # SUJETS not theorem

ROLES # SUJETS not theorem

SR & SUJETS « ROLES not theorem

RSG5 € ROLES +— SGROUPES not theorem
ACCESS1 £ ACCESS not theorem

5§5G = SUJETS < SGROUPES not theorem

FIGURE 7.29 — Résultat de la composition des contextes du premier raffine-

ment

[

Refines

Machine:

Machine:
[[] Machine:

[ Machine:

[T Composite Only CatBAC_M v]

SousMecl M
SousMec2 M
SousMec3 M
SousMecd M

Fi1GURE 7.30 — Composition des machines du premier raffinement

151



MACHIME
GlobalFinal_M

REFINES
Globall M
SEES
GlobalFinal _C
VARIABLES
SGroupes private
aCat private
Groupe_Ress private
cCat private
Roles private

Sujets private
Ressources private
access2 private
sr  private
rsg private
grr private
ssg private
access3 private

INVARIANTS
SousMecCl M.inv@:  SGroupes ¢ SGROUPES not theorem
SousMecCl_M.1inv2:  aCat c ACAT not theorem
SousMecCl_M.inv4:  Groupe_Ress ¢ GROUPE_RESS not theorem
SousMecCl _M.inws: Groupe_Ress = rCat not theorem
SousMecCl _M.invG: cCat c CCAT not theorem
SousMecCl_M.inv3: Roles c ROLES not theorem
SousMecCl M.inv1@: Sujets c SUJETS not theorem

SousMecCl M.inv12: Ressources c RESSOURCES not theorem

SousMecCl M.inv14: access2 c ACCESS2 not theorem
SousMecCl M.inv15: access2 = accessl not theorem
SousMecCl_M.1inv17: sr c SR not theorem
SousMecCl_M.1inv19: rsg c RSG not theorem
SousMecCl_M.inv21l: grr c GRR not theorem
SousMecC2_M.1inv15: ssg c SSG not theorem
SousMecC3 M.inv12: access3 c ACCESS3 not theorem

FIGURE 7.31 — Résultat de la composition des machines du second raffine-
ment

La composition des machines du premier niveau de raffinement est similaire
(Figure 7.30). La méme procédure est appliquée pour composer les contextes
et les machines du second niveau de raffinement. Toutefois dans ce cas, la

machine finale Global Final M (Figure 7.31) devra étre modifiée au niveau
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de la spécification de certains événements, car des incohérences ont été détec-

tées. Ces incohérences sont diies aux choix de modélisation que nous avons

fait. Nous les expliquons dans la sous-section qui suit. Les spécifications com-

plétes des machines que nous discutons sont fournies en annexes.

7.3.1 Modification des événements dans les machines com-

posées

Considérons I’événement de création des permissions dans la sous-machine

SousMecC4 M. Cet événement access3__euvt est ci-dessous :

Event access3 _evt =

refines accessl eut

any

sgroupes_p ... :parameétre groupe de sujets

acat _p

......... :parameétre action

ressources_p :parameétre ressource

ccat p ...l :parametre contexte
where
grdl : sgroupes p € SGroupes
grd2 :acat_p € aCat
grd3 : ressources_p € Ressources
grdd : ccat_p € cCat
grd5 : sgroupes_p +— (acat_p > ressources _p +—> ccat_p)
ACCESS3\ access3

with

rcat_p : ressources_p =rcat p

then

S

act12 : access3d := access3 U {sgroupes p+— (acat _p+— ressources p

ccat_p)}
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end

access3__evt raffine I’événement abstrait accessl evt. De méme 1’événe-
ment access2 _evt de la sous-machine SousMecC2 M raffine I’événement

abstrait accessl evt. La spécification de access2 evt est ci-dessous :

Event access2 evt =
refines accessl evt

any

sgroupes _p ... :paramétre groupe de sujets
acat p ...l :parametre action
groupe _ress_p : parametre ressource

ccat p ol :parameétre contexte
where

grdl : sgroupes p € SGroupes

grd2 : acat_p € aCat

grd3 : groupe ress_p € Groupe Ress
grd4 : ccat_p € cCat

grd5 : sgroupes_p +— (acat_p +— groupe_ress_p +— ccat_p) €
ACCESS2\ access2
with

rcat_p : groupe_ress_p=rcat_p
then

actld : access2 = access2 U {sgroupes p +—  (acat_p

groupe ress_p s ccat_p)}
end

L’architecture de ce raffinement d’événements est présentée dans la Fi-
gure 7.32. Dans cette architecture ’événement access evt de la machine
CatBAC M est raffiné dans les deux machines SousMec2 M et SousMecd M
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pour produire respectivement I’événement accessl evt. L’événement accessl euvt
est ensuite raffiné pour produire les événements access2 _evt de la machine
SousMecC2 M et access3 _evt de la machine SousMecC4 M.

CatBAC_M.access_evt
i [

F i

: / refines
refines
/

s S
SousMec2_M.accessl_evt SousMecd M.accessl ewt
/ !
refines /./ M, :E‘fil‘lE‘S
# N
SousMecC2_M.access? evt SousMecC4 M.access3 ewvt

FIGURE 7.32 — Architecture du raffinement des événements avant la compo-
sition

Pour les deux événements access2 evt et access3 _evt, si nous nous ré-
férons aux interprétations formelles que nous avons élaboré au chapitre 5,
alors les variables access2 et access3 (variables modifiées dans chacun de ces
événements) simulent chacun la variable abstraite accessl qui est modifiée
dans I'événement accessl ewvt. Cela implique que dans les deux machines
contenant ces événements, nous avons modélisé les propriétés suivantes :
access2 = accessl, accessl = access3.

Par conséquent, dans la machine de composition finale GlobalFinal_ M,
nous ne pouvons pas modéliser ces deux propriétés ensemble. Cela revien-
drait & écrire que access2 = access3 ce qui n’est pas le cas, du fait que
les associations leurs correspondants n’ont pas les mémes significations for-
melles.

Pour éviter cette situation, nous allons modifier ’architecture de ce raffi-
nement comme présentée a la Figure 7.33. Dans cette nouvelle architecture,

I’événement access2 evt de la machine composée GlobalFinal M raffine
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I'événement accessl evt de la machine Globall M (issue de la composition
des machines du premier niveau de raffinent) qui raffine a son tour 1'évene-
ment access evt de la machine abstraite CatBAC M.

L’évenemnet access3 _evt qui raffinait ’événement accessl evt dans
I’architecture du raffinement de la Figure 7.32 raffine maintenant I’événe-
ment skip (événement qui ne fait rien. Chapitre 4). Par conséquent dans
la composition des machines nous considérons que l’événement access3 _evt
est un nouvel événement créé au second niveau de raffinement. Ainsi nous
pouvons supprimer l'invariant de collage accessl = access3 de la machine

Global Final M mais conserver cependant la structure n-aire de cet événe-

ment.
CatBAC_M.access_evt
oy
refines
b
Globall_M.skip Globall_M.accessl_ewt
/ A\
refines /./ % :E‘fil‘lE'S-
A \
GlobalFinal M.access3 et GlobalFinal_M.access2_ewvt

FIGURE 7.33 — Architecture du raffinement des événements aprés la compo-
sition

Pour obtenir cette nouvelle architecture, il suffit de modifier I’événement
access3_evt de la machine GlobalFinal M comme mentionné ci-dessous.
Nous allons également supprimer de la machine GlobalFinal M, la pro-
priété accessl = access3. Par cette suppression, nous indiquons que seulle
la variable access 2 peut simuler la variable accessl et nous évitons ainsi

les conflits entre ces varables.
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Event access3_evt =

any
sgroupes _p
acat_p
ressources _p
ccat _p
where
SousMecC3_M.access3_evt.grdl : sgroupes_p € SGroupes
SousMecC3_M.access3_evt.grd2 : acat_p € aCat
SousMecC3_M.access3_evt.grdb :  sgroupes_p — (acat_p —
ressources _p s ccat _p) € ACCESS3\ access3
SousMecC3_M.access3_evt.grd3 : ressources p € Ressources
SousMecC3_M.access3_evt.grdd : ccat_p € cCat
then
SousMecC3_M.access3_evt.actld : accessd := access3 U {sgroupes p
(acat _p v ressources p i+ ccat _p)}
end

Dans la nouvelle spécification de access3 _evt, nous avons retiré la clause
refine et la clause with, car access3 _euvt est considéré comme un nouvel
événement qui raffine skip. Le choix de modifier access3 evt est aléatoire.

Il suffit donc d’appliquer ce procédé pour obtenir une composition de
machines bien formée. De futurs travaux pourront étendre ce concept afin de
I'intégrer directement au précésus de traduction des modéles CatBAC vers
B-événementiel. Pour notre mémoire nous avions comme objectif de traduire
chaque raffinement de sous-modéle indépendament (sans tenir compte immé-
diatement des autres sous-modéles). Nous n’avons donc pas pris en compte
ce procédé de fagon automatique.

La Figure 7.34 montre une partie des obligations de preuves réalisées

pour la machine finale Global Final M.
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Les spécifications complétes des machines B-événementiel que nous avons
traité dans ce mémoire sont fournies en annexes. Lorsque les modéles B-
événementiel sont obtenus, il peuvent a l'aide d’autres plugins, étre traduits

dans un langage de programmation (Java, C , C++, etc.).

7.4 Conclusion

Dans ce chapitre, nous avons présenté les fonctionnalités que nous avons
développé pour le plugin CatBAC tl. Ce plugin est un éditeur graphique
qui permet de modéliser des systémes de controle d’accés avec CatBAC et
de les traduire vers B-événementiel. Nous avons ensuite montré comment des
modéles CatBAC construits grace a notre plugin, peuvent étre composés. La
version du plugin CatBAC tl que nous avons présenté dans ce mémoire est

expérimentale. D’autres versions plus élaborées pourront étre proposées.
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4 | GlobalFinal_M
a @ Proof Obligations

ﬂ- access3del_evt/SoushecC3_MWLinvl 2MNY
ﬂ access3_evt SoushecC3_M.invl 2/ MY
@ ssgdel_evt/SousMecC2_M.inv15/INV
ﬂ'ﬁ' ssgor_evt/SoushMecC2_Minvl 5/ MY
ﬂ'ﬁ' Sujetsdel_svt/SousMecCl_M.inv10/INY
ﬂ'ﬁ' Rolesdel_evt/SoushecCl_M.invE/ TNV
@ SGroupesdel_evt/SousMecCl_M.inv/INY
ﬂ- Reszourcesdel_evt/SoushecCl_Minvl 2 ANY
@ Groupe_Ressdel_evt/grdl/GRD
ﬂ'ﬁ' Groupe_Ressdel_evt/SousMecCl_M.ineS/INY
ﬂ'ﬁ' Groupe_Ressdel_evt/SousMecCl_M.ined /INY
ﬂ'ﬁ' Sujetser_evt/SousMecCl_Minvl0/INY
ﬂ'ﬁ' Rolescr_evt/SoushecCl_M.invE/IMNY
@ SGroupescr_evt/SousMecCl_M.invD/INY
ﬂ- Reszourcescr_evt/SoushecCl_M.invl 2/ NV
ﬂ'ﬁ' Groupe_Resscr_evt/grdl/GRD
ﬂ'ﬁ' Groupe_Resscr_evt/SousMecCl_M.invS/INY
ﬂ'ﬁ' Groupe_Resscr_evt/SousMecCl_M.invd/ TNY
@ rsgdel_evt/SousMecCl_M.inv19/INY
ﬂ'ﬁ' srodel_evt/SousMecCL_MLinvl 7/ MY
@ gredel_evt/SousMecCl_M.inv21/INY
@ reger_evt/SousMecCl_M.inv19/INV
@ grrer_evt/SousMecCL_M.inv21/INY

FIGURE 7.34 — Obligations de preuves de la machine finale
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Chapitre 8

Conclusion

L’objectif de notre mémoire est de créer un cadre pour la spécification
des systémes de controle d’accés hybrides. Pour atteindre cet objectif, nous
avons utilisé une méthode de spécification semi-formelle appelée CatBAC et
une méthode de spécification formelle appelée B-événementiel. CatBAC est
une méthode qui nous permet de spécifier sous forme de diagrammes UML,
les besoins en contréle d’accés d’'un systéme. B-événementiel permet quant
a lui de spécifier formellement les exigences d’un systéme et de prouver que
ces exigences répondent bien aux attentes.

Pour élaborer notre processus de modélisation, nous avons combiné ces
deux méthodes de modélisation afin de créer des modéles de controle d’accés
a la fois simples et siirs par construction. CatBAC nous a permis de créer
des modéles simples et facilement compréhensibles grace & sa notation gra-
phique. B-événementiel nous a permis de spécifier des opérations d’accés et
de prouver que ces opérations ne contredisent pas I’ensemble des propriétés
établies dans les modéles CatBAC.

La nécessité de trouver des techniques pour modéliser des systémes de
controle d’accés hybrides découle du fait que de plus en plus d’organisations
ont besoin de mettre en oeuvre des modéles de controle d’accés basés sur la
combinaison des concepts de différents modéles de contréle d’accés. La poli-

tique de sécurité Pol 1, que nous avons traité dans les chapitres précédents
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en est un exemple. Pour mettre en oeuvre cette politique, nous avons fait
appel aux concepts rédle, groupe de sujets et groupe de ressources.

Puisque ces différents concepts n’existent pas tous dans un méme mo-
déle de contréle d’accés connu, nous sommes obligés de créer un nouveau
modéle qui regroupe ces concepts et qui répond aux besoins de la politique

& implémenter.

Des situations comme celle qui a conduit & la création de la politique
Pol 1 peuvent découler de I'utilisation de 'infonuagique, d’une fusion d’en-

treprise, du changement du mode de fonctionnement d’une entreprise, etc.

8.1 Contributions
Nous avons fait trois contributions dans ce mémoire.

— La premiére contribution a consisté & fournir une description formelle
du raffinement des modéles CatBAC. Cette description est nécéssaire
car pour prouver formellement les modéles CatBAC, nous avons besoin
de les traduire dans le langage formel utilisé par B-événementiel. Aussi,
puisque CatBAC utilise une association n-aire (UML), nous devons
définir une interpretation de cette association de facon & ce que la

construction des modéles se fasse dans un méme raisonnement.

— La seconde contribution a consisté & fournir un ensemble de régles pour
obtenir les interprétations formelles des modéles CatBAC. L’objectif
de cette contribution est de simplifier ’obtention de I’équivalent formel

d’un modeéle afin de le traduire dans un langage formel.

— La troisiéme contribution est la création d’un outil de modélisation et
de traduction des modeéles CatBAC vers B-événementiel. A ce niveau
nous avons formalisé une approche de modélisation par décomposition
afin d’obtenir des modéles CatBAC qui reflétent le plus possible les

exigences d’une politique de sécurité. Nous avons implémenté notre
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outil en nous basant sur cette approche et sur les contributions précé-
demment mentionnées. Pour ce mémoire, notre outil a été développé

comme un outil expérimental.

8.2 Limites de notre approche

Notre approche est liée a la méthode B-événemntiel. Elle nécéssite des
connaissances de base sur cette méthode. Néanmoins grice aux interpré-
tations formelles que nous avons établi au Chapitre 5, d’autres méthodes
formelles pourront étre utilisées. Les propriétés que nous générons dans les
modéles CatBAC au moment de leurs traductions vers B-événementiel sont
facilement prouvables; ce n’est pas forcement le cas pour d’autres propriétés
qui seront ajoutées aux modeéles. Par conséquent, 'utilisateur sera amené
a modifier certaines modélisations d’opérations générées (ce fut le cas au
Chapitre 7).

Une autre limite de notre approche est qu’elle suggére la décomposition
des mécanismes d’accés afin que les modélisations puissent réfléter le plus
possible les exigences d’une politique. Dans ce genre de situation 1'utilisa-
teur doit faire de son mieux, afin de ne pas créer trop de sous-modéles d’accés,
en évitant les décompositions inutiles (Chapitre 6). Il doit modéliser adéqua-
tement afin de repérer les niveaux de raffinements qui sont similaires pour

plusieurs sous-modéles.

8.3 Travaux futurs

A partir de nos travaux, plusieurs extensions peuvent étre envisagées.
Si nous considérons la décomposition des modéles, des moyens peuvent étre
étudiés afin de réduire le nombre de sous-modeéles CatBAC créés pour une
politique. Par exemple, toutes les catégorisations des sujets peuvent étre
représentées dans un seul modéle si on introduit une nouvelle catégorie qui

joue le role des permissions (Figure 8.1). Sur cette figure, nous voyons que
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toutes les possibilités d’associations entre les catégories de sujets peuvent étre
représentées. On n’a donc pas besoin de substituer ’absence d’une catégorie
de sujet par des catégories virtuelles, car chaque catégorie définie dans une

politique pourra directement étre reliée a la catégorie Permissions.

Actions

Sujets Roles Groupes

Permissions

Fessources

FI1GURE 8.1 — Catégorisation des sujets

La modélisation de la Figure 8.1 constitue donc une premiére fagon de
réduire le nombre de décompositions d’un modéle en se basant uniquement
sur les catégories des sujets. Une extension de notre travail pourait donc
étre de trouver des composants adéquats qui puissent jouer des fonctions

similaires pour les catégories de ressources, d’actions et de contextes.

Une autre extension de notre travail pourrait étre d’étudier la fusion
des sous-modéles CatBAC avant leurs traduction vers B-événementiel. Dans

ce cas, il faudrait définir des opérations qui prennent en compte les gardes
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partielles (Chapitre 6) des événements modélisés pour des régles de controle

d’acces.

Un troisiéme élément intéressant pour étendre nos travaux serait d’éla-
borer un langage textuel avec une sémantique formelle, qui permettrait de
générer le raffinement graphique que nous avons étudié dans ce mémoire.
L’objectif serait de permettre a I'utilisateur d’exprimer dans ce langage tex-
tuel des politiques qui soient des interprétations exactes du texte initial de
la politque. Dans ce cas, 'utilisateur n’a plus & interpréter la politique avant
de la modéliser. Il réécrit simplement cette politique dans un autre langage

textuel et obtient le raffinement demandé.
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Annexe A

Machine B-événementiel

CatBAC M

MACHINE CatBAC_M
SEES CatBAC C
VARIABLES

sCat
aCat
rCat

cCat
access
INVARIANTS

inv0 : sCat C SCAT
inv2 : aCat C ACAT
invd : rCat C RCAT
inv6 : cCat C CCAT

inv8 : access C ACCESS
EVENTS

Initialisation

begin
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actO
act2
act4d

act6

end

: sCat :€ P(SCAT)
caCat :€ P(ACAT
:rCat :€ P(RCAT
: cCat :€ P(CCAT)
act10 : access :€ P(ACCESS)

)
)

FEvénement de création des

permissions

any

Event access evt =

scat_p paramétre sCat

acat_p paramétre aCat

rcat_p paramétre rCat

ccat_p paramétre cCat

where

grdl

s scat_p € sCat



grd2 : acat_p € aCat
grd3 : rcat_p € rCat
grd4 : ccat_p € cCat
grdb

scat_p+— (acat_p
— reat _p— ccat_p) €

ACCESS \ access
then

actl0 : access :=
access U
{scat_p+—
(acat_p+—
reat _p+— ccat_p)}
end
Evénement de suppression
des permissions
Event accessdel _evt =

any

scat _p paramétre sCat

acat_p paramétre aCat
rcat_p paramétre rCat

ccat_p paramétre cCat

where

grdl : scat_p € sCat

grd2 : acat_p € aCat
grd3 : rcat_p € rCat
grd4 : ccat_p € cCat
grd5 : scat_p
(acat_p+—

reat _p— ccat_p)

€ access

then

actl0 : access :=
access \
{scat_p—

(acat _p v rcat _pw ccat p)}
end

FEvénement de création des

sujets

Event sCater evt =

any

scat_p paramétre sCat
where

grdl : scat_p € SCAT \ sCat
then

actl : sCat := sCat U {scat_p}

end

Evénement de création des

actions
Event aCater evt =

any

acat _p parameétre aCat
where

grdl :acat_p € ACAT \ aCat

then

actl : aCat := aCat U {acat_p}
end

FEvénement de création des

ressources
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Event rCater evt =

scat_p
where
any
grdl : scat_p € sCat
rcat _p parameétre rCat then
where
actl : sCat := sCat \ {scat_p}
grdl :rcat_p € end
RCAT \rCat FEvénement de suppression
then des actions
Event aCatdel evt =
actl : rCat := rCat U -
{rcat_p}
end any
FEvénement de création des acat p
contextes where -

Event cCater _evt =
grdl : acat_p € aCat

then
any
actl : aCat := aCat \ {acat
ccat_p paramétre cCat i =
- end
where
FEvénement de suppression
grdl :ccat_p € des ressources
CCAT \ cCat Event rCatdel_evt =
then
actl : cCat := any
cCat U {ccat_p} reat_p
end where

Evénement de suppression

des sujets grdl :rcat_p € rCat

Event sCatdel_evt = then

actl : rCat :=rCat \ {rcat_p}

any end
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FEvénement de suppression
grdl : ccat _p € cCat
des contextes

Event cCatdel evt = then

any actl : cCat := cCat \ {ccat_p}

end
ccat _p
where END
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Annexe B

Machine B-événementiel
SousMecl M

MACHINE SousMecl M définition des wariables
REFINES CatBAC M d’état
SEES SousMecl C
VARIABLES inv0 : SGroupes C SGROUPES
invl : SGroupes = sCat
SGroupes  : groupes inv2 : aCat C ACAT
de sujets invéd : rCat C RCAT
aCat - actions inv6 : eCat C CCAT
rCat  : ressources inv8 : Roles C ROLES
cCat - contextes inv10 : Sujets C SUJETS
o inv12 : accessl C ACCESS1
Roles : roles
Sujets . sujets inv13 : accessl = access
.. invi5 : sr C SR
accessl  : permissions
sr  : couple sujet-role invi7 i rsg © RSG
- coupie sty EVENTS
rsg  :couple Initialisation
role-groupe de sujet
begin
INVARIANTS with
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sCat’ : sCat' =
SGroupes’

access’ : access =

accessl’

act0 : SGroupes :€
P(SGROUPES)

act2 : aCat :€
P(ACAT)

actd : rCat :€
P(RCAT)

acté : cCat :€
P(CCAT)

act8 : Roles :€
P(ROLES)

act10 : Sujets :€
P(SUJETS)

actl4 : accessl :€
P(ACCESST)

act16 : sr:€ P(SR)
act18 : rsg:€ P(RSG)

end

FEvénement de création des
Permissions

Event accessl evt =
refines access  euvt

any

sgroupes_p

paramétre SGroupes

acat_p : paramétre aCat

rcat_p : paramétre rCat

ccat_p : paramétre cCat

where

grdl : sgroupes p € SGroupes

grd2 : acat_p € aCat
grd3 :rcat_p € rCat

grdd : ccat _p € cCat

grds : sgroupes p+— (acat _p

reat_p v ccat_p) € ACCESS1 \ accessl
with

scat_p : sgroupes _p = scat_p

then

actld : accessl := accessl U

{sgroupes p+— (acat _p+> rcat_p+— ccat_p)}
end

Evénement de suppression

des permissions
Event accessldel_evt =
refines accessdel euvt

any

sgroupes_p
acat_p
rcat _p

ccat _p
where

grdl : sgroupes_p € SGroupes

grd2 : acat_p € aCat
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grd3 : rcat_p € rCat
grdd : ccat_p € cCat
grd5 @ sgroupes _p
(acat_p+—
reat _p— ccat_p)

€ accessl
with

scat_p : sgroupes p =

scat_p
then

actl4 : accessl :=
accessl \ {sgroupes p
(acat_p+—

reat_p v ccat_p)}
end

FEvénement de création des

couples sujets - roles

Event srcr evt =

any
sujets p :un sujet
roles _p :un role
where

grdl : sujets_p

€ Sujets
grd2 : roles_p € Roles

grd3 : sujets _p
roles_p € SR\ sr
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then

actl : sr:=sr U {sujets_p— (roles_p)}
end

Evénement de création des
couples roles - groupe de

sujets

Event rsger evt =

any

roles p :un role

sgroupes _p :un groupe de sujet

where

grd4 : roles _p € Roles
grd5 : sgroupes p € SGroupes

grdé : roles p > sgroupes p € RSG \ rsg
then

actl : rsg:=rsg U {roles p+ (sgroupes p)}
end

Evénement de suppression

des couples sujets - roles

Event srdel evt =

any

sujets p

roles p



where
actl : rsg:=rsg\

grdl : sujets p {roles_p

€ Sujets (sgroupes _p)}
grd2 : roles p end
€ Roles

grds :sujets_p FEvénement de création des
roles _p € sr

groupe de sujets
then

Event SGroupescr evt =

C

actl :sr:=sr\
{sujets_p — (roles_p)} refines sCater euvt

end
any

Evénement de suppression sgroupes_p

des couples roles - groupe where

de sujets grdl : sgroupes _p € SGROUPES \ SGroupes
with
Event rsgdel evt =
scat_p : scat_p = sgroupes_p
any then
roles p :un role actl : SGroupes := SGroupes U {sgroupes p}
- end
sgroupes _p :un
groupe de sujets
where Evénement de création des
réles
grdd : roles p € Roles
grd5 : sgroupes p € Event Rolescr_evt =
SGroupes
any
grdé : roles _pw—
sgroupes _p € rsg roles p
then where
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grdl : roles p €

ROLES \ Roles
then

actl : Roles := Roles U

{roles p}
end

FEvénement de création des

sujets

Event Sujetscr _evt =
Create

New Element of type Sujets

any

sujets p :un sujet
where

grdl : sujets _p €
SUJETS \ Sujets
then

actl : Sujets :=

Sujets U {sujets p}
end

FEvénement de création des

actions

Event aCater evt =

extends aCatcr_euvt
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any

acat_p
where

grdl :acat _p € ACAT \ aCat
then

actl : aCat := aCat U {acat_p}
end

FEvénement de création des

ressources

Event rCater evt =

extends rCatcr_evt

any
rcat _p
where
grdl : rcat_p € RCAT \ rCat
then
actl : rCat :=rCat U {rcat_p}
end

FEvénement de création des

contextes

Event cCater evt =

extends cCatcr_euvt

any



ccat p
FEvénement de suppression

where
des roles
grdl : ccat_p €
CCAT \ cCat Event Rolesdel evt =
then
any
actl : cCat := cCat U
{ccat _p} roles p
end where

grdl : roles p € Roles

Evénement de suppression then

des groupe de sujets actl : Roles := Roles \ {roles_p}

end
Event SGroupesdel evt =

Fvé .
refines sCatdel eut vénement de suppression

des sujets
any

Event Sujetsdel evt =
sgroupes _p

where
any
grdl : sgroupes p € ,
e sujets p
roupes where
with
grdl : sujets p € Sujets
scat_p : scat_p = then
sgroupes _p
then actl : Sujets := Sujets \ {sujets p}
end
actl : SGroupes :=
SGroupes \ FEvénement de suppression
{sgroupes p} des actions

end
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Event aCatdel evt =
B grdl :rcat_p e rCat

th
extends aCatdel euvt en
any actl : rCat :=rCat \ {rcat_p}
end
acat _p
where

FEvénement de suppression

grdl :acat_p € aCat des contertes

then
act1 : aCat == aCat \ Event cCatdel evt =
{acat _p}
end extends cCatdel evt
any
FEvénement de suppression
ccat p
des ressources -
where
Event rCatdel evt =
- grdl : ccat_p € cCat
then
extends rCatdel euvt
any actl : cCat := cCat \ {ccat _p}
end
recat _p
where END
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Annexe C

Machine B-événementiel
SousMecC1l M

MACHINE SousMecCl M
REFINES SousMecl M
SEES SousMecCl_C
VARIABLES

SGroupes : groupes de

sujets

aCat : actions

Groupe Ress : groupe de

ressources

cCat
Roles
Sujets

: contextes
: r0les

: sujets
Ressources  :ressources
access2  : permissions

sr : couples sujet - role
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rsg

arr

inv0
inv?2
inv4
invb
inv6é
inv8
inv10
inv12
invi4
inv1b
inv17
inv19

inv21

EVENTS

: couples role - groupe de sujet

: couples groupe de ressources - ressources

INVARIANTS

: SGroupes C SGROUPES
caCat C ACAT
: Groupe__Ress C GROUPE _RESS
: Groupe Ress = rCat
:cCat C CCAT
: Roles C ROLES
: Sujets C SUJETS
: Ressources C RESSOURCES
s access2 C ACCESS2
: access2 = accessl
:sr C SR
:rsg C RSG
:grr CGRR



Initialisation

begin
with

rCat’ : rCat =

Groupe _Ress'

accessl’ : accessl’ =

access?’

act0 : SGroupes :€
P(SGROUPES)

act2 : aCat :€ P(ACAT)
act4 : Groupe Ress :€

P(GROUPE RESS)

act6 : cCat :€ P(CCAT)
act8 : Roles :€ P(ROLES)
act10 : Sujets :€

P(SUJETS)

act12 : Ressources :€
P(RESSOURCES)

actl6 : access2 :€

P(ACCESS2)

act18 : sr:€ P(SR)
act20 : rsg :€ P(RSG)

act22 : grr :€ P(GRR)
end

Evénement de création des

Permissions

Event access2_evt =

refines accessl evt

any

sgroupes _p :un groupe de sujets

acat _p :une action

groupe _ress_p ‘un groupe de ressources

ccat _p :un contexte
where

grdl : sgroupes p € SGroupes
grd2 : acat_p € aCat

grd3 : groupe_ress_p € Groupe Ress
grdd : ccat_p € cCat

grd5 : sgroupes_p —

(acat_p > groupe _ress_p > ccat_p) €

ACCESS2 )\ access2
with

rcat_p : groupe_ress _p=rcat_p
then

actl6 : access2 := access2 U
{sgroupes _p
(acat _p > groupe ress_p i+ ccat _p)}
end

Evénement de suppression

des permissions

Event access2del evt =
refines accessldel euvt

any

sgroupes _p
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acat _p
groupe _ress_p

ccat _p
where

grdl : sgroupes p €

SGroupes
grd2 :acat_p € aCat

grd3 : groupe_ress_p

€ Groupe Ress
grdd : ccat_p € cCat

grd5 : sgroupes _p —
(acat_p+—
groupe _ress_p
ccat_p) € access2
with
rcat_p : groupe_ress_p =

reat _p

then

actl6 : access2 :=
access2 '\
{sgroupes p —
(acat_p+—
groupe_ress_p

ccat_p)}
end

Evénement de création
des couples groupe de res-

sources - ressources

Event grrer evt =
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any

groupe _ress_p :un groupe de ressources

ressources _p  : une ressource
where

grdl : groupe_ress_p € Groupe Ress
grd2 : ressources__p € Ressources

grd3 : groupe_ress_p > ressources_p €

GRR\ grr
then

actl : grr := grr U {groupe ress p+
(ressources _p)}
end

FEvénement de création des

couples sujet - role

Event srcr_evt =

extends srcr evt

any
sujets p
roles _p
where
grdl : sujets p € Sujets
grd2 : roles_p € Roles
grd3 : sujets p+>roles p € SR\ sr
then
actl : sr:=sr U {sujets pr (roles p)}
end



FEvénement de création des
couples role - groupe de su-

jets
Event rsger evt =

extends rsger euvt

any
roles p un role
sgroupes _p  :un groupe
de sujets
where
grdd : roles p € Roles
grd5 : sgroupes _p €
SGroupes
grdé : roles _p
sgroupes _p €
RSG \ rsg
then
actl :rsg:=rsqgU
{roles_p
(sgroupes_p)}
end

Evénement de suppression
des couples groupe de res-

sources - ressources

Event grrdel evt =

any

groupe _ress_p

ressources_p

where
grdl
grd2
grd3
then

: groupe_ress_p € Groupe_Ress
i ressources__p € Ressources

I groupe_Tess _p i ressources_p € grr

actl : grr := grr \ {groupe ress pw

(ressources _p)}

end

Evénement de suppression

des couples sujets - roles

Event

extends srdel euvt

srdel _evt =

any
sujets p
roles p
where
grdl : sujets p € Sujets
grd2 : roles_p € Roles
grd3 : sujets pr>roles p € sr
then
actl : sr:=sr\ {sujets _p+ (roles_p)}
end
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Evénement de suppression
des couples rdle - groupe de

sujets
Event rsgdel evt =

extends rsgdel evt

any
roles p
sgroupes _p
where
grd4 : roles_p € Roles
grd5 : sgroupes p €
SGroupes
grdé : roles p
sgroupes_p € rsg
then
actl : 7sg:=rsg\
{roles_p
(sgroupes p)}
end

FEvénement de création

d’un groupe de ressources
Event Groupe Resscr evt =

refines rCatcr evt

any

groupe _ress_p

where

grdl : groupe _ress _p €

GROUPE _RESS \ Groupe Ress
with

rcat_p : rcat p = groupe ress_p
then

actl : Groupe Ress := Groupe Ress U

{groupe _ress_p}
end

FEvénement de création des

ressources

Event Ressourcescr evt =

any

ressources__p
where

grdl : ressources_p €

RESSOURCES \ Ressources
then

actl : Ressources := Ressources U

{ressources p}
end

FEvénement de création des

groupes de sujets
Event SGroupescr _evt =

extends SGroupescr _euvt
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any

sgroupes_p

where

grdl : sgroupes p €
SGROUPES \

SGroupes
then

actl : SGroupes :=
SGroupes U

{sgroupes _p}
end

FEvénement de création des

actions
Event aCater evt =

extends aCatcr_euvt

any
acat_p
where
grdl :acat_p €
ACAT \ aCat
then
actl : aCat := aCat U
{acat_p}
end

Evénement de création des
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contextes

Event cCater evt =

extends cCatcr_euvt

any

ccat_p cCat parmater
where

grdl : ccat_p € CCAT \ cCat
then

actl : cCat := cCat U {ccat_p}
end

FEvénement de création des

roles

Event Rolescr evt =

extends Rolescr euvt

any

roles p
where

grdl : roles_p € ROLES \ Roles
then

actl : Roles := Roles U {roles_p}
end

Evénement de création de

sujets



Event Sujetscr_evt =

extends Sujetscr euvt
any

sujets p

where

grdl : sujets p €
SUJETS \ Sujets
then

actl : Sujets := Sujets
U {sujets p}

end

FEvénement de suppression

des groupes de ressources
Event Groupe_Ressdel evt =

refines rCatdel eut

any

groupe_ress_p

where

grdl : groupe_ress_p
€ Groupe _Ress

with
rcat_p :rcat_p =

groupe_ress_p

then

actl : Groupe Ress :=
Groupe _Ress '\

{groupe ress p}
end

FEvénement de suppression

des ressources

Event Ressourcesdel_evt =

any

ressources_p

where

grdl : ressources p € Ressources
then

actl : Ressources := Ressources \
{ressources_p}
end

FEvénement de suppression

des groupes de sujets
Event SGroupesdel evt =

extends SGroupesdel euvt

any

sgroupes _p
where

grdl : sgroupes p € SGroupes
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then
actl : cCat := cCat \ {ccat_p}

actl : SGroupes := end
SGroupes \
{sgroupes_p} Evénement de suppression
end des rdles

Evénement de suppression Event Rolesdel_evt =

des actions
extends Rolesdel evt

Event aCatdel evt = any
extends aCatdel euvt roles_p
- where
any
grdl : roles _p € Roles
acat _p then
where
actl : Roles := Roles \ {roles_p}
grdl : acat_p € aCat end
then
actl : aCat := aCat \ Evénement de suppression
{acat_p} des sujets
end

Event Sujetsdel evt =

FEvénement de suppression
des contextes extends Sujetsdel euvt

any

Event cCatdel evt = )
sujets p Sujets parmater

where
extends cCatdel evt

any grdl : sujets p € Sujets

then
ccat _p

where actl : Sujets := Sujets \ {sujets p}

end
grdl : ccat p € cCat END

then
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Annexe D

Machine B-événementiel
GlobalFmal M

MACHINE GlobalFinal M s
REFINES Globall M couples sujet-role
SEES GlobalFinal C rsg
VARIABLES couples role - groupe de sujets
SGroupes grr
groupes de sujets couples groupes de ressources -
aCat ressources
actions $sg
couples sujet - groupe de sujets
Groupe__Ress
groupe de ressources access3
. permission
cCat
contextes INVARIANTS
ROlef()les SousMecC1_M.inv0 : SGroupes C SGROUPES
SousMecC1_M.inv2 : aCat C ACAT
Sujets
sujets SousMecC1_M.inv4 : Groupe Ress C
R GROUPE RESS
ess&%ggﬁices SousMecC1_M.inv5 : Groupe Ress =rCat
SousMecC1_M.inv6 : cCat C CCAT
access2
Permissions SousMecC1_M.inv8 : Roles C ROLES
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SousMecC1_M.inv10 : Sujets SousMecC1_M.INIT

subseteqSUJETS TALISATION.act6 : cCat
SousMecC1_M.inv12 : Res — :€ P(CCAT)
sources C RESSOURCES
SousMecC1_M.invi4 : access2 SousMecC1_M.INITIALISATION.act18 : sr:€ P(SR)
C ACCESS2 SousMecC1_M.INITIALISATION.act8 : Roles :€
SousMecC1_M.invi5 : access2 P(ROLES)
= accessl Qi .
SousMecC1_M.invi7 : sr C SH SousMecC1_M.INITIALISATION.act10 : Sujets :€
. P(SUJETS)
SousMecC1_M.inv19 : rsg C
RSG SousMecC1_M.INITIALISATION.act22 : grr :€
SousMecC1_M.inv21 : grr C P(GRR)
GRR
SousMecC2_M.inv1b : ssg C SousMecC1_M.INITIALISATION.act12 : Res —
S5G sources :€ P(RESSOURCES)
SousMecC3_M.inv12 : access3
C ACCESS3 SousMecC1_M.INITIALISATION.actO : SGroupes :€
EVENTS P(SGROUPES)
Initialisation
SousMecC1_M.INITIALISATION.act20 : rsg :€
begin P(RSG)
with SousMecC1_M.INITIALISATION.act2 : aCat :€
P(ACAT)
access1’ : accessl’
= access2' actl : ssg:€ P(SSG)
rCat’ : rCat’
= Groupe Ress' act2 : accessd :€ P(ACCESS3)

SousMecC1_M.INIT
IALISATION.act4 :

end

Groupe Ress :€

P(GROUPE RESS) FEvénement de création de
permissions de la forme
SousMecC1_M.INIT

TALISATION.act16
access2 :€ P(ACCESS2)

(groupe de sujet, ac-

tion, groupe de ressource,

contexte)
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end
Event access2_evt =
refines accessl eut )
Evénement de  supres-
any ston de permissions de la
sgroupes_p forme (groupe de sujet, ac-
acat p tion, groupe de ressource,
~ contexte)
groupe_ress_p
ceat_p Event access2del evt =
where refines accessidel evt
grd5 : sgroupes_p any
(acat_p+—
sgroupes _p
groupe_ress_p
— ccat_p) € ACCESS2 acat_p
\ access2 groupe_ress_p
grd4 : ccat _p € cCat ccat_p
grd3 : groupe_ress_p where B
€ Groupe_ _Ress
grd2 : acat_p € aCat grd3 : groupe ress_p € Groupe Ress
grdl : sgroupes_p € grd4d : ccat_p € cCat
SG
. roupes grdl : sgroupes p € SGroupes
with -
grd2 : acat_p € aCat
reat_p : grd5 : sgroupes _p+— (acat _p > groupe ress_p
groupe_ress_p = — ccal _p) € access2
rcat _p with
then
rcat_p : groupe_ress _p=rcat_p
actl6 : access2 := then
access2 U
{sgroupes_p actl6 : access2 := access2 \ {sgroupes p
(acat _p — (acat_p+— groupe _ress_p
groupe_ress_p v — ccat_p)}
ccat_p)} end

187



Evénement de création
des couples groupe de res-

sources - ressource

Event grrer evt =

any

groupe_ress_p

ressources_p
where

grdl : groupe ress_p

€ Groupe_ _Ress
grd3 : groupe_ress_p

— ressources p €

GRR\ grr
grd2 : ressources p €

Ressources
then

actl : grr:=grr U

{groupe _ress_p

— (ressources p)}
end

Evénement de création des
couples role - groupe de su-

jet

Event rsger evt =
extends rsger euvt

any

roles p

sgroupes _p
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where

grd5 : sgroupes p € SGroupes
grd4 : roles _p € Roles

grdé : roles _p > sgroupes _p € RSG \ rsg
then

actl : rsg:=rsg U {roles p > (sgroupes p)}
end

Evénement de suppression
des couples groupe de res-

sources - ressource

Event grrdel evt =

any

groupe _ress_p

ressources_p

where

grd2 : ressources_p € Ressources
grd3 : groupe_ress_p > ressources_p € grr

grdl : groupe_ress_p € Groupe Ress
then

actl : grr:=grr\
{groupe ress pw (ressources p)}
end

Evénement de suppression

des couples sujet - role

Event srdel evt =



extends srdel euvt
- actl : rsg:=rsg\ {roles p+ (sgroupes p)}

any end
sujets p )
Evénement de création des
roles p
- groupes de ressources
where

Event Groupe Resscr evt =

grd3 : sujets _pr—
refines rCater euvt

roles _p € sr
grdl : sujets p € Sujets any

grd2 : roles_p € Roles groupe_ress_p

then where

actl : sr =51\ grdl : groupe ress_p € GROUPE RESS\
{sujets _p+ (roles_p)}

end with

Groupe Ress

) . rcat_p : rcat_p = groupe_ress_p
Evénement de suppression

then
des couples rdle - groupe de
sujet actl : Groupe Ress := Groupe Ress U
{groupe ress p}

Event rsgdel evt = end

extends rsgdel evt

any Evénement de création des

ressources
roles p

sgroupes_p Event Ressourcescr evt =

where
any
grd6 : roles_p — ressources_p
sgroupes_p € rsg where
grdb5 : sgroupes p €
SGroupes grdl : ressources_p € RESSOURCES \
grd4 : roles_p € Roles Ressources
then then
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actl : Ressources :=
Ressources U

{ressources p}
end

FEvénement de création des

groupe de sujet

Event SGroupescr evt =
extends SGroupescr _euvt

any

sgroupes _p

where

grdl : sgroupes p €
SGROUPES \

SGroupes
then

actl : SGroupes :=
SGroupes U

{sgroupes p}
end

FEvénement de création des

actions

Event aCater evt =
extends aCatcr evt

any

acat _p
where

grdl :acat_p €

ACAT \ aCat
then
actl : aCat := aCat
U {acat_p}
end

Evénement de création des

contextes

Event cCater _evt =
extends cCatcr_euvt

any
ccat _p
where
grdl : ccat_p € CCAT \ cCat
then
actl : cCat := cCat U {ccat_p}
end

FEvénement de création des

roles

Event Rolescr evt =
extends Rolescr_euvt

any

roles p
where

grdl : roles_p € ROLES \ Roles

then
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actl : Roles := Roles

U {roles p}
end

FEvénement de création des

sujets

Event Sujetscr evt =
extends Sujetscr euvt

any

sujets p
where

grdl : sujets p €
SUJETS \ Sujets
then

actl : Sujets :=

Sujets U {sujets p}
end

Evénement de suppression

des groupes de ressources

Event Groupe Ressdel evt =
refines rCatdel euvt

any

groupe_ress_p
where

grdl : groupe _ress_p

€ Groupe Ress

with
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rcat_p : rcat_p = groupe _ress_p
then

actl : Groupe Ress := Groupe Ress\

{groupe _ress_p}
end

Evénement de suppression

des ressources

Event Ressourcesdel_evt =

any

ressources _p
where

grdl : ressources _p € Ressources
then

actl : Ressources := Ressources \

{ressources p}
end

Evénement de suppression

des groupe de sujets

Event SGroupesdel evt =
extends SGroupesdel evt

any

sgroupes _p
where

grdl : sgroupes p € SGroupes
then

actl : SGroupes := SGroupes \ {sgroupes p}



end

Evénement de suppression

des actions

Event aCatdel evt =
extends aCatdel evt

any

acat_p aCat parmater
where

grdl : acat_p € aCat
then

actl : aCat := aCat \

{acat _p}
end

Fvénement de suppression

des contextes

Event cCatdel evt =
extends cCatdel_evt

any
ccat _p
where
grdl : ccat _p € cCat
then
actl : cCat := cCat \
{ccat _p}
end
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FEvénement de suppression

des roles

Event Rolesdel evt =
extends Rolesdel_evt

any

roles p
where

grdl : roles p € Roles
then

actl : Roles := Roles \ {roles p}

end

FEvénement de suppression

des sujets

Event Sujetsdel evt =
extends Sujetsdel euvt

any
sujets p
where
grdl : sujets p € Sujets
then
actl : Sujets := Sujets \ {sujets p}
end

FEvénement de création des

couples sujet - groupe de



sujets .
grd3 : sujets p > sgroupes_p € $sg
grd2 : sgroupes_p € SGroupes

Event ssger evt =
then

extends ssgcr evt

any actl : ssg:= ssg \ {sujets p > (sgroupes p)}
end
sujets p

sgroupes_p
FEvénement de création des

where
permissions de la forme
grd3 : sujets p+— (groupe de sujet, action,
sgroupes_p € SSG \ ssg ressource, conterte)

grd2 : sgroupes _p €

SGroupes

grdl : sujets p € Sujetd
then any

Event access3_evt =

actl : 889 := ssg U sgroupes_p

{sujets p acal _p
(sgroupes_p)} ressources_p
end ceat_p
where

FEvénement de suppression
) grdl : sgroupes p € SGroupes
des couples sujet - groupe -

grd2 : acat_p € aCat

de sujets
grd5 : sgroupes _p — (acat_p —
Event ssgdel evt = ressources _p +— ccat_p) €
extends ssgdel euvt ACCESS3\ access3
grd3 : ressources p € Ressources
any
grd4 : ccat_p € cCat
sujets p then

sgroupes_p
actld : access3 := access3d U

where
{sgroupes p —
grdl : sujets _p € (acat _p+— ressources pw ccat_p)}
Sujets end
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Evénement de suppres-
ston des permissions de la
forme (groupe de sujet, ac-

tion, ressource, conterte)

Event access3del_evt =

any

sgroupes_p

acat_p
ressources_p

ccat _p
where

grd4 : ccat _p € cCat END
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then

end

grd5 : sgroupes _p
(acat_p — ressources_p
— ccat_p) € access3
grd2 :acat_p € aCat

grd3 : ressources_p € Ressources

grdl : sgroupes _p € SGroupes

actl4 : access3 := access3
\ {sgroupes p
— (acat_p—

ressources _pw ccat_p)}
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