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STRUCTURE CAUSALE DES RISQUES DANS LES SYSTEMES INDUSTRIELS PAR
LA METHODE DES RESEAUX BAYESIENS DYNAMIQUES

Sylvia Andriamaharosoa

RESUME

La thése porte sur la détection de la structure causale des risques dans les systémes industriels.
On se concentre en particulier sur la priorisation des risques sous formes de sequences
d’évenements corrélés. Pour améliorer les méthodes de priorisation établies, I'application d'une
nouvelle méthodologie utilisant les réseaux bayésiens dynamiques (dBN) est proposée. Pour
démontrer cette méthode d’analyse de la structure causale des risques, le développement d’une
nouvelle interface utilisateur pour les systémes industriels de contréle et d'acquisition de données
mieux connus par leur appellation en anglais, Supervisory Control and Data Acquisition
(SCADA) est étudié. Un test basé sur un jeu de données d’un SCADA est effectué, obtenu par
des auteurs du Royaume-Uni dans une usine de fabrication de semi-conducteurs. Nous utilisons
la plateforme R pour notre environnement de développement, et les algorithmes de
classifications tels qu’implémentés dans 1’outil Tanagra. Nos résultats démontrent que : (1) le
réseau de variables avant et apres la défaillance est représenté par un nombre limité et distinct
de facteurs; (2) le réseau de variables avant et aprés la défaillance peut étre représenté
graphiquement de maniére dynamique dans une interface utilisateur pour aider la prévention et le
diagnostic des pannes; (3) les variables liées a la séquence d’événements au moment de la
défaillance peuvent étre utilisées comme modeéle pour prévoir son occurrence (dont la qualité de
la prévision est évaluée par la mesure F1), et trouver la principale cause de celle-ci, permettant
ainsi de prioriser les exigences du systeme de production sur les bonnes variables a surveiller et
gérer en cas de panne. La fiabilité de nos prévisions de défaillances est évaluée grace aux
méthodes de "Train-Test", "Cross-Validation", et "Bootstrap"”. Ces résultats ont une valeur
significative pour les ingeénieurs industriels, travaillant en équipe via un SCADA durant
I’exécution du systeme de production. Ainsi, en utilisant cette nouvelle interface plus intuitive,
ils pourront plus aisément détecter la cause probable d’une panne du systeme, et pourront

intervenir sur les bons facteurs avec un plus haut taux de confiance.
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CAUSAL STRUCTURE OF INDUSTRIAL SYSTEMS RISK USING
DYNAMIC BAYESIAN NETWORKS METHOD

Sylvia Andriamaharosoa

ABSTRACT

The thesis deals with detecting the causal structure of risk in industrial systems. We focus on the
prioritization of risks in the form of correlated events sequences. To improve the established
prioritization methods, the application of a new methodology using Dynamic Bayesian networks
(DBN) is proposed. We are studying the development of a new user interface for industrial
control systems and data acquisition, known as Supervisory Control and Data Acquisition
(SCADA), to demonstrate the analysis method of risk causal structure. We perform a test based
on a dataset of an actual SCADA system, obtained by UK authors from a semiconductor
manufacturing plant. Our analysis use the R statistical software as a development platform, with
classification algorithms implemented in the tool Tanagra. Our results show that: (1) the network
of variables before and after the failure is represented by a limited and distinct number of factors;
(2) the network of variables before and after the failure can be graphically represented
dynamically in a user interface to assist in fault prevention and diagnosis; (3) variables related to
the sequence of events at the time of failure can be used as a model to predict its occurrence
(whose forecast quality is evaluated by the F1 measure), and find the main cause of it, thus
making it possible to prioritize the requirements of the production system on the right variables
to be monitored and manage in the event of a breakdown. The reliability of our fault forecasts is
evaluated using the Train-Test, Cross-Validation and Bootstrap methods. These results have a
significant value for industrial engineers, working as a team through a SCADA during the
execution of the production system. Using this new, more intuitive interface, they will be able to
more easily detect the probable cause of a system failure, and can intervene on the right factors

with a higher confidence level.
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INTRODUCTION GENERALE

Dans les entreprises manufacturieres, I'évolution technologique incessante dans les systemes
industriels, I'augmentation continuelle des codts de maintenance des équipements et de main-
d'ceuvre, posent énormément des probléemes que le contexte de la compeétitivité mondiale impose

de résoudre. Le probleme actuel est caractérisé par la complexité des systéemes industriels.

Les phénomenes de dégradation des systémes conjugués aux défauts de fabrication ont pour
impact de réduire les capacités des équipements ou de la machinerie a continuer dans les délais
projetés a fournir les services pour lesquels ces derniers ont été congus. La diversité des
interactions de ces phénomenes rend le probleme plus difficile et confére au bris ou panne une

dimension aléatoire.

De nombreuses approches et solutions ont été proposees dans la littérature pour faire face a de
tels phénomenes et obtenir ainsi les meilleurs compromis entre la disponibilité des équipements,
les codts de production, la qualité et la compétitivité du produit. Ces approches et solutions se
trouvent dans les domaines de la maintenance, de l'analyse des risques, du diagnostic ou du

pronostic des systémes industriels.

Parmi les moyens aujourd’hui couramment utilisés dans les entreprises manufacturiéres, nous
pouvons mentionner les approches statistiques de contréle des procédés qui consistent a controler
les chaines de production & l'aide d'indicateurs de performance, et celles de détection et
classification de défauts qui visent a suivre en temps réel I'évolution des parameétres des
équipements ou de la machinerie. Ainsi, les différentes stratégies de maintenance qu’elles soient

correctives, préventives ou prédictives font notamment partie des solutions appliquées.

Cependant, on remarque que certaines de ces approches, méme combinees, ne permettent pas de
maitriser la forte variabilité liée a un équipement de production introduit dans un contexte

industriel complexe et incertain.
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Dans les systemes industriels complexes, la tendance actuelle est d'utiliser les réseaux comme un
outil de modélisation plus exhaustif que les approches analytiques. Ces outils ont plus de
potentiel pour analyser le comportement des equipements et détecter les causes de leurs

défaillances ou de pannes ainsi que pour mesurer leurs performances.

Dans le cadre de cette these, nous nous proposons d'appliquer une nouvelle approche utilisant la
modélisation par raisonnement mathématique (statistique et probabiliste) focalisée sur le
formalisme de la théorie de Bayes, particuliérement les réseaux bayésiens dynamiques. Notre but
est de prioriser les risques et leur structure causale liés aux pannes des équipements, et ainsi aider

a solutionner les problémes de fiabilité des systemes industriels complexes.

Comme objectif spécifique, nous étudions le design initial d'une nouvelle interface utilisateur
pour les systéemes industriels de contrdle et d'acquisition de données. L'ensemble de jeu de
données a la base de notre étude est issu d'une usine de fabrication des semi-conducteurs. A
partir de ce jeu de données, notre démarche en laboratoire utilise le logiciel R comme plateforme

de développement des composantes de base d’une éventuelle interface.

Les résultats obtenus amenent a des éléments de décision afin d'aider les opérateurs ou les
ingénieurs de systemes de repérer I'émergence spontanée des facteurs de risques et planifier les
stratégies de maintenance des systemes complexes, en particulier au niveau de la prédiction des

pannes inattendues des équipements de production.

Cette these comporte cing chapitres comme suit.
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Dans le premier chapitre, nous présentons de maniére générale la gestion et I'évolution des
systemes industriels ainsi que la priorisation de I'analyse des risques. Nous présentons le
contexte d'un systeme de production complexe. Dans notre cas, nous prenons le systéme de
fabrication des semi-conducteurs parce que leur processus fait face a I'incertitude de I'innovation
technologique continuelle. De plus, les problématiques liées aux défaillances et aux pannes des
technologies et équipements de production sont difficiles a résoudre. Nous introduisons
également les méthodes d'analyses des risques des données dans ce contexte de production ou la
maitrise des procédés et I'expertise des ressources impliquées sont fortement mises en avant.
Aussi, nous présentons nos travaux de recherche au sein des systemes d'information automatises
de production, plus précisément au niveau d'un systtme SCADA. Nous décrivons notre objectif
de recherche ainsi que son positionnement en conformité avec les travaux de la communauté

scientifique.

Le chapitre deux énonce le concept et démontre les notions et l'utilité des réseaux bayésiens
dynamiques pour répondre a des problémes liés a des représentations ou modélisations des
systemes complexes. Nous proposons une revue de littérature variée pour étudier les algorithmes
d'apprentissage des réseaux. Ainsi, nous présentons plusieurs domaines d'applications pour

évaluer la pertinence de différents types de réseaux.

La définition de chaines de Markov et le modéle de Markov caché est abordé avant d'introduire
les réseaux bayeésiens dynamiques. Les différents algorithmes d'apprentissage des réseaux sont
expliqués. La révision de la littérature dans un vaste domaine d'applications met en lumiére
comment ces types de réseaux sont fiables et performants comme outils de modélisation des
systemes complexes, et comment ils peuvent jouer un réle important en apprentissage artificiel.
Enfin, nous montrons un tableau de synthése sur les grands domaines d'applications des réseaux

bayésiens dynamiques qui permet ainsi d'évaluer les criteres pertinents de recherches.
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Le chapitre trois présente notre proposition d'étude. Nous commencons par la contribution
scientifique attendue de la these. Par la suite, ce chapitre décrit la méthodologie détaillée utilisant
les réseaux bayésiens dynamiques portant sur le développement d'interfaces pour un systéme
SCADA dans le domaine des semi-conducteurs. Elle est structurée autour de trois étapes : 1) la
préparation des données incluant I'analyse d'identification et de réduction des variables ; 2) la
détermination des scénarios pertinentes ; 3) les tests de nos hypothéses de recherche avec les
structures graphiques et les lois de probabilités associées.

Le chapitre quatre expose la méthodologie d'analyses des réseaux suivie par les évaluations des
résultats. Les réseaux bayésiens statiques et dynamiques sont construits pour les différents états
du systeme. Ainsi, nous Vérifions la structure des relations causales entre les variables du
systeme et en deux ou plusieurs périodes dans le temps. Nous soulignons I'importance des
interfaces dynamiques pour le systeme SCADA. Les résultats obtenus sur les prévisions de

séquences d'événements corrélés et leurs mesures sont Vérifiés et validés.

En derniére partie, le chapitre cing est consacré aux discussions et conclusions. Nous présentons
la performance des réseaux bayésiens dynamiques. Nous discutons aussi des limites de notre
recherche. Nous terminons avec les conclusions et les perspectives a venir pour ce travail de

these.



CHAPITRE 1 - Analyse des risques des systemes industriels

Introduction

Ce chapitre comporte trois sections et présente de facon globale la gestion et I'évolution des
besoins dans les systéemes industriels. Dans la premiére section, nous présentons le contexte
actuel d'un systeme de production, dit complexe, dédié a l'industrie des semi-conducteurs. Les
défis technologiques dans ce systéme de production sont nombreux et demeurent les facteurs de
risques importants de l'industrie. Nous introduisons les facteurs de risques sur la maitrise et le
contréle des procédés de fabrication des semi-conducteurs pour mieux positionner les travaux de

recherche.

La deuxieme section porte sur l'analyse et la priorisation des risques dans les systéemes
industriels. Nous présentons 1’état de I'art sur I'analyse des risques industriels, surtout comment
identifier les incertitudes et les risques d'échec des systemes complexes. Nous présentons les
différentes méthodes de priorisation des risques des systémes industriels complexes, a partir

d’une revue de la littérature.

La troisieme section propose le réseau bayésien dynamique comme méthode d'analyse de la
structure causale des risques dans les systemes industriels. Nous introduisons les notions des
systemes industriels de contréle et d'acquisition des données. Le réseau bayésien dynamique est
étudié pour servir d'interfaces au sein d'un systtme SCADA dans le domaine des semi-

conducteurs.
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1.1 Gestion et évolution des besoins dans les systéemes industriels

Dans la plupart des secteurs d’activités industrielles, la gestion et 1’évolution des besoins dans les
systemes sont de nature complexe, colteuse et risquée. La complexité dans la gestion des besoins
dans les systemes industriels réside dans la diversité des facteurs a caractere aléatoire pour faire
face a la compétitivite et les exigences de marchés des produits. En effet, les exigences d’affaires
dans les systemes industriels se caractérisent particulierement dans la réduction des codts et
délais de production, ainsi que la disponibilité et la fiabilité des équipements pour augmenter

davantage les performances des usines de production.

1.1.1 Contexte des systémes industriels complexes

Le contexte du systeme de production, dans l'industrie des semi-conducteurs, est tres complexe
et concurrentiel. La complexité dans le systéeme de production se caractérise par la combinaison
des sous-systemes de technologies différentes. 1ls sont liés également a la difficulté de maitriser
les nouveaux procédés technologiques des produits miniaturisés, ainsi que d’assurer une

disponibilité sans faille des équipements.

Le processus de fabrication des semi-conducteurs est constamment évolutif ou dynamique. C'est
I'une des industries du secteur de la haute technologie ou le marché est en évolution et a forte
intensité [1]. L'obligation d'innover et de créer de nouveaux produits implique également la
nécessité d’implémenter de nombreuses innovations de procédés dans le processus de

fabrication.

Deux facteurs prédominent parmi les défis rencontrés par les usines de semi-conducteurs :

1. une complexité de production importante : Les composants ou les produits sont congus et
développés par un grand nombre d'opérations et souvent d'une durée assez longue. On
constate que les interactions dynamiques entre les différentes technologies et outils de
production sont tres marquées. De plus, la complexité dans le processus de production est

causée par la rapidité du rythme de renouvellement des technologies.
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2. un milieu ou environnement trés incertain : déterminé par la conjoncture du flux
des produits, la poussiére ou d'autres saletés qui peuvent entrainer des pertes de produits
voire une propagation de particules qui corrompent les machines, le déréglage des
machines, la pollution liée a la présence d'autres facteurs, et I’intervention plus ou moins

appropriée des employés opérateurs d’équipements.

1.1.2 Défis technologiques et particularité du systeme

Nous offrons ici une vue d'ensemble des défis technologiques et la particularité dans les
systemes industriels. De nos jours, les principaux défis technologiques dans les systémes
industriels complexes résident dans la diversité des innovations technologiques [2] qui touchent
I’industrie, dans le rythme de renouvellement sans cesse des changements technologiques [3]
apportés dans les processus de fabrication, ainsi que dans la maitrise et I’expérience [4] avec les

procédés, technologies et équipements.

En ce qui concerne l'industrie des semi-conducteurs, face a une concurrence mondiale et une
forte clientele de plus en plus exigeante, les entreprises sont contraintes d’améliorer
continuellement la performance, et donc le rendement a travers des idées innovantes et une
qualité des plus élevées. La recherche constante d’une production a capacité maximale est 1’un
des principaux objectifs de ce secteur, afin d’assurer un retour sur investissement sur des
machines trés codteuses caractérisées par un cotit d’exploitation trés important. Les principaux
défis résident dans le processus de fabrication, en particulier dans le traitement des dégradations
inattendues et difficilement contrdlables des équipements de production ce qui est l'une des
causes de la grande quantité de rejets des produits.
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Le processus de fabrication des semi-conducteurs se caractérise par un contexte soumis a de
nombreux risques de fonctionnement ou opérationnels. Les différentes politiques de
maintenance, le systeme de contrle en ligne, les méthodes de détection et de classification, les
tests paramétriques, les tests et mesures électriques, sont parmi les solutions qui permettent de
réduire une partie de la variabilité, de mieux maitriser les pannes des équipements et d’ameéliorer
la qualité des produits. Mais de nombreux problémes rencontrés dans les usines de production
sont présents pour nous rappeler que tout n’est pas observé et observable, ni repéré et repérable,

que le risque zéro n’existe donc pas.

Nous pouvons résumer la réalité existante dans les usines de semi-conducteurs comme suit :
e Le rejet de produits est fréquent et sa variabilité n’est pas maitrisée,
e La fréguence des interventions correctives imprévues est élevée,
e La planification des maintenances préventives ou prédictives n’est pas optimale,

e Le codt lié au processus de contrdle des produits est considérable.

Nous pouvons conclure que le domaine des semi-conducteurs est largement considéré comme un
systeme industriel complexe. Les faits issus d'interactions et d'interférences entre plusieurs
éléments de ce systeme sont souvent imprévisibles. Donc, il est nécessaire de développer et de

mettre en place des méthodes et des outils permettant d’agir en fonction de cette complexité.

1.1.3 Maitrise des procédés

Dans un systéme industriel complexe, la maitrise des procédés technologiques et/ou techniques
demeure toujours contraignante et insuffisante dans plusieurs secteurs industriels. La maitrise
d'un processus industriel est caractérisée par divers facteurs, dont les principaux sont le niveau de
compétences des ressources humaines (opérateurs, ingénieurs, spécialistes) nécessaires aux
differents niveaux de production, ainsi que les méthodes ou procédés de fabrication utilisés afin
de maitriser les activités/opérations. Les autres facteurs prépondérants concernent le degré de
maturité des équipements, la présence des outils de production adéquats, et les technologies de
fabrication innovantes. Ainsi, maitriser un procédé industriel signifie maitriser I'environnement
de travail propice au bon déroulement des activités ou des opérations. Ces facteurs ont un impact

direct sur la qualité et la conformité des produits.
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Dans un contexte industriel concurrentiel et dynamique, ces facteurs représentent des risques
pouvant affecter la maitrise et le contrdle des procédés, et donc requiérent un processus de
gestion et d'analyse du risque adapté a I'ampleur et la complexité de ces facteurs. En résumé, les
processus opérationnels, la maitrise et le controle des procédés font partie intégrale du processus

d'analyse des risques dans un contexte de production complexe.

1.2 Sources de risques dans les systemes industriels

La notion de risque est definie comme une mesure d'un danger associé a une mesure de
I'occurrence d'un événement indésirable et une mesure de ses effets ou consequences [5]. Dans le
contexte industriel, le risque améne aussi a une probabilité d’occurrence d’une défaillance, vu
I’interdépendance forte entre toutes les composantes du systéme de production complexe. Il
représente les défaillances éventuelles qui peuvent avoir un effet sur le produit, les équipements
et les technologies ou les processus de fabrication. Les dommages engendrés peuvent étre des
pertes de rendement, de temps de cycle, de codt, ou toute autre propriété prioritaire selon la

stratégie priorisée par 1’usine.

Le vrai défi a surmonter dans la priorisation de I'analyse des risques dans les systemes industriels
complexes reposent sur les différentes approches ou méthodes utilisées pour diagnostiquer et
repérer les anomalies, les manques ou l'insuffisance concernant un procédé de production, ou

encore les vulnérabilités des équipements en opération.

La priorisation des risques dans les systémes industriels complexes est donc un défi important
pour la gestion des usines de haute technologie.
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Selon Thamhain [6] un traitement des risques efficace dans un environnement complexe et
difficile nécessite une gestion d'interventions qui va au-dela des approches analytiques simples.
Les résultats des travaux effectués sur plusieurs entreprises a grande échelle de la haute
technologie démontrent que I'analyse et la détection des risques, t6t dans un cycle de vie d'un
projet, est un facteur de succes pour les entreprises. De plus, les données obtenues sur le terrain
indiquent que la gestion et la priorisation efficace des risques impliquent un ensemble des
variables liées au processus opérationnel, a l'environnement organisationnel et aux facteurs

humains.

1.2.1 Ressources humaines et gestion des risques industriels

Dans un systéeme industriel moderne, I’intervention du personnel a tous les niveaux est requise
pour assurer une bonne gestion des risques et des incertitudes. Les personnes doivent, d’abord,
pouvoir maitriser toute déviation des exigences dans les produits ou les technologies [7] ; doivent
également s’adapter aux changements ou aux modifications technologiques [3] apportés ;
doivent, enfin, contrbler les actions, les opérations et les expériences avec les technologies

innovantes [8] .

Dans un environnement industriel incertain et dynamique, afin de bien évaluer et prévenir les
facteurs de risques, il est nécessaire de mettre en ceuvre et de développer des méthodes et ou des
procédés efficaces et flexibles permettant d'agir face a des changements constants. Les
ressources humaines ou I'équipe de production sont donc des éléments clé de succes pour
l'analyse et la priorisation des risques dans les processus industriels complexes. La
communication, la cohérence et I'évolution de l'information au sein d'une équipe de production

sont problématiques dans un contexte industriel compétitif.

Un défi se pose, celui de prioriser les risques potentiels lorsque les ressources humaines n‘ont pas
toutes les mémes competences et experiences ou expertises dans un milieu d’usine de haute
technologie. La réponse réside dans I’adoption d’une méthode de gestion des risques adaptative,
satisfaisant les exigences d’un milieu complexe, pouvant ainsi le mieux représenter leur
interdépendance et les interactions dynamiques entre les facteurs de risque, de fagon a permettre

a des personnes aux compétences variées d’agir dans la gestion des risques.
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Les compétences de 1’équipe de production dépendent directement de leur expérience avec les
technologies et le systeme de production et ses procédés. D'autres éléments plus complexes a
gérer aussi sont situés au niveau de la structure de l'organisation et des ressources humaines
impliquées dans le processus. Une bonne gestion des risques est donc reliée a la qualité de
I'équipe et aux personnes impliquées dans la gestion du systéeme de production, et aussi dans
I’équipe qui développe les produits et procédés. Il faudra pallier aux lacunes dans les
connaissances des équipes de travail par des méthodes adaptatives pour I’analyse et la
priorisation des risques, lorsque les individus en charge ne sont pas spécialisés dans le domaine
ou le champ d'application concerné, et ne possedent pas une expérience pertinente ainsi que le

savoir nécessaire dans le processus de production.

1.2.3 Méthodes d’identification et de priorisation des risques

Dans cette section, nous présentons les approches développées pour l'identification et la

priorisation des risques potentiels dans le systeme industriel complexe.

Selon Hu et al. [9] le risque potentiel d'un systeme industriel peut étre évalué a travers la
localisation de l'origine des dangers potentiels et en déduisant les possibles conséquences
correspondantes. Dans cette étude, les chercheurs proposent des modéles de prévisions intégrés
pour identifier les risques éventuels du systéme industriel. Les modeéles concernent 1’origine
(localisation) et la propagation des défauts dans le systeme, l'intégration de la connaissance a
priori des interactions et dépendances entre les sous-systémes, des composants et de

I'environnement du systeme, ainsi que les relations entre les causes et les effets de la défaillance.

Les risques potentiels sont nombreux dans un contexte de production fortement variable, liés
aussi a la disponibilité aléatoire des équipements de pointe. Il faut alors cibler sur le
comportement de ces equipements critiques. Medjaher et al. [10] ont proposé de préparer des
actions d”ameéliorations du rendement de ces équipements en se concentrant sur la détection ou
I’anticipation de I’occurrence d’une défaillance future ou sur la localisation des causes a I’origine

d’une défaillance.
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Les fortes exigences des clients en termes de qualité des produits et le développement continu
des technologies ainsi que la complexité des procédés de fabrication sont a I’origine des
évolutions des méthodes d’analyses des risques et de sOreté de fonctionnement des systémes
industriels. Les méthodes d'analyse des risques industriels varient selon les secteurs d’activités,
la nature du systeme et le type de probléme industriel a résoudre ainsi que les objectifs visés.

Ces méthodes sont définies ainsi :

Méthodes inductives :

Les méthodes inductives ou ascendantes [11] sont trés efficaces pour I’identification des risques

potentiels dans un systeme caractérisé par un fonctionnement séquentiel.

Dans I’industrie des procédés de fabrication classiques ou peu complexes, les méthodes les plus

utilisées sont :

" Analyse Préliminaire des Risques (APR), une technique tres générale orientée vers le
domaine de la sécurité des systemes ; elle est utilisée durant les phases préliminaires de
conception pour identifier et évaluer les risques des systemes.

. Etude du danger et opérabilité (Hazard and Operability Studies) (HAZOP), cette
méthode est utilisee pour identifier et évaluer les problemes qui peuvent représenter un
risque humain et matériel. L'application de cette méthode est souvent utilisée dans les
industries chimiques et pétroliéres.

. Analyse des Modes de Défaillance, de leurs Effets et de leur criticité (AMDEC); c’est la
méthode plus détaillée pour analyser les systemes présentant un aspect dynamique [12] et

incertain.

Méthodes déductives :

Les méthodes de type déductives ou descendantes [13] sont appliquées pour les systémes
statiques ou dépendant de peu ou pas du temps, comme par exemple, les arbres de défaillance.
Cette methode est principalement utilisée dans le domaine de I’ingénierie de la sécurité et elle

procéde par une démarche causes-effets.
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Méthodes stochastiques :
Les méthodes stochastiques [14; 15] sont appliquées pour les systemes dynamiques. Les chaines
de Markov sont utilisées pour [I’identification des différents états du systéme pendant
I’exploitation, et lors de 1’analyse des transitions de passage aléatoire d’un état a un autre. Les
réseaux de Pétri sont des graphes bipartites orientés, utilises pour les modeles dynamiques
comportant un plus grand nombre de variables d’état. Les méthodes de Monte Carlo sont
appliquées [16] avec un grand nombre de variables d'états complexes, si le processus n'est pas
markovien (probabilité pas exponentielle). En dernier, les réseaux bayésiens généralisent les

méthodes des arbres de défaillance et de décision.

On illustre les principales methodes d'analyses de risque de sureté de fonctionnement industriel
au Tableau 1. Par la suite, nous expliquons leurs principes de fonctionnement dans les systemes

industriels.

Tableau 1 : Méthode d'analyse de risque et de sureté de fonctionnement industriel

Méthodes inductives

gualitatives

Méthodes déductives

guantitatives

Méthodes Stochastiques

Analyse Préliminaire des

Risques

Diagramme de fiabilité

Retour de I'expérience

Etude du danger et
opérabilité (HAZOP)

Arbre de défaillances

Réseaux Bayésiens

Analyse des Modes de
Défaillance, de leurs Effets
et de leur Criticité AMDEC
- AMDE)

Arbre de défaillance

dynamique

Simulation Monte Carlo.

Processus de Markov

Réseaux de Pétri.
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1.2.3.1 Analyse Preliminaire des Risques (APR)

L'Analyse Préliminaire des Risques (APR) est une méthode universelle couramment utilisée
pour identifier les scénarios d'accidents en présence de danger/risque d'un systéme industriel

complexe. Cette méthode permet aussi de repérer a priori les risques du systeme étudié.

Le principal avantage de I'APR est de permettre une étude de maniére plus rapide et efficace des
situations dangereuses ou risquées dans des systemes industriels complexes. Cette méthode est
avantageuse en termes de temps passé, et ne demande pas un niveau assez détaillé de description
du systeme étudié. Elle permet d'éviter une analyse systématique du contexte. Un autre avantage
de cette derniére permet aussi de cibler les accidents potentiels susceptibles d’affecter le systéme
industriel et d’évaluer les causes envisageables des accidents potentiels.

De plus, elle permet d'estimer la probabilité d’occurrence des accidents potentiels et la gravité
des dommages qu’ils pourraient causer. Aussi, elle peut déterminer les mesures qui permettent

de diminuer la probabilité des accidents potentiels.

Cependant, I'APR ne permet pas de caractériser 1’enchainement des événements susceptibles de
conduire a un accident majeur pour des systemes complexes. Cette méthode vise seulement a des
évenements simples qui pourraient causer des accidents du systeme. Ainsi, elle permet
d’identifier des points critiques devant faire I’objet d’études plus détaillées. Cette méthode
s'applique particulierement au domaine de la sécurité. La méthode conduit a I'identification et

I'estimation des risques du systeme industriel.

Quant aux autres désavantages de la méthode APR, elle est souvent problématique pour chercher
les définitions claires permettant de distinguer sans ambiguité les événements causant les
accidents potentiels particuliers. Par conséquent, la similitude entre les notions des accidents
potentiels, des élements dangereux, de situation risquée et sa conséquence sont souvent difficiles
a cerner et a définir ainsi qu'utiliser pour une équipe de fabrication dans un systéeme industriel

complexe. Le colt est élevé pour mener des analyses avec cette méthode.
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1.2.3.2 Etude du danger et opérabilité (HAZOP)

La méthode sur I'étude du danger et opérabilité permet d'identifier les dangers/risques suite a une
déviation des paramétres d'un procédé ou un systéme de production. L'avantage de cette méthode
permet de détecter précocement certains problemes/ anomalies du systeme de production et les
erreurs de conception du produit.

Cependant, la méthode consiste seulement a déterminer les déviations, par rapport aux valeurs
des parametres physiques (température, pression, etc.) régissant le systeme / procéde qui peuvent

créer des dangers.

Un autre désavantage de cette méthode est qu’elle n'est pas congue pour identifier les risques
d'événements a tres faible probabilité d'occurrence. Cette méthode nécessite une équipe
pluridisciplinaire pour chaque domaine d'application dans I'industrie, et le facteur temps est

impératif pour mener des travaux d'analyses efficaces avec cette méthode.

1.2.3.3 Analyse des Modes de Défaillances, de leurs Effets et de leurs Criticités (AMDE-
AMDEC)

L'AMDE est une méthode qui exige la connaissance et compréhension de tous les modes de
défaillances du systéeme complexe. En effet, la performance de I'AMDE repose sur la typicité des
modes de défaillances du systeme et I'exhaustivité de cette liste. Cette méthode permet :
e D'évaluer les effets de chague mode de défaillance des composants d'un systeme sur les
différentes fonctions du systéme.
e De définir I'importance de chaque mode de défaillance sur le fonctionnement habituel du
systeme et d'en estimer I'impact sur la fiabilité du systéeme considéré.
e De hiérarchiser les modes de défaillances connus suivant la facilité de détection et de

résolution
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Afin d'évaluer la criticité d'un mode de défaillance, '’ AMDEC est définie comme la continuité

logique de I'AMDE. En effet, la criticité estime le mode des défaillances ; la probabilité

d'occurrence, lI'ampleur (mineurs, majeurs, critiques ou catastrophiques) et le risque de la non
détection. L'AMDEC est basé sur les démarches de I'AMDE et ajoute une étude quantitative de
la criticité de la défaillance du systeme.

Les avantages de ces méthodes sont nombreux tels que :

- L'aptitude pour détecter les défaillances des éléments conduisant a la défaillance globale du
systeme.

- L'outil efficace pour I’identification de défaillances potentielles et les moyens d’en limiter
les effets. Cette méthode contribue a prévenir les risques et améliorer les rendements du
systeme.

- La capacité pour donner des informations, des indications pertinentes a gérer au niveau des

analyses de sureté de fonctionnement et des opérations a entreprendre.

Cette méthode permet une autre vision du systéme, en apportant des supports, des idées de

décisions et des améliorations au systéme.

Toutefois, les méthodes AMDE-AMDEC sont trés difficiles & maitriser pour un systéme
complexe avec un grand nombre de composants et d'interactions. Avec ces méthodes, il est
impossible de décrire les défaillances multiples. Ces méthodes sont lourdes, impliquent
beaucoup d’incertitudes, et nécessitent des travaux importants et laborieux au niveau de la sireté
de fonctionnement des systemes dans certains domaines industriels ou il y a un développement
continu des technologies. Ces méthodes sont insuffisantes pour une bonne analyse prévisionnelle
inductive et qualitative d'un systéme industriel complexe. Ce sont des méthodes non adaptées

aux systemes industriels en temps réel.
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1.2.3.4 Diagramme de Fiabilité (DF)

La méthode du diagramme de fiabilité est utilisée pour représenter le modéle d'un systeme a
partir de la fiabilité des composants/pieces, des sous-systemes ou des états de fonctions. En effet,
la modélisation permet de chercher et d'évaluer les liens entre les composants et les fonctions du

systeme consideéré.

L'avantage du DF permet une analyse qualitative pour la réussite du procédé en identifiant les
bons composants du systeme. Cette méthode permet de reconnaitre les scénarios qui menent a
I'échec du systeme afin d'éviter les pannes/accidents. Elle permet une analyse quantitative qui
vise en particulier & definir la probabilité du bon fonctionnement du systéme. Les calculs de
probabilités reposent sur le bon fonctionnement du systeme.

Dans la pratique, l'inconvénient du diagramme de fiabilité est qu'il faut s’assurer de
I’indépendance entre les scénarios d'éveénements du systeme. Ainsi, le diagramme de fiabilité ne

permet pas de modéliser des systémes dynamiques.

1.2.3.5 Arbre de défaillance dynamique (AdD)

La méthode d'analyse par I'Arbre de défaillance dynamique (AdD) permet d'évaluer les scénarios

d'un évenement dangereux ou risqué du systeme.

L'avantage de cette méthode permet une analyse quantitative pour déterminer les enchainements
et combinaisons des scénarios pouvant conduire a 1’événement dangereux du systéme. Elle
permet aussi d'évaluer la probabilité d’occurrence d’événement dangereux afin de disposer des

critéres pour déterminer les priorités pour la prévention d’accidents potentiels.

Cependant, 1’inconvénient principal de I’AdD est qu’il est difficile de prendre en compte les

aspects temporels pour les systemes complexes.
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1.2.3.6 Processus de Markov

Le processus de Markov ou la méthode de I'espace des états du systeme permet de modéliser un
systeme dynamique comportant un grand nombre de variables d'états. 1l vise a repérer et

identifier le passage par les états de défaillance/panne sur le fonctionnement du systéme.

Le principal avantage de cette méthode est de permettre la modélisation des systémes ou sous-
systemes réparables. Le processus de Markov est a la fois performant et flexible pour analyser
les systemes dynamiques tant au niveau de la fiabilité et la disponibilité du systéme.

Cette méthode permet la modélisation des systémes dynamiques présentant plusieurs cycles de

fonctionnement (fonctionnement et panne).

Autre avantage, le processus de Markov permet de réduire le colt des opérations
considérablement. Cependant, le processus a une grande lacune pour son application: la
construction et la modélisation pour les systémes industriels de grande envergure définis par un
grand nombre d'état. Ainsi, les inconvénients du processus sont les taux de transitions constants
entre états, autrement dit les événements aléatoires sont établis par les lois de probabilités

exponentielles.

1.2.3.7 Réseau de Pétri

Le réseau de Pétri est utilisé pour représenter un modele dynamique du systéme industriel
comportant un grand nombre de variables d'état (état statique et dynamique). Les avantages du
réseau de Pétri sont nombreux. Il permet la possibilité d’analyser le comportement d’un systéme
en présence de défaillances. En effet, la modélisation dynamique permet d’obtenir des mesures
en termes de fiabilité du systéme en assignant des valeurs numériques aux parameétres du
modele. Il permet aussi de modéliser d’une part le fonctionnement normal d’un systéme et
d’autre part les occurrences de défaillances. Un autre avantage est la diminution du codt des
opérations du systeme dans la pratique. Toutefois, le réseau de Pétri est inaccessible a un grand

nombre de variables d'état du systéme industriel compligqué.
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1.2.3.8 Simulation Monte-Carlo

La simulation Monte-Carlo permet de modéliser de facon plus délicate le comportement d'un
systeme complexe. Il s'agit d'une méthode développée pour traiter les systémes dynamiques ; ces
systemes passent d'états stables en états aléatoires régis par les divers phénomeénes (défaillances
de composants, réparations) auxquels le systeme est soumis.

Les avantages sont variés. La méthode donne acces a plusieurs parameétres inaccessibles par les
autres méthodes et conduit a des analyses trés détaillées des systemes étudiés. Egalement, la
méthode n'est pas restreinte par le nombre d'états du systeme étudié, méme si seuls les états
prépondérants du systéme se manifestent lors de la simulation. C'est une méthode qui permet
I'utilisation de toutes les lois de probabilité. L'implémentation informatique de la simulation
Monte Carlo n'est pas difficile.

L'inconvénient de la simulation Monte-Carlo est généralement insensible a un grand nombre
d'états des systemes industriels complexes. La dépendance stochastique des variables est
problématique.

Autre inconvénient de cette meéthode est qu’elle demande beaucoup de temps de calcul
exorbitant pour arriver a des systemes industriels fiables. Par conséquent, les résultats obtenus

sont imprécis.

1.2.3.9 Réseau Bayeésien

L'analyse par le réseau bayésien expose a la fois les méthodes des arbres de défaillances et de
décision des systémes industriels.

Les avantages du réseau bayésien sont au niveau de la performance et de la flexibilité pouvant
combiner plusieurs aspects, dont les statistiques, les probabilités, de 1’aide a la décision et la
gestion des connaissances des systemes statiques et dynamiques. L'approche bayésienne offre
une modélisation prometteuse et qualitative pour des systemes industriels complexes ou il y a des

dépendances et non dépendances entre les variables aléatoires multi-états.
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Autre avantage, l'approche bayésienne dynamique offre un outil assez puissant et a la fois
novateur : tant au niveau de I'évaluation de fiabilité des systéemes, a la maintenance et a I'analyse

intégrée des risques des systémes industriels.

Cependant, les réseaux bayésiens ne sont pas suffisants pour étudier et interpréter de maniere
appropriée et efficace les incertitudes reliées a des contraintes opérationnelles des systemes
industriels complexes. Les études approfondies et privilégiées des problémes de modélisation, en
utilisant des réseaux bayésiens, ne sont pas encore assez avancées pour traiter les contraintes de

shreté de fonctionnement des systémes complexes et de maitrise des risques industriels.

Le tableau 2 illustre les méthodes d'analyse des risques qui peuvent étre utilisées selon les

caractéristiques des systemes industriels.

En résumé, le choix d’une méthode d’analyse des risques des systémes industriels est une étape a
la fois délicate et compliquée ou beaucoup de facteurs doivent étre considérés. La méthode
choisie doit étre adaptée a la taille du systeme étudié et selon la nature des risques encourus a
priori. Le choix d’une méthode d’analyse des risques des systémes industriels peut étre orienté
par la nature et le type des informations ou des données des systemes disponibles, la
caractéristique du probléme du systéme a analyser, la perception des risques du systeme, les

expertises et expériences de 1’équipe responsable pour la gestion du risque.

Dans la section suivante, nous proposons l'utilisation des réseaux bayésiens pour un systeme
industriel complexe. Nous avons choisi les réseaux bayésiens pour plusieurs raisons. Les
ingénieurs disposent des outils bien connus comme les arbres de défaillance, les diagrammes de
fiabilité etc., pour connaitre I'état du systeme avant de prendre une décision. Pourtant, les outils
de l'intelligence artificielle, tels les réseaux bayésiens, peuvent apporter une aide efficace dans la
prise de décision de fonctionnement, de maintenance ou de réduction des dangers/risques pour

les systémes industriels.



Tableau 2 : Comparaison des méthodes selon le type du systéeme industriel

Méthode | AMDEC | AdD | DF Processus | Réseau de | Simulation | Réseau
de Markov | Pétri Monte- Bayésien

Type Carlo
Systeme oui oui oui oui oui oui oui
Statique
Systeme non non non non oui oui oui
dynamique
Systeme oui oui oui oui oui oui oui
réparable
Systéme non | oui oui oui oui oui oui oui
réparable
Comportement | non non non oui oui oui oui
fonctionnel du
systeme
Comportement | oui oui oui oui oui oui oui
non

fonctionnel du

systéme

1.3 Proposition d'un systeme SCADA.
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Dans cette section, nous proposons l'application d’une nouvelle meéthodologie utilisant les

réseaux bayésiens dynamiques pour démontrer lI'analyse de la structure causale des risques d'un

systeme industriel de surveillance de contréle et d'acquisition de données.
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On debute par un survol du concept SCADA (Supervisory Control And Data Acquisition). La
revue de littérature sur les problématiques concretes dans les pratiques et le développement des
systemes SCADA dans les processus industriels. Par la suite, nous présentons les méthodes
d'analyses des risques dans ce systeme. Dans plusieurs domaines d'applications industriels,
differentes revues de littérature mettent en lumiere comment émergent et évoluent les risques de
ce systeme, et comment les experts, les spécialistes et ingénieurs des systemes peuvent intervenir
et surmonter par des actes ou des taches précises. En dernier, nous identifions les variables

pertinentes de ce systeme qui fait partie de la recherche.

1.3.1 Problématique étudiée sur le développement du systeme SCADA

Au plan des fonctionnalités, un systeme SCADA est un systéme de controle et d'acquisition de
données pour I’automatisation industrielle. Il permet la télégestion a grande échelle et en temps
réel via un grand nombre de télémesures et de contrble a distance des installations techniques.
Au plan des infrastructures, c'est une technologie de I’information dans le domaine de
I'instrumentation, dont 1’implémentation peut requérir différents frameworks d'instrumentation,

ainsi qu’une couche de type middleware.

Les applications du systeme sont trés larges et versatiles. Le systeme peut étre appliqué a de
nombreux domaines de l'acquisition de données, de surveillance et de contrdle de processus
comme : les systemes manufacturiers, les systémes d’alimentations, les systémes
d'approvisionnement en eau, énergie, pétrole, produits chimiques et d'autres domaines, les

systemes a distance.

En général, le systeme est basé sur le contréle des processus par ordinateurs pour les systéemes a
distance. Il peut étre utilisé dans I'équipement de surveillance et de contr6le pour effectuer les
fonctions d'acquisition de données, le contrble des péripheriques, de mesure, de réglage de

parametres et un modele d'alarme de signal ou des alertes/ avertissements.
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Le developpement du systeme se distingue selon les différents domaines d'applications. Ils
dépendent de besoins spécifiques dans la pratique. Avec I'évolution technologique des différents
domaines industriels, le développement de ces systemes fait face a de grands défis dans plusieurs

domaines, entre autres dans l'industrie des semi-conducteurs.

Les problématiques étudiées sur le développement de ces systemes dans les processus industriels
complexes sont assez nombreux et souvent critiques. Nous avons abordé ces problématiques en

nous basant sur la revue de littérature la plus récente sur les systéemes industriels complexes.

Par exemple, un domaine ou la recherche sur les SCADA est la plus active présentement est
I’industrie de 1’énergie éolienne. Les problémes récurrents dans ce secteur sur le développement
du systéeme sont au niveau de l'amélioration, la fiabilité en temps réel des systéemes de
raccordement des réseaux éoliens, de I'optimisation de stratégie d'entretien des éoliens ainsi que
les problémes de contréle et d'acquisition des données des systemes d'alertes éoliennes [17]. Les
auteurs ont analysé et évalué les lacunes au niveau du contréle d'acquisition des données des
systemes d'alerte éoliens, et proposent un systeme plus robuste basé sur une modélisation globale

de la prédiction et du systeme d'asservissement.

Selon Yang et al. [18] la haute fiabilité et la disponibilité de déploiement des éoliens doivent
répondre a des stratégies axées sur la maintenance a l'aide d'un systeme de controle et de
surveillance d'état et de la prédiction de la fiabilité de pointe des systémes éoliens. Les auteurs
décrivent I'idée de base principale de la facon dont les systemes d'acquisition des données de
surveillance des éoliens contribuent & I'établissement d'une telle stratégie.

Les problématiques étudiées sur le développement du SCADA reposent sur I'analyse du cycle de
vie des éoliens [19] a travers les traitements des données opeérationnelles des installations. Les
chercheurs ont réalisé une etude sur les opérations des turbines éoliennes suivie par des analyses
statistiques des données d'étude. Ces chercheurs ont proposé une méthode adaptée pour accroitre
la fiabilité des éoliennes selon les résultats obtenus grace aux analyses statistiques aux conditions

environnementales spécifiques de I'endroit.
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Dautres problématiques étudiées sur le développement des systemes SCADA sont aussi au
niveau des modeéles de diagnostic des pannes d'un systeme d'alimentation électrique en utilisant
des informations incomplétes ou conflictuelles dans la prise de décision [20]. Ces problémes
peuvent générer des dangers et des risques potentiels. Les chercheurs ont étudié la pertinence des
informations et les contraintes temporelles du systéme ; les sequences d'événements provenant
de la surveillance et du contrle d'acquisition des paramétres électriques ainsi que des
caractéristiques de mesures temporelles du systeme. Par la suite ces chercheurs ont propose un
modele de diagnostic des pannes/défauts qui integrent, analysent et traitent des informations

provenant de ces multiples sources.

Les recherches sur I'application de la méthode bayésienne temporelle pour le développement du
systeme est devenu populaire et novatrice pour les chercheurs dans plusieurs domaines
industriels. Quelques travaux de recherches sur l'utilisation des réseaux bayésiens statiques et
temporels dans les systtmes SCADA bases sur des publications sont abordés et detaillés dans le
chapitre 3.

1.3.2 Importance des interfaces dans les systemes SCADA

Dans différents secteurs industriels, les systtmes SCADA évoluent grandement et se dirigent
vers une solution entiérement optimisée pour plusieurs entreprises de production et surtout de
services privés ou publics. Ceci permettra de prédire la demande ou le besoin de I'entreprise en
fonction des données historiques, des modeles météorologiques, de I’heure et de la minute, et
méme d’une seconde dans la journée. De plus, les opérateurs et les ingénieurs auront ainsi acces
a des données sur le terrain grace auxquelles ils pourront prendre de meilleures décisions suivies
des actes nécessaires pour diagnostiquer et ou prédire des défaillances ou pannes du systéme. Par
ailleurs, les activités seront plus efficaces, la qualité du besoin du systeme sera accrue et les
arréts inutiles seront évites.

Le systéme est sur le point de devenir le réseau majeur ou l'interface centrale de toutes les
données des entreprises industrielles. Les données sont intégrées directement dans le systeme,
puis distribuées aux fins de préparation des procédures de prédictions et plans d’amélioration des
processus et des installations, des budgets et de rapports de conformité de la qualité des besoins

ou des produits.
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Dans le chapitre 3, nous évaluons les raisons pour lesquelles les systemes SCADA deviendront
des interfaces nécessaires et pertinentes de toutes les données des processus industriels. Le choix
et le développement d'interfaces ou réseaux sont considérés pour un systéme industriel de
contréle et d'acquisition des données plus complexes. Nous allons développer les éléments
pertinents des interfaces pour répondre aux exigences du systéme, dans notre cas, c'est un jeu de

données d'un processus d'une usine de fabrication des semi-conducteurs.

Conclusion

Pour conclure ce chapitre, nous avons aborde sur la détection de la structure causale des risques
dans les systémes industriels. Nous avons mis 1’emphase en particulier sur la priorisation des
risques du systeme sous forme des séquences d'évenements corrélés. L'utilisation des réseaux
bayésiens dynamiques a été proposé pour améliorer les méthodes de priorisation des risques dans
les systémes industriels. Ces méthodes ont été étudiés pour détecter et prédire les causalités de
risques d'un systeme industriel. Le développement d'une nouvelle interface utilisateur pour un
systeme de contrble et d'acquisition des données a été démontré en utilisant des représentations
graphiques et des résultats des réseaux bayésiens dynamiques. Le chapitre suivant décrit les
concepts, les principes, et les domaines d'applications des réseaux bayésiens dynamiques ainsi
que ces particularités comme étant une méthode appropriée et efficace pour la priorisation des

risques industriels.






CHAPITRE 2 - Priorisation des risques par les réseaux bayésiens dynamiques

Introduction

Aujourd'hui, les industriels, les chercheurs et la communauté scientifique explorent de vraies
solutions plus concurrentielles, plus performantes face a I'évolution des technologies et a la
complexité de plus en plus croissante de différents systémes tels que : industriels, médicaux,
biologiques, économiques et financiers. Dans notre société, les lois environnementales et les
défis lies a la competitivité technologique nous obligent également a chercher des approches ou
des modeles plus innovants et adaptés afin de répondre a des problémes spécifiques dans
différents domaines respectifs. Les modélisations statistiques (stochastiques) sont devenues les

approches les plus utilisées.

Dans ce chapitre, nous présentons I'état de l'art sur les applications des modeles de réseaux
bayésiens dynamiques a partir d'une revue de la littérature récente de différents contextes et
systemes complexes. On débute par un résumé des fondements des chaines de Markov cachées,
pour ensuite introduire les réseaux bayésiens dynamiques. Par la suite, nous révisons les
fondements de la littérature autour des années 2000, qui ont permis de formaliser les algorithmes
d'estimation ou d'apprentissage de ces réseaux. Nous élaborons sur cinq grands domaines
d'applications ou les réseaux bayésiens dynamiques ont été largement appliqués ces derniéres

années :

Surveillance et diagnostic médical
Fiabilité et diagnostic en génie
Reconnaissance des activités humaines

Reconnaissance d'évenements dans les vidéos

o ~ w0 e

Modélisation de systemes complexes et discrets

Nous présentons également des plus récentes avancées théoriques dans I'estimation des réseaux
bayésiens dynamiques. Nous concluons par l'identification de quelques pistes de recherches
intéressantes pour de nouvelles applications sur des données en haute frequence ou en temps

réel.
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2.1 Fondements des reseaux bayésiens dynamiques

2.1.1 Principes et modeles de Markov cachés

Nous présentons les fondements des chaines de Markov cachées (premier ordre), qui sont des cas
particuliers de réseaux bayésiens dynamiques. Par définition, les modeles de Markov cachés sont

des outils statistiques permettant de modéliser des phénomenes stochastiques complexes.

Les modeles basés sur les chaines de Markov cachées sont définis par :

- Unensemble d'états éventuels : {X;,X,,..., Xi }

- Un processus passant d'un état a I1’autre, générant ainsi une séquence d'état
{Xiv Xizys o) Xix }

- Le principe de chaines de Markov, soit la probabilité d'occurrence d'un état dépend

uniquement de I'état précédent :
P(Xik / Xiv, Xizos - or Xik-1) = PXix/ Xik-1) 1)

- Un modele de Markov, qui est défini par les probabilités de transition ;
a;; = P(X;/X;) 2)

- et les probabilités a priori (initiales), définies par :
J;, =PX;) ©)

Pour un modele de Markov caché, on doit définir les éléments suivants :

- Une matrice de transition :
A = (a;), a;j = P(X; /X)) (4)

- Les états invisibles, qui générent chacun un état observable parmi un nombre

M :{V,Vs, ..., Vis}

- Une matrice de transition contenant des probabilités des états observables :

B = (b; (Vi)), b; VM) = P(Vu/X:) ()
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et
- Un vecteur de probabilité a priori ou dite initiale :
J =), J; =PX;) (6)
De maniére synthétique, le modele de Markov caché est donné par MMC = (A, B, JI).

2.1.2 Réseaux bayésiens dynamiques

La théorie et les définitions des réseaux bayesiens ont été largement expliques et discutés [21].
Un réseau bayésien comprend trois notions fondamentales qui sont : la théorie de la probabilité,
la regle de Bayes et I'indépendance conditionnelle [21]. On peut donc comprendre qu’un réseau
bayésien (BN) est la fusion entre la théorie des graphes acycliques et la théorie de probabilité. En
fait, ce sont des modéles graphiques probabilistes permettant de représenter de facon intuitive la

loi d'une suite de variable aléatoire (v.a.) X = (X1, X2, ..., Xn)

Explicitement, un BN est noté u est définie par un couple (g,(£1)1 < n < N).o = (X, ¢€) est
un graphe orienté sans circuit ou chaque nceud i est associé a la v.a. X; prenant ses valeurs dans
X; , et ou chaque arc est orienté (i,j) € € indique une relation de dépendance entre les v.a. X; et
X; . (£n)1 < n < Nest une suite des lois de probabilité conditionnelle tel que (£q) représente la
loi de probabilité de la v.a. X,, conditionnellement a ses parents X,,,, ; pan désignant les indices
des v.a. parents de X,, dans o . Les relations d'indépendances s introduites par les arcs du graphe

permettent de factoriser la distribution jointe de la suite de v.a. X de la maniere suivante :
P(X) =P (Xy,..,Xy) = 7T71Y=1 P (X, /Xpan) (7)

Un modeéle de réseau bayésien est dit dynamique dans le fait qu'il permet de modéliser des
contextes ou des systemes dynamiques au méme état que les modeles de Markov cachés vus
dans la section 2.1.1 En general, on note que :

1) si les changements dynamiques sont causés par un processus stationnaire, alors les
probabilités ne changent pas dans le temps. L'apprentissage de réseaux bayésiens dynamiques

dont la structure n'évolue pas au cours du temps est relativement bien maitrise [22] [23].
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2) si les changements dynamiques sont causés par un processus Markovien, I'état courant dépend

seulement de 1’état précédent.

On a alors le modele de Markov du premier ordre :

P(Xik / Xi1, Xizos - r Kig—1) = PXie/ Xig—1) 8)
Il se traduit comme modele de transition inter-temporelle.

3) Si l'observation est générée par I'état courant, alors on définit un modele d'observation
(probabilité d'état observable).

Inspiré des connaissances formelles des réseaux bayésiens classiques, le cadre des réseaux de
bayésiens dynamiques (dBN) [24] a permis de fusionner de nombreuses approches issues de la
modélisation des séries temporelles, e.g., les modéles de Markov cachés, le filtrage de Kalman,

etc.

2.2 Algorithmes d'apprentissage des réseaux bayésiens

Tout d'abord, nous introduisons les concepts d'apprentissage et d'inférence pour construire et
utiliser un réseau bayésien. Ces deux concepts sont les principaux défis dans le raisonnement
probabiliste bayésien. L'apprentissage est une approche inductive dans un réseau bayeésien. Il y a
deux types d'apprentissages : paramétrique et structurel. Pour sa part, l'inférence est une
approche déductive dont le but est de calculer n'importe quelle probabilité conditionnelle d'une
variable du modeéle a partir de la structure causale et les distributions de probabilités. Il y a deux
types d'inférences de réseaux bayésiens. Les inférences exactes sont les calculs de probabilités a
posteriori étant donné qu'un événement est observé. Les inférences approximatives sont la
méthode de calcul par élimination des variables, la méthode de rejet, ainsi que le calcul de

probabilité conjointe ou marginale (non-conditionnelle).

La figure 1 résume les groupes d'apprentissage et d'inférence dans les réseaux bayésiens.
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Figure 1 : Apprentissage et inférence dans les réseaux bayésiens

Réseaux Bayésiens

Construction Utilisation

Apprentissage Inférence
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h h 4 Y h 4
Paramétres ( 2 groupes) Structures (3 groupes) Exacte ( 2 groupes) Approximative
- Données complétes - Sous - condition - Propagation de messages Meéthode Stochastiques
- Données manquantes - Scare - Regroupement de noeuds { Simulations)
- Hybride

Les principaux criteres pour le choix d'un algorithme d'apprentissage et d'inférence sont basés sur
trois éléments : le type de probleme (apprentissage ou inférence); la nature des informations/
données disponibles (complétes ou manquantes) et le jugement de l'expert (avec ou sans les

connaissances de I'expert).

La revue de littérature suivante récapitule les algorithmes d'inférence dans les réseaux bayésiens

dynamiques.

e Les algorithmes de recherches d’indépendance conditionnelle [21] utilisent les tests de
I'indépendance. Ceux-ci sont les plus simples et basés sur la théorie de Bayes, mais
d’autres algorithmes plus évolués permettent une inférence plus robuste.

e Les algorithmes basés sur des scores sont illustrés et utilisés dans les travaux de
recherches de plusieurs auteurs [21], [22], [23], [25], [24]. Ces algorithmes vont chercher
soit la structure des données qui maximise un certain score, soit les meilleures structures

pour ensuite combiner leurs résultats.
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L'algorithme d'apprentissage de recherche heuristique [21] est une méthode simple pour
batir la structure de réseaux bayésiens. Toutefois, son utilisation est limitée pour un
ensemble d'exemples restreints ou de données plus petites de recherche.

L’algorithme Structurel-EM [22] a été appliqué pour I'apprentissage des réseaux
bayésiens dynamiques. 1l est basé sur le principe de I’algorithme EM (espérance
maximisation) et permet de traiter des bases d’exemples incomplétes ou insuffisantes
sans avoir a ajouter une nouvelle modalité (variable non mesurée) a chaque nceud. C'est
une methode itérative dont la convergence a été prouvée partant d’une structure initiale
pour estimer la distribution de probabilité des variables cachées ou manquantes grace a
I’algorithme EM classique. L’espérance d’un score par rapport a ces variables cachées est
ensuite calculée pour tous les réseaux bayésiens du voisinage afin de choisir la structure
précédente.

La programmation dynamique [21] a permis l'apprentissage exacte d'une structure
bayésienne pour un nombre de variables modéré ou petit (30 variables au maximum).
Une méthode de choix pour générer une structure standard permettant de comparer des

nouvelles techniques.

La section suivante décrit plus en détails les méthodes algorithmiques des réseaux bayésiens

dynamiques réalisés parmi les grands chercheurs dans ce domaine.

2.2.1 Etude bibliographique sur les réseaux bayésiens dynamiques

Plusieurs auteurs et chercheurs se sont intéressés a I'étude des réseaux bayésiens dynamiques.

Les revues de littérature et travaux de recherches réalisés par les auteurs : Murphy, Friedman,

Russell, et Ghahramanni, décrivent et expliquent en profondeur les inférences et I'apprentissage

dans les réseaux bayésiens dynamiques (dBN).

2.2.1.1 Travaux de recherche de Kevin Murphy

Dans sa these, Murphy [24] a proposeé la représentation des réseaux bayésiens dynamiques, la

maniere pour effectuer les inférences exactes et approximatives ainsi que les apprentissages des

modeles bayésiens dynamiques a partir des données séquentielles.
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L'étude concerne la méthode pour représenter la chaine de Markov cachée hiérarchique, et
I'algorithme de I'arbre de jonction pour l'inférence dans les réseaux bayésiens dynamiques.
L'auteur vise le développement d'un nouvel algorithme d'inférence approximative déterministe
dans les réseaux bayésiens dynamiques. L'analyse effectuée sur la relation entre I'algorithme de

Boyen-Koller et Loopy Belief propagation fait partie de I'étude.

Une nouvelle contribution s'agit aussi d'une application de filtrage Rao-Blackwellised a des
réseaux bayeésiens dynamiques, ainsi que l'extension de l'algorithme Espérance Maximisation

(EM) structurel dans les réseaux bayésiens dynamiques avec différentes applications.

2.2.1.2 Travaux de recherche de Friedman, Murphy et Russell

Friedman et al. [22] ont exploré les méthodes d'inférences Espérance Maximisation (EM)
structurel et les méthodes de gradient dans les réseaux bayésiens dynamiques.

Leur étude concerne différents algorithmes d'évaluations des scores en utilisant des réseaux plus
explicites. Le développement dans l'inférence approximative de Boyen-Koller a permis
d'accélérer les calculs statistiques (d’éviter le goulot d'étranglement) et la simulation stochastique

dans les réseaux bayésiens dynamiques.

2.2.1.3 Travaux de recherche de Ghahramanni

Ghahramanni [23] a fourni un tutoriel sur les méthodes d'inférences et d'apprentissages des
réseaux bayésiens dynamiques. L’auteur a proposé une approche sur les inférences stochastiques
dans les réseaux bayésiens dynamiques. Les inférences abordées sont : la chaine de Markov
cachée, le Monte Carlo par chaine de Markov (MCMC) selon I'échantillonnage de Gibbs,
I'algorithme de I’Espérance Maximisation (EM) et la méthode variationnelle.

Cette étude contribue a l'apprentissage du réseau bayésien dynamique par l'estimation des
parametres en utilisant I'EM, et a I'apprentissage des modeles temporelles selon les données pour
faire de la prédiction.

Le tableau suivant résume les différents algorithmes d'inférences et d’apprentissages étudiés des

réseaux bayeésiens dynamiques par les auteurs mentionnés ci haut.
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Tableau 3 : Algorithmes d'inférences et apprentissages des réseaux bayésiens dynamiques

Algorithmes d'inférences de réseau

Apprentissages de réseau

Kevin Murphy, 2002
e Inferences exactes.
e Inférences approximatives :
- Loopy Believe propagation
- Méthode variationnelle
- Méthode d'échantillonnage.
o Inférences graphiques :
- Arbre de jonction
- Séparateurs
- Graphiques arborescents

- Passage des variables aléatoires continues

(Gaussiens)
- Discret exact

L'apprentissage du réseau dans dBN se fait par
I'ensemble de calculs de famille marginaux [24]
L'apprentissage dans DBN se résume a travers

- Estimation des parametres.

- Structure des données (compléte, incomplete)
- Structure graphique (cartographie/topologie du

graphe)

Friedman, Murphy & Russell 1998

e EM structurelle et la méthode de gradient.

e Algorithme d'évaluation par des scores

e Inférences graphiques de probabilités.

e Inférences approximatives pour accélérer
les calculs statistiques (éviter le goulot
d'étranglement) et de la simulation
stochastique dans le réseau bayésien

dynamique.

- Structure de réseau bayésien dynamique par
extension et combinaison des modifications
structurelles et paramétriques apportées a la
méthode Espérance-Maximisation (EM).

- Structure linéaire du réseau et dans les modéles

gaussiens.

Ghahramanni, 1998
e Inférences stochastiques :
- Chaine de Markov cachée ou HMM
- MCMC selon I’échantillonnage de Gibbs.

- Algorithme EM et la méthode variationnelle.

Estimation des parametres en utilisant la méthode
EM.
Apprentissage des modéles temporels selon les

données pour faire de la prédiction.
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2.2.2 Classification des inférences et apprentissages des modéles probabilistes

Cette section concerne un résumé de la revue de littérature et de recherche sur des inférences et

apprentissages des modeles probabilistes.

2.2.2.1 Travaux de recherche de Du et Swamy

Du et al. [25] ont étudié sur la classification des inférences et apprentissages des modeles
probabilistes bayésiens. Cette étude concerne deux familles d'inférence approximative pour les
modeles probabilistes : l'inférence par MCMC et [l'inférence variationnelle. Différents
algorithmes de classifications des modéles probabilistes sont illustrés dans le tableau 4.

Les travaux de recherche contribuent a I'apprentissage de structure des réseaux bayésiens a partir
de plusieurs inférences probabilistes basés sur I'analyse d'indépendance ou conditionnelle et les

scores des parametres de modele étudie.
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Tableau 4 : Classification des inférences et apprentissages des modeéles probabilistes

Inférences des modeles

Apprentissages des modeéles

Algorithmes de classifications des modeles :

e Propagation de croyance : Inférence
approximative des modeéles graphiques
arbitraires, algorithme de passage de
message générique et fonction dans un
facteur graphique (calcul complexe).

e Inférence variationnelle bayésienne :
approximation et estimation des paramétres
de modele. Procédure itérative d'EM. La
complexité de calcul.

e Inférence MCMC selon I'échantillonnage de
Gibbs.

e Inférence de modéles graphiques
probabilistes :

- Modeéles probabilistes hybrides
- Modéles combinés et analyse factorielle
des modéles gaussienne et ML)

e Inférence variationnelle bayésienne.

e Machine Boltzmann par une MCMC de
Gibbs (algorithme analytique) ; basé sur les
états des occurrences et les corrélations des
variables (visibles et cachées).

e Stochastique de Hopfield: modeéle de réseau
de neurones récurrents a temps discret.

e Inférence approximative des modéles
probabilistes pour les réseaux profonds

(Training Deep Network).

Structure des modéles du réseau
bayésien.

Procédure de calculs des parametres de
modéles a grande échelle et des
simulations physiques et en
statistiques. Estimation et localisation
des paramétres des modéles de
probabilité (la densité des lois
probabilistes) et des modeles
statistiques.

Optimisation des parameétres de
données incompleétes.

Traitement de lot de variables (valeurs
: manquantes, latentes) dans I'espace et
temps des modeles.

Apprentissage dans modéles de
réseaux neuronaux avec de nombreuses
couches cachées.

Apprentissage du réseau d'Hopfield
dans la mémorisation associative de la

stabilité de réseau.
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2.3 Domaines d'applications des réseaux bayésiens dynamiques.

Dans cette partie, nous présentons au Tableau 5 une synthése des cinq grands domaines

d'applications ou les approches selon les différents modeles de réseaux ont été utilisées et ce en

fonction des quelques criteres pertinents de recherche. Ces domaines sont :

1.

2
3
4.
5

Diagnostic medical : modélisation des causes de maladies par un réseau de facteurs;
Fiabilité et génie : analyse des causes de défaillances sous forme de réseau de facteurs;
Reconnaissance d’activité humaine : détection des séquences d’éveénements;
Reconnaissance vidéo : détection de patterns préalables entre les images d’un vidéo;

Systemes complexes et discrets : réseau d’interdépendances entre facteurs d’un systéme.

Nous élaborons ici sur ces 5 grands domaines d’application. Le tableau 5 montre et compare les

approches étudiées.



Tableau 5 : Synthese des grands domaines d'applications des réseaux bayésiens dynamiques

Criteres de recherche

Diagnostic médical

Fiabilité/Génie

Reconnaissance

d’activité humaine

Reconnaissance vidéo

Systémes complexes et

discrets

Défis/ Problématique

de recherche

- Méthodes complexes a
cause des données
fournies par des experts

ou des données

- Etats des systémes
complexes.
- Méthodes correctives et

préventives trés

-Etats de systémes
impliquant des
interactions entre les

personnes, interfaces

- Etats des mouvements
temporels
- Contexte d'images

complexes ; floues,

Systéme multi-états
complexes comportant
des dépendances,

interactions

incomplétes. colteuses. homme- machine incomplétes, imprécises. | contextuelles.
- Contexte et situation -Evénement incluant des
difficile pour une contextes complexes
décision simultanés
Objectifs poursuivis - Progression et - Prévision et - Identification des - Identification des - Prévision des risques

observation des maladies.

- Prévision des risques et
planification de
traitements médicaux.

- Aide dans la prise de
décision pour les

médecins ou spécialistes.

planification des
opérations (entretiens,
bonne performance des
systémes).

- Assurance et
augmentation de la
fiabilité/sécurité des
systemes.

- Réduire les colts des

opérations.

activités pour unifier des
contextes, des situations
complexes

-Mécanisme de
prédiction d’un geste
humain.

- Capacité dans la prise
de décision de contexte

compliqué

images pour réduire la

redondance des données.

- Caractérisations des

images

(sécurité)

- Augmentation de la
performance des
systemes.

- Prise de décision dans
un contexte conflictuel
(dépendance/ interaction

des systemes.
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Types de données

- Données cliniques
incluant des variables
mesurées répétées et
continues.

- Données des soins

- Données aléatoires sur
les pannes /
défaillances/usures des
systémes.

- Données de fiabilité des

- Données contextuelles
aléatoires.
- Données réelles des

activités humaines.

- Données
incertaines/floues
d'images ou séquences
d'images de vidéo.

- Données temporelles

Données réelles

multivariées du systeme

aléatoires systemes complexes. sur le mouvement d'un
objet.
Types de réseaux -Modeles graphiques. - Modéles dBN, et -Modeles probabilistes -HMM, Filtre de Kalman | - HMM
-Modéles dBN, HMM, HMM. graphiques -Modéles dBN. - Une copule de réseaux

- Arbres de défaillance

dynamiques.

- Modele dBN unifié

-Modeéle non linéaire

gaussien.

bayésiens dynamiques
(DCBNs)

Interprétations

- Modeéles efficaces pour
faire des prévisions, des
déductions et estimations
des données des soins

etc.

- Modeles de décision ou
d'aide a la décision pour
les médecins. Pronostic

adéquat dans la pratique.

- Modéles fiables pour
des prédictions des
risques et des
planifications des
opérations des systémes
0U Sous-systemes
complexes.

- Modeéle efficace pour
une allocation maximale
des systemes de sécurité

pour réduire les risques.

- Modéles réalistes pour
bien identifier et évaluer
les vrais défis dans
I'activité (objet ou action
de I'dvénement)

- Modéle de précision.

- Modéles originaux pour
un systeme d'aide a la

décision rapide.

- Modéles efficients et
vraisemblables de
reconnaissances vocales,
des mouvements, des
gestes continus d'un
objet.

- Modéles exacts pour la
prise de décision dans un
événement ou un

scénario complexes.

Modéle DCBN
complexe, nécessitant
une analyse/évaluation
sur les aspects
(paramétres, algorithme
etc.) du modele avant
d'utiliser.




2.3.1 Surveillance et diagnostic médical

Selon la revue de la littérature, les réseaux bayésiens dynamiques (dBN) ont été largement
utilises en médecine. Marshall et al. [26] ont présenté une approche plus réaliste en utilisant un
modeéle dynamique de réseaux bayésiens pour représenter la survie des patients atteints d'une
maladie cardiovasculaire. L'article a démontré également les avantages des modeéles de réseaux
bayésiens dynamiques comme outils de représentations des connaissances dans la prévision de la

maladie chez les patients.

Peelen et al. [27] ont étudié les domaines médicaux plus complexes tel que les soins intensifs.
Les modéles de Markov discrets bases sur différentes données cliniques de patients sont

développés pour faire des prédictions, des déductions et des évaluations médicales.

Sandri et al. [28] ont abordé aussi le domaine de soins intensifs. Les auteurs exposent une
nouvelle approche de recherche sur la défaillance d'un organe de divers patients en utilisant les
réseaux bayésiens dynamiques afin de modéliser le niveau de la gravité de maladies en suivant
leur progression dans le temps. Les études réalisées sur les applications des réseaux bayésiens
dynamiques comme outils dans les modélisations des systémes de soins intensifs ont permis et

aidé effectivement les médecins dans leur prise de décisions sur les patients.

Kleinberg et al. [29] ont effectué une autre recherche sur I'application des réseaux bayésiens pour
le systeme de santé. Les modeles graphiques probabilistes et le concept de causalité de Granger
sont utilisés afin d'explorer le développement et I'évolution de la maladie chez des patients. Ces
modeles ont permis d’identifier, d'évaluer les symptémes et trouver des séquences d'événements

indésirables ou des facteurs de risques de maladie substantiels chez les patients.

Comme approche dans le systeme de santé, les modeles de réseaux bayésiens dynamiques sont
largement utilisés pour représenter les différents problemes spécifiques de santé, plus
particulierement dans le diagnostic et pronostic de différentes maladies. Les applications de ces

modeles probabilistes ne cessent pas de se développer dans ce systeme.
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2.3.2 Fiabilité et diagnostic en génie

Selon la revue de la littérature, les réseaux bayésiens dynamiques ont été appliqués dans les
systemes industriels et manufacturiers complexes. Nous allons aborder quelques recherches dans

I'ingénierie et le domaine de la fiabilité des systemes.

Premiérement dans l'industrie aéronautique, Ferreiro et al. [30] ont présenté une approche en
utilisant les modeéles de réseaux bayésiens dynamiques dans la prévision des opérations
d’entretien des aéronefs. Ces modeéles ont permis d'évaluer et d'améliorer adéquatement les plans

d'entretiens prévus sur les avions et de réduire les colts des opérations.

Deuxiémement, Hu et al. [9] ont utilisé les réseaux bayésiens dynamiques dans les systemes
industriels assez complexes concernant la sécurité et la fiabilité des systémes ou des sous-
systemes; les équipements et technologies. Ces réseaux sont largement utilisés pour en fournir
des modeles de prévisions de sécurité compte tenu du caractere aléatoire des pannes/arréts et ou
les défectuosités des systemes. En fait, l'outil développé est basé sur les réseaux bayésiens
dynamiques servant a modéliser I'expansion des défauts, les problemes sur les interactions et les
relations entre les composants des systéemes ou les sous-systemes. Dans la pratique (systeme
énergétique), ces outils présentent un énorme avantage permettant entre autres d'éviter des

accidents humains ou des dommages environnementaux.

Troisiemement, Portinale et al. [31] ont étudié les réseaux bayésiens dynamiques pour fournir un
outil permettant de modéliser et d'analyser la fiabilité en ingénierie [31]. Grace a cet outil, les
ingénieurs en fiabilité peuvent faire des calculs, des analyses de fiabilité pour des systéemes plus

spécifiques (entretiens, sécurité etc.)

Finalement, Khakzad et al. [32] ont montré que les réseaux bayésiens dynamiques sont réputés
comme étant une méthode (algorithme) robuste pour modéliser des systemes dynamiques dans
lesquels les éléments ont une dépendance fonctionnelle et consécutive [32]. De plus, les auteurs
ont démontré que les modéles de réseaux dynamiques sont appliques efficacement dans la
prévision et l'analyse des risques dans des systemes complexes qui possedent de multiples

fonctions et taches.
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2.3.3 Reconnaissance des activités humaines

La reconnaissance de I'activité humaine est un champ de recherches trés actif dans le groupement
de reconnaissances et de traitements d'images. Nous proposons une revue de la littérature dans ce
domaine d'application qui utilise de nombreuses méthodes ; les modéles de probabilités et, plus
particulierement les chaines de Markov cachés (HMM) et les réseaux bayesiens dynamiques
(dBN).

Premierement, selon Aggarwal et al. [33], I’analyse du mouvement humain dans les vidéos est
un défi important dans le domaine de la vision par ordinateur. L’article a fourni un apergu
détaillé sur les différentes recherches effectuées dans la reconnaissance des actions humaines.
Ces auteurs ont évalué et analysé différentes approches sur les méthodologies déja développées
en comparant les performances dans différentes applications. Les applications sont nombreuses
notamment pour les systémes de la surveillance de lieux publics ou privés, les surveillances des

patients, le diagnostic médical par imagerie, la recherche et I’archivage de vidéos etc.

Autre application, Wang et al. [34] ont proposé un nouveau modeéle graphique probabiliste dans
la reconnaissance d'un événement dans les vidéos de surveillance. Ce nouveau modeéle permet
d'intégrer divers contextes de I'événement simultanément: la scéne, l'interaction de I'objet de
I'évenement, et les contextes temporels de I'événement. Avec ce nouveau modele, les expériences
sur les données réelles de surveillance ont été réalisées dans les endroits ou milieux complexes.
Les résultats obtenus démontrent que le nouveau modele en question peut améliorer les

performances de la reconnaissance de I'événement.

Lee et al. [35] ont étudié un nouveau concept d'algorithme de prévision d'aide a la décision plus
performant pour une situation ou un contexte compliqué. Ces auteurs ont proposé un algorithme
dans lequel les systemes omniprésents d'aide a la décision sont capables de prédire a I'avance les
contextes et situations futures plus rapidement, précisément et pro activement [35] . Ce nouveau

concept d'algorithme a été évalué sur diverses données contextuelles.
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2.3.4 Reconnaissance d'événements dans les vidéos

Plusieurs travaux de recherches concernant le suivi d'objets ou d'images dans les vidéos sont
dorénavant développés. De nos jours, il est possible d’obtenir des données plus précises et fiables
sur un objet en mouvement dans des situations variées. Nous proposons une revue de quelques
littératures dans ce domaine d'application qui utilise différentes méthodes pour reconnaitre des
événements, des actions ou réellement des interactions entre objets dans les vidéos. Les chaines
de Markov cachées (HMM) et les réseaux bayesiens dynamiques (dBN) sont les modeles les plus

souvent utilisés.

Luo et al. [36] ont proposé un nouveau schéma pour l'analyse de vidéos basée sur l'objet,
l'interprétation basée sur I'extraction automatique de I'objet vidéo, et la modélisation de
I'évenement sémantique. Dans ce cas, le réseau bayésien dynamique est utilisé pour définir,
expliquer et déterminer la nature espace-temporel des objets sémantiques. La comparaison
réalisée a un modéle de Markov caché (HMM) sur le modele bayésien dynamique permet

d'obtenir une description plus détaillée des caractéristiques des objets dans la vidéo.

Autre cas plus intéressant, Suk et al. [37] ont présenté une nouvelle approche de calcul des
mouvements; les gestes de la main dans un flux de vidéo continu en utilisant un modele de
réseau bayeésien dynamique. Dans la méme étude, les chercheurs ont également développé un
algorithme de décodage en temps réel basé sur la théorie de programmation dynamique pour la
reconnaissance de gestes continus. Le modéle proposé sur les gestes de la main et la conception
de l'algorithme ont eu un succes potentiel dans les résultats des expériences réalisées. De plus,
ces approches peuvent étre utilisables a d'autres applications connexes telles que la

reconnaissance du langage des signes de la main.

Yao et al. [38] ont proposé un algorithme basé sur les réseaux bayésiens dynamiques combineés
avec des calculs de probabilité « Gaussien » concernant I'étude et le suivi en temps réel de petits
d'objets visuels. La méthode proposée est formelle, I'algorithme de calcul congu ont permis de
suivre simultanément de multiples petits objets en présence d'occlusions et des interruptions
selon la dynamique de I'objet. Selon les résultats obtenus des expériences réalisés, I'algorithme

proposé est concurrentiel et trés efficace dans les applications équivalentes.
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2.3.5 Modélisation de systémes complexes et discrets

Dans cette partie, nous allons proposer une revue de quelques littératures sur la modeélisation de
systemes complexes et discrets. Les domaines d'applications présentés sont plutdt variés : la

médecine, la biologie, I'économie, la finance et la fiabilité.

Dans le premier article, Donat et al. [39] ont développé un modéle général permettant de
modéliser et de représenter la dynamique d'un systeme de fiabilité multi-états. Pour ce faire, ces
auteurs ont proposé un réseau bayésien dynamique particulier, nommé modeéle graphique de
durée (MDG). Ce modeéle a un fort potentiel de s’adapter a des systemes multi-états évoluant au
cours du temps. Dans cet article, I’application de cette approche de modélisation graphique de

durée est bien présentée dans un probleme de fiabilité industrielle.

Le deuxiéme article, Eban et al. [40] ont étudié I'apprentissage des modéles temporels pour des
données d'un systeme a valeurs reelles multivariées. D'abord, on définit le mot " Copule” (en
statistique), un objet mathématique venant de la théorie de probabilité (distribution de probabilité
multivariée). Une copule permet de caractériser la dépendance entre les coordonnées d'une
variable aléatoire dans R sans se préoccuper de ses lois marginales. Ces auteurs ont présenté un
modele de copule de réseaux bayésiens dynamiques (DCBNs), une modélisation visant a saisir la
distribution probabiliste optimale des séquences temporelles d'un contexte d'événement
complexe. Ce modele est appliqué dans différents domaines entre autres, la biologie
(neuroscience), la reconnaissance de la parole et I'économie. Ces expériences d'apprentissage ont
permis de dégager les avantages qualitatifs (détecter et identifier les variables influentes) et

quantitatifs (gain des données ou des informations importantes) du modele.

Le troisieme article, Enright et al. [41] ont exposé l'intégration des connaissances d'experts dans
differents domaines d'applications sous une forme de modeéles de calculs. Les auteurs proposent
une méthode pour rassembler les connaissances (données ou informations d'expertises) sous une
forme d'équations différentielles (EDQO) dans les réseaux bayésiens dynamiques. Dans le systeme
médical, cette methode est appliquée dans un contexte réel de soins intensifs et a permis des

prédictions efficaces et infaillibles dans la plupart des diagnostics d'un patient.
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Enfin, dans ce dernier article, Nicholson et al. [42] ont étudié une combinaison d'approches dans
le systeme médical. Ces auteurs ont proposé une extension d'algorithme de transition d'états
(STM) avec des réseaux bayésiens dynamiques pour les outils d'aide a la décision ou l'accent est
mis sur la modélisation de la dynamique du systéeme [42]. Cette approche présente des avantages
explicites de I'état du systéeme a modéliser; cependant, selon ces chercheurs, les modélisateurs

doivent analyser les aspects et I'état de problémes du systeme avant de I'utiliser.

2.4 Avancées théoriques récentes

Dans cette section, nous présentons une revue de littératures des avancées théoriques plus récents

dans I'estimation des réseaux bayésiens dynamiques.

Dans ce premier article, Dondelinger et al. [43] ont fait une étude portée sur un modeéle en
biologie (cellule vivante) et les avancements portés dans son application. Dans plusieurs travaux
de modélisation, on constate que les réseaux bayésiens dynamiques classiques n'ont pas la
flexibilité nécessaire pour représenter des systemes complexes permettant d’obtenir des résultats
recherchés ou voulus (précis et fiables). Les chercheurs explorent, dans des réseaux complexes
de la régulation des genes biologiques, un modele semi-flexible basé sur un réseau dynamique
classique quant a une répartition des informations de génes. Le modele est évalué dans une série
de données de genes biologiques simulés assujetties a un environnement changeant. Dans cette
étude, les avanceés théoriques reposent sur les connaissances acquises d'un modele semi-flexible

sur des réseaux complexes de la régulation des genes.

Dans le deuxiéme article, Doshi et al. [44] ont présenté un modele bayésien dynamique infini
(idBN), non paramétrique, prenant en compte les modeles d'état-espace qui généralisent les
réseaux bayésiens dynamiques. En fait, c'est un modele non paramétrique qui réalise un
processus aléatoire indicé par le temps avec un nombre variable de facteurs (déterministes et
aléatoires). Les objectifs de ce modéle sont d'étudier et d'expliquer les changements et variations
possibles des valeurs de facteurs et de les prédire dans le futur. L'avancé théorique du modéle
conduit a l'inférence d'une structure de données d'un processus aléatoire temporel. Les
experiences réalisées sont dans la modélisation des signaux neurologiques dans le traitement de

langage ainsi que dans la prévision des conditions météorologiques.
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Dans le troisiéme article, Fenz et al. [45] ont proposé une approche fondée sur I'ontologie des
domaines existants pour la construction des réseaux bayésiens. En s'appuyant sur 1’ontologie, les
avanceés théoriques résident dans le développement des méthodes et techniques appropriées pour
batir une structure de réseau bayésien graphique (nceuds et relations), ainsi pour préserver les

contraintes semantiques de I'ontologie et concevoir les faits de connaissances déja existantes.

Autre revue de littérature, Gao et al. [46] ont proposé pour les systemes nommeés "intelligents”,
l'utilisation des réseaux bayeésiens dynamiques pour faire l'inférence (calcul) exacte ou
approximative dans les contextes difficiles et incertains est compléetement lourd et tres colteux.
Ces auteurs ont étudié une approche "sliding window", un algorithme pour l'inférence
approximative dans les réseaux bayésiens dynamiques pour réduire la charge de calcul. Les
connaissances acquises ont permis d'adapter et d'intégrer cet algorithme d'inférence dans les

réseaux bayésiens dynamiques, c'est ’essentiel de 1'avancé théorique dans cette approche.

On sait que les réseaux bayeésiens dynamiques classiques sont fondés sur I'nypothese de la
théorie de la chaine de Markov homogéne et ne peuvent pas faire face a des processus temporels
non-homogeénes. Depuis quelques années, plusieurs approches ont été proposées et étudiées pour
abandonner cette hypothése d'homogénéité. Dans ce dernier article, Grzegorczyk et al. [47] ont
présenté une combinaison de deux types de réseaux bayésiens dynamiques dans un contexte
complexe. Le premier est un réseau bayésien avec des probabilités conditionnelles dans la
famille linéaire gaussienne. Le deuxieme est un réseau multiple bayésien dynamique utilisant la
distribution de probabilité a posteriori avec la chaine de Markov Monte Carlo (MCMC). Les
avancées théoriques de cette combinaison sont les améliorations et les modifications apportées
au niveau de la méthodologie et des algorithmes de calculs essentiels qui permettent I'évolution

des structures de réseaux.
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Conclusion

Selon la revue de la littérature visée, la théorie de Bayes (axiomes et regles) a démontrée étre un
outil trés puissant de prévision, de décision ou d'aide a la décision avec la révolution des
systemes industriels et des technologies d'informations. De ces littératures, nous révisons les
diverses approches statistiques et probabilistes des données, les réseaux (BN et dBN) qui ont
permis d'établir des connaissances incertaines et éventuelles plus formelles. Egalement, par ces
diverses approches nous nous situons au cceur du domaine de l'intelligence artificielle [48].

Les nombreuses recherches et travaux réalisés dans plusieurs domaines d'applications visés ont
fait preuve que les industriels, les chercheurs et la communauté scientifique sont vraiment
intéressés a ces types de réseaux. Ceux-ci ont des points communs importants entre les domaines
respectifs.

Nous évaluons les grands défis des avancés théoriques récents dans I'estimation de ces réseaux,
plus particulierement les réseaux bayésiens dynamiques. Le projet de recherche porte sur la
détection de la structure causale des risques dans les systémes industriels complexes par la

méthode des réseaux bayésiens dynamiques.

Afin de démontrer cette méthode, le développement d'une nouvelle interface utilisateur pour les
systemes industriels de controle et d'acquisition de données (SCADA) est étudié. Il s'agit d'un
systeme industriel dit complexe par le nombre de taches et acteurs (ingénieurs, opérateurs,
gestionnaires, experts etc..) en interactions, lI'importance de la gestion des risques et de la

surveillance en temps réel pour I'assurance des politiques de fiabilité industrielle.

Le chapitre suivant décrit la méthodologie adoptée sur l'utilisation des réseaux bayésiens
dynamiques d'un systtme SCADA. L’objectif de recherche sera la priorisation des risques

d'échec du systéme a l'aide de ces réseaux.
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CHAPITRE 3 - Proposition d'étude

Introduction

Ce chapitre présente deux sections. Dans la premiere, nous présentons notre contribution
scientifique attendue. Le développement des interfaces dans les systemes SCADA est étudié. A
travers la revue de littérature et des travaux de recherches réalisés par des chercheurs, nous
focalisons sur des pratiques multidisciplinaires de processus d'ingénierie moderne comme des
méthodes stochastiques assimilées par les systemes SCADA. L'utilisation des réseaux bayeésiens
dynamiques pour les systemes SCADA comme outil de modélisation de prédiction des

défaillances/pannes des systemes est abordé.

Dans la deuxieme section, nous décrivons notre contribution scientifique de la thése. Nous
présentons la méthodologie retenue et la démarche proposée en fonction du plan de recherche.
Nous détaillons et analysons les sources des données qui ont été compilées par des auteurs du
Royaume-Uni et obtenues d'une usine de fabrication des semi-conducteurs [49]. Nous
démontrons comment la méthode pourrait aider a mieux orienter lI'analyse des risques pour le
développement des interfaces intelligentes. Aussi, cette section comprend les hypotheses de
recherche élaborées. Nous expliquons le choix, le développement et la configuration des outils
de traitement et d'analyse ainsi que les livrables attendus de la recherche.

3.1 Contribution scientifique attendue

Cette thése s’oriente vers une nouvelle méthode d'analyse de la structure causale des risques dans
les systemes industriels complexes par les réseaux bayésiens dynamiques. L'objectif visé
ultimement est de développer une nouvelle interface utilisateurs pour les systémes industriels de

contréle et d'acquisition de données (SCADA).
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La nouvelle interface utilisateur est un outil d'aide a la décision, de prévision des risques et de
proposition des solutions originales plus efficaces et plausibles face aux scénarios éventuels des
systemes de production assez complexes. Ces modéles permettent aux ingénieurs de production
de réagir trés rapidement et de prendre des décisions spontanées liées aux facteurs de risques et

fiabilité des systémes.

Les nouveaux modeles seront expliqués et évalués en fonction des criteres pertinents suivants :
les défis a relever du systeme industriel, les objectifs poursuivis et ciblés, le nombre et volume de
données traitées, les types de réseaux de modélisation ainsi que les explications et interprétations
des résultats et des actions quant a la tendance de I'évolution des besoins des systemes
industriels. C'est une avenue de recherche tres favorable et prometteuse dans les systéemes
industriels concurrentiels et dynamiques, de nos jours, comme le domaine de l'industrie des

semi-conducteurs.

Nous voulons soulever les problématiques de modélisation des prévisions d'un processus
industriel qui permettent l'intégration des systemes SCADA. Plus précisément, nous voulons
apporter des solutions pour prédire les défaillances/pannes en utilisant des informations ou des
données SCADA de l'industrie, de fagcon a améliorer la politique de maintenance des systemes ou

sous-systemes de production en temps réel.

3.1.1 Développement des interfaces des systemes SCADA

Dans cette thése, le développement d'une nouvelle interface utilisateur pour les systemes
SCADA est étudié dans le domaine des semi-conducteurs. Il s'agit d'un systéme dit complexe
suite au nombre de taches et acteurs en interactions, et a lI'importance de la gestion des risques

[50] et de la surveillance en temps réel pour I'assurance des politiques de fiabilité industrielle.



50

L’une des exigences les plus importantes et un défi opérationnel pour I’équipe d’ingénieurs de
production, est de facilement et rapidement repérer I’émergence spontanée des facteurs de risque
et fiabilité, et ce, souvent, en équipes distribuées. Bien que beaucoup de systemes SCADA
possédent des interfaces dynamiques permettant ce type d’analyse, il reste qu’ils sont pour la
plupart basés sur des analyses historiques et sur des modeles de corrélation statiques entre les
variables de fiabilité.

3.1.2 Etude bibliographique : utilisation des réseaux bayésiens dynamiques dans les
systemes industriels.

Il existe plusieurs représentations pour extraire des connaissances a partir des données (arbres de
décision, réseaux de neurones, etc..). Il en est de méme pour les techniques de fouille de donnees

(classification, régression, filtrage, lissage etc.).

Dans le domaine industriel, l'utilisation des réseaux bayésiens dynamiques a attiré beaucoup
I’attention de plusieurs chercheurs en raison de leurs propriétés temporelles et relationnelles pour

mieux modéliser les systémes industriels.

Nous décrivons les différents travaux de recherches réalisés par des scientifiques et des

chercheurs sur I'utilisation des réseaux bayésiens dynamiques dans les systemes industriels.

3.1.2.1 Travaux de Ferreiro, Arnaiz, Sierra et Irigoien

L'objectif visé des travaux de recherche de ces auteurs [30] est de démontrer I'utilité des modeles
bayésiens dans la stratégie de maintenance des aéronefs comme étant une méthode de pronostic.
Cette étude concerne les mesures de maintenance des systemes aéronefs, plus précisement les
freins, les trains d'atterrissages et autres composants de ces deux systemes. Les nouveaux
modeles de réseau bayésien dynamique au niveau des modules et fonction ont été développés
pour la maintenance prédictive. Les modéles sont nommeés : proactifs du systeme.

Les modeles mettent en ccuvre différents modules et fonctionnalités de probabilités nécessaires

pour permettre le passage au diagnostic; la détection de I'état vers le pronostic.
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Les modeles bayésiens dynamiques estiment et établissent divers paramétres de dégradation et de
durée de vie résiduelle des freins et des trains d'atterrissages, ainsi que des autres composants a
travers le plan opérationnel de I'aéronef.
Les résultats obtenus des travaux de recherches sont nombreux et favorables pour I'aéronautique
et les domaines connexes. Le modeéle prédit d'environ 0,11 mm d'usure de freins par vol, ce qui
est la moyenne de la dégradation lors d'un atterrissage normal. Le nouveau modéle associe la
prédiction de l'usure des freins avec un niveau de confiance de 95%. La marge d'erreur du
modele lors de I'exécution est négligeable. Le modele offre une approche prospective pour I'état

de l'aéronef.

Cependant, les études réalisées démontrent certaines limitations. Dans I'ensemble de processus,
les modeéles de réseau bayésien ne tiennent pas comptes d'autres éléments technologiques
émergents. Ainsi, dautres développements doivent étre intégrés et considérés lors du
développement des modéles de réseaux bayésiens dynamiques. De plus, la précision des modéles
pour son utilisation et efficacité est basée uniquement sur les paramétres du plan d'exploitation
de I'aéronef. On constate également I'absence d'informations connexes qui pourraient affecter les

résultats des études.

3.1.2.2 Travaux de Hu, Zhang, Ma, et Liang

Les travaux de recherche de ces auteurs [9] proposent une approche pour résoudre les probléemes
des propagations des défauts dans des systemes industriels complexes. L'objectif visé est
d'estimer I'état de sécurité et les risques potentiels du systéme considéré au moyen de la

modélisation.
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L'étude concerne de cas réel fait sur une turbine a gaz des systemes de compresseurs. Elle est
centrée sur une évaluation rigoureuse de I'état de sécurité et les risques potentiels de I'ensemble
du systeme. Un modéle de prévision de sécurité intégrée (ISPM) utilisant les réseaux bayésiens
et l'algorithme de colonie de fourmis ont été développé. Le modele en question comprend
I'intégration des différents éléments tel que : la méthode HAZOP, les modéles de dégradation
(deéfaut), de surveillance et de I'évaluation des risques de prédiction, les causes dans les réseaux
bayésiens dynamiques. L'interaction et la dépendance entre les entités dans les systemes de

compresseurs sont considérées et aussi modélisées par des réseaux bayésiens dynamiques.

Cependant, cette étude présente une certaine limitation dans son exécution, entre autres, le temps
de calcul pour les fonctions de probabilités du modéle est énorme. De plus, I'application du
modele intégré dans un autre systéme industriel complexe équivalent pourrait étre inapproprié et

avoir des résultats non concluants.

3.1.2.3 Travaux de Portinale et Raiteri

Les travaux de recherche des auteurs [31] proposent une approche de modélisation sur la fiabilité
des systéemes basée sur une conversion automatique d'un modeéle particulier des arbres de

défaillances dynamiques en réseaux bayésiens dynamiques.

L'objectif visé de la recherche est de fournir une interface familiére aux ingénieurs de fiabilité en
leur permettant de modéliser et analyser les systemes. Le développement des algorithmes
simples et modulaires est mis en ceuvre pour compiler automatiquement les arbres de
défaillances dynamiques dans les réseaux bayésiens dynamiques. Ces auteurs ont démontré que
l'utilisation des réseaux bayésiens dynamiques permet a l'utilisateur d'étre en mesure de calculer
les valeurs des paramétres qui ne sont pas calculables a partir des arbres de défaillance
dynamiques. Pourtant ces valeurs sont obtenues correctement a partir de I'inférence de réseaux

bayésiens dynamiques.
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L'approche de modélisation par les réseaux bayésiens dynamiques est testée sur des cas précis.
Les avantages d'avoir un moteur d'inférence complet et performant basé sur les réseaux

bayésiens dynamiques sont démontrés pour les taches d'analyse demandées.

Hormis, la discrétisation et I'effort sur le calcul, les temps nécessaires pour l'analyse de fiabilité

des systemes sont énormes.

3.1.2.4 Travaux de Khakzad, Khan et Amyotte

Les travaux de recherche des auteurs [32] proposent une technique robuste de modélisation pour
analyser la fiabilité des systemes dynamiques Cette étude concerne des systemes industriels
complexes dans lesquels la dépendance séquentielle des composants et leur dépendance
fonctionnelle doivent étre considerées.

Les réseaux bayésiens dynamiques a temps discret ont été proposés comme solution pour
résoudre le probléme des arbres de défaillances dynamiques sans avoir recours a des chaines de
Markov. L'utilisation des réseaux bayésiens dynamiques permet de surmonter les problémes de
I'explosion d'espaces d'états du systeme et la procédure de conversion des erreurs d'arbre de

défaillance dynamique.

Pour cette étude, un algorithme de dépendance neutre est développé permettant de modéliser les
entrées dynamiques du systeme. Cet algorithme permet d'éviter la grandeur de la table de
probabilité conditionnelle et d’obtenir les distributions de probabilité d'échec du systéme.

Les modeles des entrées dynamiques contribuent dans la conception et le suivi de processus a
temps réel du systeme étudié. Ces modeéles sont grandement utilisés comme un outil inductif
pour analyser les défaillances a I'aide des nouvelles observations du systeme. lls sont aussi un
outil d'évaluation efficace pour une allocation optimale de sécurité afin de réduire les risques ou

dangers encourus du systéme.

Pourtant, le seul inconvénient est I'impossibilité d'appliquer les modéles a temps continu dans

I'évaluation de la sécurité et I'analyses des risques des systéemes complexes.
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3.1.2.5 Travaux de Takesiha Khoda et Cui

Les travaux de recherche des auteurs [50] consistent a reconfigurer la logique d'un systeme de
surveillance de sécurité pour des systémes dynamiques. Cette reconfiguration est basée sur des
criteres de risque du systeme étudié en utilisant la modélisation par des réseaux bayeésiens

temporels.

Cette étude concerne des capteurs pour des systémes de securité industriels. Les auteurs ont
développé des modeles de réseaux bayésiens statiques et dynamiques pour diagnostiquer les
défaillances/défauts, ainsi les causes des évenements anormaux et ses effets dans les systemes
considérés. Ces modeles Vérifient la relation et le comportement dynamique des états de

surveillance de la sécurité du systeme.

Les résultats attendus des nouveaux modeéles sont focalisés pour le systeme étudié. Les

informations et les fonctions de probabilités sont claires et précises.

Par contre, les réseaux bayeésiens statiques sont dediés seulement au diagnostic ou a
I'identification de la cause des défaillances ou des défauts des capteurs. Ces modeles statiques ne

fonctionnent pas pour examiner I'effet de diagnostic sur le fonctionnement des capteurs.

La reconfiguration des modeéles par des réseaux bayésiens dynamiques en termes d'analyse des

risques n'est pas assurée sur d'autres systemes dynamiques comparables.

3.1.2.6 Travaux de Medjaher, Mechraoui et Noureddine

Les travaux de recherche de ces auteurs [10] proposent une approche de modélisation qui permet
de localiser les défaillances d'un systeme complexe et de prédire les éventuelles dégradations
qui pourraient l'affecter. Cette étude concerne un systeme électrique ; un moteur électrique a
aimants dans l'automobile. Les chercheurs ont developpé des modéles de réseaux bayesiens
statiques pour diagnostiquer les défaillances du moteur et par la suite I'extension par des modéles

dynamique pour prédire les défaillances.
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Les résultats obtenus de cette étude sont concluants. Pourtant, la limitation de cette recherche est
sur l'anticipation des défaillances du moteur. Cette anticipation n’a pas été faite, ce qui aurait

complété I'étude.

3.1.2.7 Travaux de Delcroix, Maalej et Piechowiak

Les travaux de recherche des auteurs [51] sont focalisés sur le développement des modéles
graphiques probabilistes pour les diagnostics des pannes simples et multiples des systémes
complexes de grande taille. Cette étude est realisée sur des grands composants et des dispositifs

d'une automobile. Les diagnostics des pannes sont a la fois uniques et multiples.

Les auteurs ont développé un algorithme d'inférence probabiliste de diagnostic utilisant des
réseaux bayésiens. En fait, I'algorithme regroupe toutes les informations d'un composant ou
dispositif sur un méme modele. De plus, cet algorithme sépare aussi distinctement I'état (normal
ou panne) ainsi que les conséquences engendrées par ces états sur les variables de sorties d'un
composant ou dispositif. Le nouveau modeéle permet de calculer les probabilités des défaillances

a posteriori de chaque composant ou dispositif.

Les limites de cette étude sont les suivantes :
e Le nouveau modeéle ne permet pas de calculer directement les probabilités conjointes des
diagnostics (simples ou multiples) d'un composant ou dispositif.
e L'utilisation des réseaux bayésiens se trouve limitée par I’impossibilité d’utiliser
I’algorithme d'inférence dans un temps raisonnable.

e Le pourcentage d'erreurs de l'algorithme doit étre considéré dans son application.

3.1.2.8 Travaux de Parisot, Boussemart et Simon

Les travaux de recherche des auteurs [52] visent a optimiser la politique de maintenance d'un

systeme de production a travers un modeéle utilisant le réseau bayésien dynamique.
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Cette étude concerne des cas concrets d'un systéeme de production dans une industrie. Les auteurs
ont développé un modele de maintenance par simulation. Le nouveau modéle permet de
déterminer la probabilité du bon fonctionnement des équipements a I’issue d’un certain nombre
de cycles accomplis pour chaque configuration du systeme de production. Le modele vérifie
également I'effet des modes de dégradations du systeme permettant d'analyser leur disponibilité.
Ce nouveau modele demeure un outil efficace et incontournable d'aide a la décision. En effet,
I'application du modéle emméne & la décision de réparation ou de non réparation d'un

équipement de production en incluant d'autres critéres pertinents du systeme.

Hormis, pour un systéeme de production complexe, le modele est difficilement applicable a cause

de I'explosion combinatoire des états ou le comportement du systeme.

3.1.3 Utilisation des réseaux de bayésiens dynamiques dans un SCADA

Dans les années 70, les systemes SCADA étaient a ’origine des systémes ou SOUS-Systemes
autonomes, isolés et de source propriétaire. Cependant, les systtmes SCADA ont énormément
évolué et sont devenus assez complexes depuis les vingt dernieres années dans plusieurs

domaines industriels.

Nous abordons a travers de la revue de littérature la construction des réseaux bayésiens
dynamiques comme des réseaux d'interfaces sur des modeles de prévisions de défaillances et de

fiabilité a partir des données SCADA pour des systemes et sous-systémes complexes.
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Plusieurs revues et des travaux de recherche démontrent l'utilisation de réseaux dBN comme une
méthode pour I'analyse des risques [53] d'échec/panne dans des processus industriels complexes.
Ces autres chercheurs utilisent les réseaux dBN pour faire un diagnostic des défaillances [54] et
la détection des défauts [55] pour les systemes industriels SCADA. Les arbres de défaillances
dynamiques (DFT) en réseaux bayésiens dynamiques (dBN) ont été présentés. Les chercheurs
ont démontré comment I'approche fonctionne sur des données précises en décrivant les avantages
d'avoir a la disposition un moteur d'inférence complet basé sur les réseaux bayésiens dynamiques
pour les taches demandées. Cependant, le vrai défi repose sur la question suivante : est-ce-que
les algorithmes utilisés suivent justement la réalité dans un systeme complexe dont les

incertitudes technologiques des systemes d'informations sont présentes ?

D'autres chercheurs utilisent les réseaux dBN pour fournir les modeles réels des systemes en
termes de diagnostic et pronostic des pannes [55; 54; 10; 56] dans divers systemes industriels

modernes et a grande échelle.

Pour plusieurs de ces chercheurs, les réseaux bayésiens temporels ont gagné en popularité
comme étant une technique robuste pour modéliser des systemes dynamiques dans lesquels la
dépendance séquentielle des composants et leur dépendance fonctionnelle ne peuvent pas étre
ignorées. Ces chercheurs ont proposé les dBN discrets comme une alternative viable pour
résoudre les arbres de défaillances dynamiques sans avoir recours a des chaines de Markov.
Selon les chercheurs, cette approche permet de surmonter les inconvénients des chaines de
Markov tels que : I'explosion de l'espace d'état et la procédure de conversion des erreurs des
arbres de défaillances dynamiques.

Toutefois, la représentation graphique des arbres de défaillances dynamiques dans les réseaux
bayésiens présente des limitations et un certain niveau de risques contextuels. Par conséquent,
I'utilisation des réseaux bayésiens dynamiques (dBN) fait encore un sujet de recherche a explorer
en profondeur concernant les modeles de prédiction des pannes et la disponibilité des systémes

industriels trés complexes.
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Parmi les travaux de recherche mentionnés ci-haut, les réseaux dBN ont donné des bons
résultats, entre autres, dans la gestion des politiques de maintenance et de fiabilité des systemes
compliques. En fonction des données compilées des événements des défaillances, les calculs de
mesure de la fiabilité spécifiques des systemes et 1’utilisation des algorithmes de l'inférence par
réseaux bayésiens dynamiques (dBN), les chercheurs en sont arrivés a calculer divers variables et
paramétres du systeme demandé. En résumé, des réseaux innovants de dépendance neutre sont
introduits pour modéliser des séquences d'événements dynamiques du systéme considéré en

évitant ainsi la dimension des tables de probabilités conditionnelles.

Pour certains chercheurs l'utilisation des réseaux bayésiens dynamiques (& temps discret) ont
permis une bonne analyse et une évaluation des risques de la sécurité des systemes industriels
complexes. Ces chercheurs ont démontré comment la méthode bayésienne dynamique peut étre
efficacement appliquée pour une allocation optimale des systéemes de sécurité pour obtenir la
réduction maximale des risques.

Dans un site de production d’énergie, en s’inspirant de la prévision des probabilités d'échec des
systemes [57], un modéle a été développé qui integre les donnees de surveillance d'état. Ce
nouveau modele a conduit a des préevisions de la demande de pieces plus précises et efficaces
dans les systéemes. En plus, le modéle a permis de réduire et de quasi éliminer les risques

encourus du systéme en augmentant davantage la performance dans son ensemble.

Dans certains domaines industriels spécifiques, l'utilisation des réseaux dBN pour les systemes
SCADA est encore limité et contraignant. Les problémes sont concrets dans la gestion des
risques des installations complexes, plus précisément dans la gestion des données ou la sOreté de
fonctionnement est cruciale pour la sécurité des personnes et de 1’environnement, comme dans les
industries de l'aéronautique ou du nucléaire. En effet, les redondances mateérielles [11; 10] sont

répandues et problématiques.

L'analyse de la priorisation des risques potentiels industriels pour les systemes SCADA doit
considérer et comprendre l'utilisation des données assez qualitatives et précises dans les

domaines des industries modernes.
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Bref, ’exploration de la capacité de la modélisation par dBN pour détecter la causalité des
risques de défaillances ou pannes d'un systeme assez complexe est étudiée. Les hypotheses de

recherche sont vérifiées et validées.

3.1.4 Hypotheses de recherche

Pour résoudre les problémes de défaillances, de contrdle et de surveillance dans les systemes
industriels assez complexes, une approche inclusive pour le systeme SCADA en utilisant les

réseaux bayésiens dynamiques est proposee.

Cette thése met I'accent sur le développement des interfaces dans un systéme d'information
SCADA des semi-conducteurs. Nous voulons prioriser les risques d'échec du systeme par des
représentations graphiques. Les méthodes d'analyse des risques d'échec dépendent d'un petit
nombre d'experts de systemes ou d'ingénieurs de fiabilité. Ces ressources peuvent identifier et
calculer les tendances ainsi que les comportements des systemes en sélectionnant les données de
diagnostic et les informations dans les procédures de prévisions de maintenances. De maniere
plus précise, les interfaces tiennent compte des hypothéses restrictives permettant de mieux

refléter la réalité. Ces hypotheses sont :

H1:  Le réseau de variables avant et aprés la défaillance est représenté par un nombre limité

et distinct de facteurs.

H2:  Le réseau de variables avant et apres la défaillance peut étre représenté graphiquement
de maniere dynamique dans une interface utilisateur pour aider la prévention et le

diagnostic des pannes.

H3:  Les variables liées a la séquence d’événements au moment de la défaillance peuvent
étre utilisées comme modeéle pour prévoir son occurrence (dont la qualité de la prévision
est évaluée par la mesure F1), et trouver la principale cause de celle-ci, permettant ainsi
de prioriser les exigences du systeme de production sur les bonnes variables a surveiller

et gérer en cas de panne.
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3.2 Méthodologie

Nous adoptons une meéthodologie plus quantitative que qualitative. Les points clés de notre
méthodologie de recherche reposent sur le concept de traitement des informations et
d'assimilation des données SCADA provenant d'un processus de fabrication des semi-

conducteurs en utilisant des outils statistiques.

Notre méthodologie démontre comment notre approche peut aider a mieux orienter I'opération du
systeme et la gestion des risques industriels. La méthodologie comprend deux phases a savoir : la
préparation des données et les tests des hypotheses de recherche. Ainsi, notre démarche en
laboratoire utilise le logiciel R comme plateforme de développement.

3.2.1 Sources des données

Les sources de données de notre étude proviennent d'une usine de fabrication des semi-
conducteurs, obtenues par des chercheurs du Royaume-Uni. Le jeu de données d'un SCADA est

publié depuis 2010 sur le site web de "University of California at Irvine".

A ce jour, deux articles de publications par différents chercheurs ont été présentés. Le premier
article, Mc Cann et al. [49] effectuent une analyse comparative des composants pertinents pour
la surveillance et le contrble efficace de processus dans la fabrication de semi-conducteurs.
L'auteur a étudié une gamme de techniques de sélection sur les caractéristiques des effets de
causalité rencontrés par les ingénieurs de surveillance et contrdle de processus de production.
Les modeles d'analyse de réduction des composants pertinents ont été développés en utilisant la

technique d'apprentissage d'arbre de décision simple.

Le deuxiéme article, Munirathinam et al. [1] proposent des méthodes d'apprentissages
automatiques pour générer un modele prédictif des défaillances du matériel au cours du
processus de fabrication des semi-conducteurs. Le modéle de prédiction a été développé a partir
des états d'évenements de défaillances unitaires du systéeme. L'évaluation de la performance du

nouveau modele prédictif est basée sur les scores de prédiction.
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Le travail de thése concerne les mémes sources de données avec des nouvelles contributions de
recherche tres distinctives. Les travaux de recherche proposent une méthode de sélection et de
réduction des composants pertinents avec l'utilisation de la technique d'apprentissage
automatique de Foréts Aléatoires qui combine le concept des sous-espaces aléatoires et la
technique d'inférence statistique "Bootstrap”. L'étude sur les modes défaillances et les modeles
de prédiction ont été fait sur deux (2) états du systéme, suivi par quatre (4) états étendus des
séquences d'évenements, ainsi que six (6) différents scénarios combinant les quatre états étendus
du systeme. L'évaluation de la performance des nouveaux modeéles de prédiction est basée sur les

scores de prédiction et surtout sur les degrés des réseaux bayésiens dynamiques.

3.2.2 Sélection et préparation des données

La sélection et préparation du jeu de données se révelent difficile selon les méthodes utilisées et

la quantité de données du systeme SCADA étudié.

Le tableau 6 illustre un extrait de données du systéme de fabrication de semi-conducteurs dont
1567 observations, 590 variables de V001 a V590 qui indiquent chacune de variable une activité

du systeme de production et 104 defaillances/pannes.

Tableau 6 : Extrait de données du systéme de fabrication de semi-conducteurs

Rang |TempsDébut |Semaine |Echec |Durée |Statut Etat Stabilité |ObsAvDerE [SecDurDerf |SDDepDE  |V0O01 V002 Voo3 voo4
1 0 1 0 0/3-Marche |4-Décrochage | 2-Average 0 0 0 3030,93 2564| 2187,7333| 1411,1265
2 2220 1 0 22193-Marche  |4-Décrochage | 2-Average 0 0 2220 3095,78 246514 22304222| 14636606
3 4920 1 1 2700|1-Echec  |1-Echec 2-Average 2 4920 4920 2932,61 255994 21864111 16980172
4 10080 1 0 5159|1-Echec 2-Démarrage | 2-Average 2 4920 5160 2988 72 24799 2199,0333|  909,7926
5 12420 1 0 2340|3-Marche |2-Démarrage | 2-Average 2 4920 7500 3032,24 250287 22333667 1326,52
b 21480 1 0 9060|3-Marche |2-Démarrage | 2-Average 2 4920 16560 2946,25 243284 22333667 1326,52
7 28140 1 0 6660|3-Marche  |3-Marche 2-Average 2 4920 23220 3030,27 243012 22304222| 14636606
8 28200 1 0 60|3-Marche |4-Décrochage | 2-Average 2 4920 23280 3058,88 2690,15 22489 10044692
g 30540 1 0 2339(3-Marche  |4-Stall 2-Average 2 4920 25620 2967,68 260047 22489 10044692
10 34800 1 0 4260(3-Marche  |4-Stall 2-Average 2 4920 29880 3016,11 242837 22489| 10044692
11 36120 1 1 1320(1-Echec | 1-Echec 2-Average 7 31200 31200 299405 254821 21951222| 1046,1468
12 39420 1 1 3300|1-Echec  |1-Echec 2-Average 0 3300 3300 292884 24794 2196,2111) 1605,7578
13 56400 1 0| 16979|3-Marche |2-Démarrage | 2-Average 0 3300 16980 292007 2507,4] 21951222| 1046,1468
14 159960 1 0| 103560|3-Marche |4-Décrochage| 2-Average 0 3300 120540 305144 252927 21844333| 8776266
15 172680 1 1| 12720(1-Echec  |1-Echec 2-Average 2 133260 133260 2963,97 262948 22246222|  947,7739

ObsAvDer : Observation AvantDernierfchec
SDDert : SecondeDuréeDerniert chec
SDDepDE : SecondeDuréeDepuisDerniertchec
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Figure 2 : Préparation des données
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Les étapes de la préparation de données sont illustrées a la figure 2, et s’interprétent ainsi :
1. Intégration et structuration des 2 sections de données originales, lesquelles sont les 590
variables des activités du systeme, suivi par l'identification de I’état du systeme en marche

ou panne du systéme.

2. Calcul de différentes variables de temps, en secondes, identifiant la durée entre les
observations et depuis la derniére panne.
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Imputation de toutes les données manquantes par le biais d’un algorithme de foréts
aléatoires (Random Forest) tel qu’implémenté dans le logiciel R : le " MissForest " et le
VSURF (Variable Selection Using Random Forest) suivi par la vérification manuelle de la
qualité et cohérence de I’imputation. Nous utilisons cette approche donnant un plus petit
nombre de variables pour un taux de performance équivalent aux autres méthodes [58].
Premiere réduction du nombre de variables avec VSURF de 590 a 7 variables, utilisant
les deux (2) états du systéme; Echec /Fail et en Marche/Run. Deuxiéme réduction du
nombre de variables avec VSURF de 590 variables a 20 variables, utilisant cette fois-ci
les quatre (4) états du systéme: Echec (Fail), Démarrage (Start), en Marche (Run) et en
Décrochage (Stall).
Annotation manuelle de 4 états du systeme, autour des 104 pannes, pour chacune des
1567 observations :

1-Etat en Echec (Fail) : 104 observations ;

2-Etat en Démarrage (Start) : 208 observations, les 3 suivantes aprés un état 1-

échec ;

3-Etat en Marche (Run) : 1067 observations, suite consécutive d’états 3-en

marche suivant les états 2-en démarrage ;

4-Etat en Décrochage (Stall) :188 observations, les 3 précédentes avant un état 1-

échec.
Annotation manuelle de 6 scénarios combinant les 4 états et constitution de jeux de
données secondaires, chacun contenant un nombre de séquences d’évenements se répétant
a plusieurs endroits dans le jeu de données :

1. Longue marche (Longrun) : 88 cas comportant des séquences de 10 états en

marche ;

2. Courte marche (Shortrun) : 21 cas comportant des séquences de 3 états en

marche ;

3. Décrochage (Stall) : 54 cas comportant des séquences de 3 états en décrochage;

4. Démarrage (Start) : 55 cas comportant des séquences de 3 états en démarrage ;

5. Long redémarrage (Longrestart) : 31 cas comportant des séquences de 7 états

dont 3 états en décrochage, 1 état en échec et 3 états en démarrage ;



64
6. Court redémarrage (Shortrestart): 63 cas comportant des séquences de 3 états

dont 1 état en décrochage, 1 état en échec, et 2 états en démarrage.

3.2.3 Vérification et validation des hypothéses

La vérification et validation des trois hypotheses découlent a partir de la construction des réseaux
bayésiens statiques et dynamiques. Nous avons mis a ceuvre un algorithme nommé : EBDBN
(Empirical Bayes estimation of Dynamic Bayesian Networks) proposé et développé par des
chercheurs [59]. Il s'agit d'un algorithme itératif qui utilise le filtre de Kalman pour estimer les
distributions a posteriori d'un modele d'espace d'état ou un systétme dynamique lineaire,
complémenté d'un modele non-paramétrique dont I'estimation empirique permet de laisser varier

les paramétres en tout temps, donc requérant I'estimation d'hyper-paramétres.

En résumé, nous avons introduit cet algorithme dans notre contribution de recherche des modéles
du systeme étudié. La construction des réseaux sont faits avec le logiciel R comme étant une
plateforme de développement. Ce logiciel est adapté pour la modélisation et I'apprentissage des

différents modeles d'états statiques ou dynamiques du systéme.

3.2.4 Limites de la méthode des réseaux bayésiens statiques

La méthode des réseaux bayésiens est considérée comme une représentation de causes a effet
statiqgue des relations entre les composants du systéme. Les réseaux bayésiens statiques

permettraient de vérifier notre hypothése H1.

Cependant, les réseaux bayésiens statiques ne permettent pas de modéliser les liens entre les
variables de facon intuitive et ou intentionnelle des composants de systeme afin d'améliorer les

méthodes de priorisation des risques du systeme étudie.

Les limites de l'utilisation de la méthode bayésienne statique reposent uniquement sur la
modélisation des liens entre les variables a temps donné ou établi. En effet, les réseaux bayésiens

statiques sont des méthodes pour détecter et localiser les défaillances ou les pannes.
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Par contre, il est possible d’utiliser une méthode graphique temporelle, les réseaux bayeésiens
dynamiques [60], pour les systemes industriels complexes ou des connaissances expertes et des
informations importantes tel que : des observations, des tests périodiques , des vérifications etc.
sont disponibles. Ces réseaux permettent de représenter graphiquement cette connaissance en

tenant compte des incertitudes technologiques et les risques potentiels du systeme.

Le chapitre suivant présente la méthodologie d'analyses des réseaux et les criteres d'évaluations

des résultats obtenus.

Conclusion

Les contributions de cette these sont récapitulées ainsi : la sélection des variables pertinentes du
systeme SCADA considéré par classification avec l'algorithme des foréts aléatoires. Suivi par
une analyse de prévention des risques de défaillances ou pannes des états du systeme utilisant
des représentations graphiques statiques et particulierement dynamiques ou des liens inter

temporels entre les variables du systeme.

L'utilisation de I’approche bayésienne statique ou classique est limitée pour un systéme ou le
nombre des opérations et des acteurs en interactions sont variés et conflictuels. Par contre, les
avantages sur l'utilisation des réseaux bayésiens dynamiques sont nombreux et pourrait aider a

mieux orienter les opérations du systeme et la gestion des risques industriels.

Ainsi, nous présentons dans le chapitre suivant la méthodologie d'analyses et évaluations des
résultats attendus des réseaux bayésiens statiques et dynamiques pour les modeles d'états du

systeme étudié.
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CHAPITRE 4 - Analyse des modeéles d’états du systeme

Introduction

Dans ce chapitre, nous présentons la méthodologie d'analyse des modéles et leurs résultats.
L'objectif ultime de notre contribution de recherche est le développement des modeles
graphiques dynamiques ou réseaux bayesiens dynamiques pour détecter la causalité des risques
encourus ou des échecs du systeme, et spécifiquement de prédire I'état futur du systéme.

4.1 Réseaux bayésiens statiques des états du systeme

Notre premiere I'hypothése H1 est évaluée a partir de la construction des réseaux bayésiens
statiques qui permettent d'analyser les états du systeme. On fait le diagnostic des défaillances ou
pannes du systéme pour, par la suite, extraire les relations causales existantes entre les variables
(composants) du systeme. La Figure 3 montre les étapes pour la construction de réseaux

bayésiens statiques (classiques) du systeme.

Figure 3 : Construction des réseaux bayésiens statiques des états du systeme

Idenrifiraticon des 15 variables pour
les 4 etars du sysreme

l

Cihsamanons des variahles par
claz=ifcations

l

Defimition de Ia strochme do résean
bavesien pour les etars du sysoeme:
I- en echer © 3~ demarmaze ©

3- en parchs ; 4- decrochags

l

Verifcation de la stnucture
distincive des relations casades
enmre les variables de chagque et
do sy siemes

Validarion de Ihypothése H]




67

La construction des réseaux bayésiens statiques des états du systéme sont analysés autour des
éventuelles 104 défaillances ou pannes pour les 15 variables continues du systeme. Les résultats
des réseaux statiques permettent de vérifier la premiére hypothése H1 en utilisant les
représentations graphiques des états de systemes. Les réseaux pour chacun des quatre (4) états du
systeme sont illustrés pour démontrer I'existence ou non de la structure distinctive des relations

causales entre les nceuds du réseau.

4.1.1 Etats du systéme en échec (Fail)

Ce premier graphique est une représentation qui capture I'état du systéme en échec (Fail). Le
réseau montré a la Figure 4 présente une structure distinctive des relations causales entres les

nceuds des variables.

Figure 4 : Etat du systéme en échec

Pour I'état de systeme en échec, le résultat de la modélisation est basé sur 104 observations pour
I'ensemble de 15 variables du systeme. Chaque annotation de la variable V indique une activité
de systéme de production ayant un réle important. Prenons I'activité V060, a chaque temps de T1

a T10, elle regoit de maniére répéter les relations de causalité d'au moins 7 variables.
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4.1.2 Etats du systéme en démarrage (Start)

Le deuxieme modéle graphique représente I'état du systeme en démarrage (Start). Le réseau de la
Figure 5 montre une structure différente et explicite des relations causales entre les nceuds des

variables. Ces relations sont bien exposées a travers le modéle graphique.

Figure 5 : Etat du systéme en démarrage

Pour I'état du systeme en démarrage, le résultat de la modélisation est basé sur 208 observations,
sous forme de trois états successifs du systeme qui suivent apres un état en échec et pour
I'ensemble des 15 variables du systéeme. Prenons l'activité V122 et V125, a chaque intervalle de
temps de T1 a T7 elles recoivent de maniere répétée les relations de causalité d'au moins 7

variables.

4.1.3 Etats du systéme en marche (Run)

Le troisieme modele graphique représente I'état du systéme en fonctionnement ou en marche
(Run). Le réseau montré a la Figure 6, donne une structure distinctive plus explicite des relations
causales entre les nceuds des variables. Dans ce modele, les relations causales entre les variables

du systeme sont trés significatives.
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Figure 6 : Etat du systéme en marche

Pour I'état du systeme en marche, le résultat de la modélisation est basé sur 1067 observations, la
suite consécutive des états de systeme en marche (Run) suivant les états du systéme en
démarrage. Prenons l'activité V060 ou V125, a chaque temps de T1 a T10, elle recoit de maniere

répétée les relations de causalité d'au moins 7 variables.

4.1.4 Etats du systéme en décrochage (Stall)

Le quatrieme modele graphique représente I'état du systeme en décrochage (Stall). Le réseau,
montré a la Figure 7, illustre une structure distinctive des relations causales entre les nceuds des
variables. Dans ce modeéle, les relations causales entre les variables du systeme sont

significatives.

Figure 7 : Etat du systéme en décrochage
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Pour I'état de systéme en décrochage le résultat de la modélisation est basé sur 188 observations,
soit les trois états du systéeme qui précédent aprés un état d’échec, pour l'ensemble de 15
variables du systeme.

Les quatre réseaux graphiques d'états du systeme nous démontrent I'existence de la structure
distinctive des relations causales entre les variables d'activités V. Nous n'avons pas le
dictionnaire des données, cependant, nous pouvons conclure un lien de causalité fréquent entre

deux étapes d'un systeme de production comme l'activité V060 mentionnée.

L'énoncé de notre premiére hypothese H1 est ainsi vérifié et validé dans ces réseaux bayésiens

statiques.

4.2 Réseaux bayeésiens dynamiques des états du systeme

Les réseaux bayésiens dynamiques sont I'extension de réseaux bayésiens statiques combinant les
4 modeles d'états du systéme dans le temps. La construction des réseaux bayésiens dynamiques
permet de tester la deuxiéme (H2 - étape 1) et la troisieme (H3 - Etape 2) hypothéses de
recherche. La Figure 8 illustre les étapes de la construction de ces réseaux suivi par les

évaluations de celles-ci.



Figure 8 : Construction des réseaux bayésiens dynamiques des états du systeme
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4.2.1 Evaluation des réseaux bayésiens dynamiques

Nous utilisons la méthode empirique bayésienne pour I'estimation des réseaux bayésiens
temporels (EBDBN). Il s‘agit d'un algorithme itératif qui utilise le filtre de Kalman pour estimer
les distributions a posteriori du modeéle d'espace d'évenement du systeme. Pour les 1565
observations, les calculs itératifs d'une matrice d'adjacence a un niveau de confiance de 95% ;
99% et 99,9% ont été testes afin de d'évaluer les interactions entre les 15 variables continues et
ceux entre chaque période T1-T2 et T2-T3, etc. Nous avons retenu I’itération de la matrice
d'adjacence avec un niveau de confiance 99,9% (seuil plus grand) pour évaluer les corrélations
entre les variables des modeles. Les résultats obtenus de chaque itération de la matrice
d'adjacence sont comparés pour prioriser les 23 séquences d'évenements corrélés résultant des 6
scénarios. Ainsi nous voulons déterminer si le modele le plus représentatif et annonceurs d'un

échec peut étre identifie.

L'analyse et les interprétations des résultats des réseaux bayésiens dynamiques de six scenarios
sont semblables comme celles mentionnées dans les réseaux statiques. Cependant, dans les
réseaux dynamiques, l'association causale entre les variables de temps T1 et une autre T2, se
produit entre des activités ayant une dépendance logique dans le contexte de Longue Marche
(LongRun). Ainsi, comme l'algorithme des réseaux indiquent que V104 pourrait étre une activité
dont la description est de faconner et couper le petit lingot de silicium-calcium en plaque trés
mince dit " wafer " et V130 est une activité nécessaire apres V104 comme le polissage pour la

pureté du wafer.

V060 est également la variable principale et pertinente de l'arbre de décision étudié par les
auteurs Munirathinam et Ramadoss. Pourtant ces auteurs ne pouvaient pas indiquer son
importance dans un cycle dynamique de temps T1 a T10 ; cependant, dans notre analyse, nos
réseaux dynamiques ajoutent, a ce niveau, une formation et des connaissances pertinentes. Nous
démontrons que V060 a une influence aussi grande a travers le temps T1 a T10 qu'a l'intérieur

d'un temps donné.
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4.2.2 Evaluation des tableaux de degrés.

Le tableau de I’Annexe VII & XII indique le nombre des relations entrants et sortants entre les 15

variables en chaque couple de période temps pour les 6 scenarios.

Le scénario de longue marche est caractérisé par un couple (T1-T2 et T2-T3, etc.) de périodes de
temps. 1l est enveloppé par trois événements de démarrage et suivi par trois événements de
décrochage. Les T1-T2 et T2-T3 sont différents de neuf couples de longue marche parce que les
deux couples de courte marche ont plus de ressemblance avec la structure des réseaux de

démarrage qu'ils précedent et de décrochage qui leurs succédent.

Le scénario de court redémarrage a plus de similitude avec la structure de réseau d'un décrochage
suivi par un échec et apres un démarrage. Tandis que le scénario de long redémarrage est plus
similaire a trois couples de temps de réseau en décrochage suivi par un échec et aprés 3 couples
de temps de démarrage.

Bref, pour chaque scénario, les réseaux de variables avant et apres la défaillance sont représentés

de maniére dynamique pour détecter et localiser les échecs ou pannes du systéme.

La partie suivante présente les différentes méthodes d'apprentissage du modele de prévision de la
séquence d'évenement avant la défaillance du systeme. La performance de notre modele de

prévision sont évalués et testés a partir des algorithmes de classification supervisée.
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4.3 Prévision de la défaillance

Dans cette section, nous présentons notre modéle de prévision de la séquence d'évenement au
moment de la défaillance le plus représentatif du systeme. Nous utilisons différentes méthodes
d'algorithmes de classification supervisée pour évaluer la mesure de performance et la capacité

prédictive du modele.

4.3.1 Algorithmes de classification

Dans cette section, en premier lieu, nous présentons une apercue théorique sur les six (6)
différents algorithmes d'apprentissages utilisés pour fin d'analyses et évaluations de la mesure de

performance du modéle de prévision.

Par la suite, nous voulons expérimenter ces six algorithmes de classification dont I'objectif

ultime est d'estimer I'erreur de prévision de notre modeéle.

Enfin, les séries d'expérimentations réalisées ont permis d'évaluer la capacité de prévision. De
plus ces expériences conduisent a une mesure de qualité et de confiance accordée a notre modele

et de comparer notre contribution avec les travaux de recherches publiés.

4.3.1.1 Arbre de décision

L'arbre de décision est un algorithme de classification supervisée. C'est une méthode statistique
non-paramétrique qui permet de classer un ensemble d'individus décrits par des variables
qualitatives ou quantitatives. Cette méthode donne aussi I'opportunité de produire des classes les

plus homogeénes possibles.
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Selon la definition de Cornuejols et Miclet [61], I'apprentissage par arbre de décision est une
approche classique en apprentissage automatique. Le but est de créer un modéle qui prédit la
valeur d'une variable cible depuis la valeur de plusieurs variables d'entrée. En fait, I'apprentissage
désigne une méthode basée sur l'utilisation d'un arbre de décision comme " modéle prédictif "
permettant d'évaluer la valeur d'une caractéristique d'un systeme depuis l'observation d'autres
caractéristiques du méme systeme. On [l'utilise spécialement en fouilles de données et

en apprentissage automatique.

Il existe deux principaux types d'arbre de décisions:
e Les arbres de classification (Classification Tree) permettent de prédire a quelle classe la
variable-cible appartient, dans ce cas la prédiction est une classe.
e Les arbres de régression (Regression Tree) permettent de prédire une quantité réelle (par
exemple: la durée de séjour d'un patient dans un hépital), dans ce cas la prédiction est

une valeur numérique.

Un exemple d'un arbre de décision (de type classifiction) est présenté a la Figure 9. Il faut
décider si un patient doit étre testé pour I’influenza, ou si on le considére malade sur la base des
symptdémes. Un arbre de décision comprend les 2 classes « testing » et «treatment », et les
résultats de probabilité selon les observations concluantes de ces 2 stratégies de soins. On
constate que la stratégie du traitement direct donne une fonction d’utilité (Utility II) supérieure a

toutes les autres.
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Figure 9 : Exemple d'un arbre de décision

P Path Outcomes Utility I Utility I
probabilties
Positive 0.628/0.939 0.220/0.47 Treated discase 095 1.0
0.35/0.5
0.372/0.061 0.130/0.03 Treated no disease 0.90 09
0.956/0.708 0.621/0.354 No treated no disease 1.0 095
Negative —— No treatment
| .
Influenza j 0.65/0.5 0.044/0.292 0.029/0.146 No treated discase 0.75 0.75
virus infection
Strategy I total expected utility = 0.969/  0.948/
0.937 0.942
Treatment 0.70/0.85 0.70/0.85 Treated discase 0.95 1.0
Symptoms
; Strategy I1 0.30/0.15 0.30/0.15 Treated no disease 0.90 09
Strategy Il total expected utility = 0935/ 0970/
0942 0.985
Flu-like iliness No treatment Unknown No treated no discase NA NA
{5
False diagnosis Unknown No treated disease NA NA

Source : [62]

Pour le calcul des probabilités d’un arbre, 1'algorithme d’apprentissage « analyse d'arbre de

classification et de régression » (Classification And Regression Tree, CART) est décrit par [63] :

e Les entrées comprennent : n individus, les variables j continues ou discrétes et une

variable supplémentaire contenant la classe de chaque individu (c classes).

e Lasortie : I’arbre de décision T
Ainsi:

N (j)=nombre d’individus associés a la position (nceud) j

N (k|j) = nombre d’individus de la classe k associés a la position j

La proportion des individus de la classe k parmi ceux de la position j est :

N(kl))

P(klj) = 5

©)
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Les arbres de décision présentent plusieurs avantages en comparaison a d'autres methodes de

fouille de données entre autres :

La simplicité au niveau de compréhension et d'interprétation. L’arbre de décision est un
modéle facilement expliqué & l'aide de la logique booléenne, au contraire d'autres
modeles comme les réseaux neuronaux, dont I'explication des résultats est difficile a
comprendre.

L'arbre de décision nécessite peu de préparation des données (pas de normalisation, de
valeurs vides a supprimer, ou de variable muette).

Le modéle peut gérer a la fois des valeurs numeriques et des catégories. D'autres
techniques sont souvent spécialisées sur un certain type de variables comme les réseaux
neuronaux ne sont utilisables que sur des variables numériques.

Il est possible de valider un modéle a I'aide de tests statistiques, et ainsi de rendre compte
de la fiabilité du modeéle.

Performant sur de grands jeux de données: la méthode est relativement économique en

termes de ressources de calcul.

Cependant, l'apprentissage par I'arbre de décision présente certains inconvénients en basant sur la

revue de littérature et de publications:

L'apprentissage par l'arbre de décision ne s'affirme pas concernant plusieurs aspects de
I'optimal. En fait, les algorithmes d'apprentissages par arbre de décision sont basés sur
des heuristiques telles que les algorithmes gloutons cherchant a optimiser le partage a
chaque nceud, et de tels algorithmes ne garantissent pas d'obtenir I'optimum global.
Certaines méthodes visent a diminuer I'effet de la recherche gloutonne.

L'apprentissage par arbre de décision peut mener des arbres de décision trés complexes,
qui s'étendent mal l'ensemble d'apprentissage, dans ce cas, il s'agit du probleme de
surapprentissage. Les procédures d'élagage sont utilisées pour contourner ce probléme,
certaines approches comme l'inférence conditionnelle permettent de solutionner le

surapprentissage.
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e Certains concepts sont difficiles & exprimer a l'aide d'arbre de décision. Dans ces cas, les
arbres de décision deviennent tres étendus. Pour résoudre ce probléeme, plusieurs moyens
existent, tels que la méthode de proportion, ou I'utilisation d'algorithmes d'apprentissage
utilisant des représentations plus expressives : par exemple la programmation logique
inductive.

e Lorsque les données incluent des attributs ayant plusieurs niveaux, le résultat ou le
rapport d'information dans l'arbre est biaisé en faveur de ces attributs. Pourtant, le
probleme de la sélection de prédicteurs biaisés peut étre contourné par des méthodes

telles que I'inférence conditionnelle.

Les évaluations et les analyses du modeéle de prédiction utilisant I'arbre de décision sont

présentées dans la section 4.3.3.

4.3.1.2 K plus proches voisins

L'algorithme K plus proches voisins, noté K-ppv ou K-nearest neighbours, est simpliste et
directe [63]. Elle n'a pas besoin d'apprentissage mais simplement le classement des données
d'apprentissage. Le principe de cet algorithme est de comparer une donnée de classe inconnue a
toutes les données classées. On choisit pour la nouvelle donnée, la classe majoritaire parmi ses k
plus proches voisins; on s'entend que la classe peut étre lourde pour des grandes bases de

données; au sens d'une distance choisie.

Plusieurs mesures de distances peuvent étre utilisées : euclidienne, cosinus, Chi carré,
Mahalanobis, Minkowsky, Manhattan, Kullback-Leibler, Hamming, etc. Il a été démontré que
Mahalanobis performe mieux pour tous types de données [64], que Chi carré est meilleur pour
des jeux de données mixtes [65], et que Manhattan est utile en particulier pour les cas a haute
dimensionnalite [66]. Cependant, dans notre cas le nombre de 15 variables est limité et elles sont
toutes du méme type. Puisque les mesures euclidienne et cosinus sont similaires [67], nous

choisissons la distance euclidienne qui demeure fiable pour notre modeéle.
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Soient deux données représentées par deux vecteurs x; et x; la distance entre ces deux

données est calculée par :

d(x;,x; ) = \/Zgﬂ (xire — Xjic )? (10)

Un modele prédictif utilisant la méthode de K plus proches voisins est proposé. Nous voulons
développer cet algorithme parce que les caractéristiques des données sont non-linéaires, et en

plus la régle de cette méthode est un concept intuitif.

Les évaluations et les analyses du modéle de prédiction utilisant l'algorithme K-ppv sont
présentées dans la section 4.3.3.

4.3.1.3 Bayésien naif

La premiére variété de réseau bayésien est appelée réseau bayésien naif. Cette variété est
largement utilisée pour les problémes de classification et elle a donné de tres bons résultats dans
plusieurs publications et travaux de recherche. Le terme classifieur Bayésien est souvent
employé. Un réseau bayésien naif est composé d’un graphe a deux niveaux, un nceud parent
discret pour le premier niveau (nommé nceud de classe C) et des nceuds enfants (ou feuilles
notés X;) pour le second. Les n modalités du nceud de classe C représentent le nombre de classe
du probleme (C;,C,...,Cy ). Notons, pour cette structure simple, 1’hypothése trés forte

d’indépendance des enfants conditionnellement au parent.

En tenant compte de cette hypothése « naive » d’indépendance entre les variables X;, la

probabilité jointe peut étre exprimée par la formule [61] :

P(C, %y s s Xn) = P(O) Ty P(x: /C) (11)

ou C est la variable de classe recherchée.
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Le modele de conception bayésiens « naif » et ses hypotheses de base sont considérés tres
simplistes. Pourtant, ces classifieurs naifs ont fait preuve d'une efficacité plus que suffisante dans

beaucoup de situations et d'applications réelles complexes.

Selon la revue de littérature et dans plusieurs pratiques de différents domaines d'applications,
I'estimation des parametres de données pour les modeles bayésiens naifs repose sur le maximum
de vraisemblance. Autrement dit, on peut étudier et travailler seulement avec des modéles

bayésiens naif sans tenir compte de la probabilité ou d'utiliser I'approche bayésienne.

Les avantages du classifieur bayésien naif sont:

e |l demande relativement peu de données d'entrainement pour estimer les parameétres
nécessaires a la classification, a savoir moyennes et variances des différentes variables.
En effet, I'nypothese d'indépendance des variables permet de se contenter de la variance
de chacune d'entre elle pour chaque classe, sans avoir a calculer de matrice de covariance.

e |l est un type de classification Bayésienne probabiliste simple basée sur le théoreme de
Bayes avec une forte indépendance (dite naive) des hypotheses établies.

e |l met en ceuvre un classifieur bayésien naif appartenant a la famille des classifieurs
linéaires. Un classifieur bayésien naif estime que l'existence d'une caractéristique pour
une classe, est indépendante de I'existence d'autres caractéristiques.

e Selon la nature de chaque modele probabiliste, les classifieurs bayéesiens naifs peuvent

étre entrainés efficacement dans un contexte d'apprentissage supervisé.

Le modéle bayésien naif est décrit avec le modéle probabiliste pour un classifieur est le modéle
conditionnel :

p(C|F;, ..., E)
ou C est une variable de classe dépendante dont les instances ou classes sont peu nombreuses,
conditionnées par plusieurs variables caracteristiques (F; , ..., ;)
Lorsque le nombre de caracteristiques n est grand, ou lorsque ces caractéristiques peuvent
prendre un grand nombre de valeurs, baser ce modeéle sur des tableaux de probabilités devient
impossible et irréalisable. Par conséquent, nous le derivons pour qu'il soit plus facilement

accessible.
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A l'aide du théoréme de Bayes nous écrivons :

_ POP(F1,..Fn1C)
P(CIFy, ..., Fy) = PRl (12)

Cela indique :

antérieure X vraisemblance

Postérieure = —
évidence

En pratique, seul le numérateur nous intéresse, puisque le dénominateur ne dépend pas de C et
les valeurs des caractéristiques sont données. Le dénominateur est donc en réalité constant. Le
numérateur est soumis & la loi de probabilité & plusieurs variables
p(C,Fy, ... E)
et peut étre factorisé de la fagon suivante, en utilisant plusieurs fois la définition de la probabilité
conditionnelle.
p(C,Fy, ... E)

=p(Op(F1, ..., F/C)

=p(Op(F/Op(F, ..., KR|C, Fy)

=p(Op(F1/C) p(F2/C,Fy ) p (F5, ..., Fy/C, F1, F,)

=p(O)p(Fy/C)(F,/C,Fy ) p (F5 /C, Fy, Fy) p(Fy ., Fy/C , Fy, Fy, F)

= (O)p(F1/C)(Fy/C,Fy ) p (F3 /C,F, Fy), o, (B /C  Fy, Fo By, ) (13)
Nous faisons intervenir I'hypothése naive, si chaque F; est indépendant des autres
caracteristiques Fj..;, alors :
p(Fi/C, F) = p(F|C) (14)
pour tout i # j, par conséquent la probabilité conditionnelle peut s'écrire
p(C|Fy,....F) = p(O)p(FL|C), p(F|C), p(F3]C)

= p(O) [1i=1 ((F|0) (15)

En tenant compte de I'nypothese d'indépendance ci-dessus, la probabilité conditionnelle de la

variable de classe C est formulée par :

p(CIFy, ... F) = - p(O) Ty p (Fi/C) (16)
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ou Z (appelé « évidence ») est un facteur d'échelle qui dépend uniquement de F; , ..., F,, , & savoir
une constante dans la mesure ou les valeurs des variables caractéristiques sont connues.

Les modeéles probabilistes ainsi décrits sont plus faciles a manipuler, puisqu'ils peuvent étre
factorisés par I'antérieure P(C) (probabilite a priori de C) et les lois de probabilité
indépendantes p(F; |C). S'il existe k classes pour C et si le modéle pour chaque fonction
p(F; |C) = c peut étre exprimé selon 1 paramétres, alors le modele bayésien naif correspondant

dépend de (k — 1) + n r k parametres.

Dans la pratique, on observe souvent des modéles ou k=2 (classification binaire) et r =1 (les
caractéristiques sont des variables de Bernoulli). Dans ce cas, le nombre total de paramétres du
modéle bayésien naif ainsi décrit est de 2n+1, ou n est le nombre de caractéristiques binaires
utilisées pour la classification.

Pour construire un classifieur a partir du modéle de probabilités, il est nécessaire d'établir le
modele a caractéristiques indépendantes, a savoir le modéle de probabilités bayésien naif. C'est
le classifieur bayésien naif couple du modéle avec une regle de décision. Il s'agit la régle du
maximum a posteriori ou MAP. Le classifieur correspondant a cette regle est la fonction

suivante :

classifieur (fy, .., fn) = argmax [[[.1p(F; = f;|C = ¢c)p(C = ¢) @an

Nous avons expérimenté ce classifieur Bayésien naif pour notre modéle de prédiction. Les
évaluations et les analyses des expériences sont présentés dans la section 4.3.3.

4.3.1.4 Séparateurs a vaste marge

Les séparateurs a vaste marge (Support Vector Machines) sont une famille de classifieurs
supervises qui ont été introduits par Valdimir Vapnik [68]. Elles sont évoluées parmi les modeles
les plus utilisés pour la classification et la régression. La figure 10 montre un SVM pour la

classification.
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Figure 10 : Exemple d'un SVM

Source : [69]

Le principe des séparateurs a vastes marges est utiliseé pour résoudre des probléemes de
discrimination, c'est-a-dire décider a quelle classe appartient un échantillon de données ou de
régression, prédire la valeur numérique d'une variable. La résolution passe par la construction

d'une fonction :
y = h(x) (18)

La discrimination a deux classes (binaire), y € {—1, 1} le vecteur d'entrée x étant dans un espace

X muni d'un produit scalaire. On peut prendre X = RV

Pour un cas simple d'une fonction de discrimination linéaire obtenue par une combinaison
linéaire du vecteur d'entrée x = (xy,...xy)" , avec un vecteur poid w = (wy, ..., wy ):

h(x) =wlx+w, (19)
Il est alors décidé que x est de classe 1 si h(x)> 0 et de classe -1 sinon, c'est un classifieur

linéaire
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La frontiére de décision h(x)= 0 est un hyperplan, appelé hyperplan séparateur ou séparatrice.
Le but d'un algorithme d'apprentissage supervisé est d'apprendre la fonction h(x) par le biais

d'un ensemble d'apprentissage :

{1, 1), (2, 1), e, (%, 1)} € RVN*{—1,1} (20)

ou les [, sont les labels, p est la taille de I'ensemble d'apprentissage, N la dimension des vecteurs

d'entrée. Si le probleme est linéairement séparable on doit avoir :
Leh(x,)>0 1<k<p autrementdit [, = wlx, +wy>0 1<k<p (21)

La marge est la distance entre I'nyperplan et les échantillons les plus proches, ce sont les vecteurs

supports. L'hyperplan qui maximise la marge est donnée par :
Arg maxmin{||x — x; ||:x € RV *,wT* + w, = 0} (22)

Il sagit de trouver wetw, remplissant ces conditions, afin de déterminer I'équation de

I'nyperplan séparateur :
h(x) =wlx+wy=0 (23)

Marge Maximale : il existe un unique hyperplan optimal, défini comme hyperplan qui maximise
la marge entre les échantillons et I'nyperplan séparateur. La capacité des classes d'hyperplans
séparateurs diminue lorsque leur marge augmente.

La marge est la plus petite distance entre les échantillons d'apprentissage et I'hyperplan
séparateur qui satisfasse la condition de séparabilite. La distance d'un échantillon x, a

I'nyperplan par sa projection orthogonale sur I'hyperplan est :
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L'hyperplan séparateur (w , w,) de marge maximale est donnée par :

argmax,,,, {ﬁ min[l, WT* + wy)]} (24)

Nous avons choisi cet algorithme pour évaluer la performance de notre modele de prévision. Les

évaluations et les analyses des séries d'expérimentations sont présentées dans la section 4.3.3.

4.3.1.5 Régression Logistique

La régression logistique ou modele logit est une méthode prédictive [63]. Cette méthode vise a
créer un modele permettant de prédire et expliquer les valeurs prises par une variable visée
qualitativement. En général on parle frequemment de la régression logistique binaire car la

variable a prédire prend deux modalites.

Dans le cadre de la régression logistique binaire, on note Y la variable a prédire (variable

expliquée) qui prend deux modalités {1,0} et les variables X = (X4, X5, ..., X;) sont les variables

prédictives, et exclusivement continues ou binaires.

Pour faire une estimation, on dispose de :

e Un échantillon 2 d'effectif n, notons n; (resp.ny) les correspondants & la modalité
1(resp.0) de Y.

e P(Y=1) (resp.P(Y =0)) est la probabilité & priori pour que Y =1 (resp.Y = 0).
Pour simplifier, nous écrivons p(1) (resp.p(0))

e p(X|1) (resp.p(X|0)) est la distribution conditionnelle des X sachant la valeur prise par
Y.

e La probabilité a postériori d'obtenir la modalité 1 de Y (resp.0) sachant la valeur prise

par X est représentée par p (1|X) resp.p (0|X))
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La regression logistique repose sur I'hypothése fondamentale de la maximisation de la

vraisemblance et les concepts produits sur le rapport de vraisemblance. Cette hypothese est la

suivante, ol I'on reconnait la mesure nommée " Evidence " Ev(p) = 1"1%; pour les besoins de

I'inférence bayésienne en évitant des renormalisations continuelles sur [0,1].

pX|1)
p(X10)

=ay +aixq ++a]x] (25)

Une vaste classe de distribution répond a cette spécification. Comme la distribution
multinormale décrite en analyse discriminante linéaire, mais également d'autres distributions
notamment celle ou les variables explicatives sont booléennes (0,1).

Notons que par rapport a l'analyse discriminante, ce ne sont pas les densités conditionnelles
p(X|1) et p(X|0) qui sont modélisés mais le rapport de ces densités. La restriction introduite par

I'nypothése est moins forte.

La régression logistique ou le modele Logit peut étre écrite de maniere différente :

p(1/X)
1-p(1/X)

= bo + b1x1 + -+ b]x] (26)

e |l s'agit d'une régression, montrant une relation de dépendance entre une variable a
expliquer et une série de variables explicatives.

e |l s'agit d'une régression" logistique" car la loi de probabilité est modélisee a partir d'une
loi logistique.

En effet, apres la transformation de I'équation (26), nous obtenons :

ebo +bqxq +~~~+b]-x]-

p(llX) = 1+eb0 +bqxq+-+bjx; (27)

7]

Pour notre modele de prédiction, les évaluations et les analyses de la mesure de performance

utilisant la régression logistique sont présentés dans la section 4.3.3.
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4.3.1.6 Réseau neuronal artificiel

Le réseau de neurone artificiel est une méthode d'apprentissage congue promptement de
I'observation du fonctionnement des systemes cérébraux humains. La capacité d'apprentissage de
ces systemes est reliée a la modification des poids des connexions. D’abord, nous présentons les
définitions nécessaires a la compréhension des réseaux de neurones artificiels ou connexionnistes
[70].

Un réseau artificiel ou connexionniste comprend [61] :

- L’espace de représentation : dans un réseau, les données d'entrées sont des vecteurs R notés
(en transposition) xT = (x4, ..., x4). Nous présentons des réseaux de neurones artificiels qui
sont des régles de classifications de données numériques.

- Le neurone formel : ¢’est I’unité de traitement élémentaire dans un réseau de neuronal. Nous
considérons notamment les modéles de réseaux multicouches qui classent les unités selon
qu’elles sont des neurones d’entrée, cachés, ou de sortie. Un neurone d’entrée est une unité
de chargée de transmettre une composante du vecteur x des données d’apprentissage. Un
neurone de sortie est une unité qui fournit une hypothése d’apprentissage, par exemple dans
un probleme de classification, une décision sur la classe a laquelle est attribué x. Un neurone
caché est un neurone qui n’est ni un neurone d’entré, ni de sortie. C’est [’unité qui fait les

traitements intermédiaires.

Comme le montre la figure 11, I’état de neurone formel est caractérisé par un ensemble de

valeurs g; , un pour chaque neurone formel i.
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Figure 11 : Modeéle d'un neurone formel
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Source : [61]

Lorsque le neurone i est un neurone d'entrée ona: o; = x; OuU x; est la composante de rang i du
vecteur x. Le neurone formel est caractérisé par une fonction de sortie g ou fonction d’activation

qui permet de calculer pour chaque neurone i une valeur de sortie y; en fonction de son état

d’activation g; : y; = g(0;)

Réseau neuronal multicouches : L’architecture de ce type de réseau est définie par les neurones
formels ou unités d’une couche sont reliées uniquement a toutes celle de la couche supérieure.
On associe le poids w(i, j) de la connexion a chaque lien entre les deux unités i et j . La couche
d’entrée ne sert qu’a la lecture des données. Elle comporte d + 1 éléments. Elle est activée par un
vecteur x de R. Ainsi, la premiére couche cachée effectue le calcul pour chacun de ses neurones
formels, puis la seconde couche fait ses calculs, et ainsi de suite. La couche de sortie sert a
traduire la décision. Pour une classification, le neurone de la couche finale ayant la valeur de

sortie la plus grande indique la classe calculée pour I’entrée.
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Le fonctionnement d’un réseau multicouche :
- L’ensemble de neurones d’entrées
y;aveci € source (j)
- Le poids des connexions :
w(i,j)aveci € source (j)
- Son état d’activation :

o =w(0,)) + Z w(i, )y

i € source j

- Sa fonction de sortie :
yi = 9(05) (28)

Pour calculer la décision, chaque neurone se met dans I'état :
0 = i e source j W(i, j)y; puis transmet vers les autres neurones formels de {dest (j)} :

y; = f (0;) avec la fonction non-linéaire : fonction signe ou sigmoide

Les expériences effectuées sur notre modeéle de prédiction en utilisant le réseau neuronal
artificiel sont présentés dans la section 4.3.3. Ces tests permettent d'évaluer la mesure de
performance du modele et sa capacité de prédiction.

4.3.2 Critéres d'analyse et évaluation du modeéle de prévision

Dans cette section, nous abordons l'utilisation de six algorithmes de classification supervisée
pour fin de criteres d'évaluations et d'analyses de la mesure de performance de notre modéle. Il
s'agit d'un ensemble de tests pour une estimation des erreurs de prévisions. Les criteres de
mesure de performance du modele s'estiment par plusieurs indicateurs connus tel que les scores,

les taux d'erreur de prévision etc. et aussi en fonction de la taille de I'échantillon de données.
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Tout d’abord, nous abordons quelques définitions des mesures statistiques. Selon [61], la
sensibilité et la spécificité sont des mesures statistiques de la performance d'un test de
classification binaire, également connu en statistique comme fonction de classification. La
sensibilité (aussi appelé le taux positif réel, le rappel ou la probabilité de détection dans certains
domaines) mesure la proportion de positifs correctement identifiés comme tels autrement dit les
individus (e.g., succés, ou possession d’un actif ou présence d’une maladie) qui sont

correctement identifiées comme ayant la condition.

La spécificité ou le taux négatif réel mesure la proportion de négatifs qui sont correctement
identifiés comme tels autrement dit les individus qui sont correctement identifiées comme

n'ayant pas la condition.

On évalue les résultats d’une classification par le calcul des taux positif = identifié et négatif =
rejeté. De ce fait :

e Vrai positif (TP) = correctement identifié

e Faux positif (FP) = identifié incorrectement

e Vrai négatif (TN)= rejeté correctement

e Faux négatif (FN) = rejeté de maniére incorrecte
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Considérons un groupe de population avec P instances positives et N instances négatives de

certaines conditions [61; 63]. Les quatre résultats peuvent étre formulés dans une matrice de

confusion, présentée au Tableau 7.

Tableau 7 : Matrice de confusion

Condition prédictive

Total de population

Prédiction positive +1

Prédiction négative -1

Condition positive +1

TP

FN

Vrai condition _ —
Condition négative -1

FP

TN

L'inférence de la matrice a donné :

- Taux de vrais positifs ou Rappel (Sensibilité): la proportion de résultats positifs réels qui sont

positifs predits.
TP (t d [ ti = L
(taux de vrais postifs) = TP T FN

-Taux de faux positifs :

FP (taux de faux positifs) = 1 — Spécificité =

TP
FP + TN

- Précision (valeur prédictive positive): c'est la proportion de positifs prédits qui sont en fait

positifs
precision — TP

récision = TP
Sensibilité = TP T FN
oecificins — TN

pécificité = N + FP

TP + TN

Exactitude =

TP + FP+ FN + TN
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(précision.rappel) 2TP
(précision + rappel) ~ 2TP + FP + FN

F — mesure = 2

La valeur de MCC peut étre directement calculée a partir de la matrice de confusion en utilisant
la formule suivant :

TP xTN — FP X FN
Y (TP + FP)(TP + FN)(TN + FP)(TN + FN)

McCC

Le score de Précision et TFP (Taux de faux positif) compris entre la valeur -1 et 1 évaluent la
qualité d'un modele de prédiction. Si ce score est supérieur a 0, le taux de bonne prédiction est
supérieur a celui des faux positifs. Et plus il est proche de 1, meilleur le modele de prédiction.

Les notions de spécificité et sensibilité proviennent de la théorie du signal ; leurs valeurs
dépendent directement du seuil s fixée a priori (en général 0,5). En augmentant s, la sensibilité
diminue tandis que la spécificité augmente car la regle de décision pour la détection devient plus
exigeante ; un bon modele associe une grande sensibilité et grande spécificité pour la détection
d’un signal. Ce lien est représenté graphiquement par la courbe ROC (Receiver Operating
Characteristic) ou courbe de sensibilité (probabilité de détecter le vrai signal) en fonction de 1
moins la spécificité (probabilité de détecter le vrai signal) pour chaque valeur s du seuil. Le ROC
est appelé aussi caractéristique de performance d'un test. C'est un indicateur de mesure de
performance d'un classificateur binaire, c'est-a-dire d'un systéme qui a pour objectif de
catégoriser des éeléments en deux groupes distincts sur la base d'une ou plusieurs des

caractéristiques de chacun de ces éléments.

Nous illustrons la figure 12, un exemple général des courbes ROC résultant de trois tests :
Courbe ROC optimale (tres bon test); Courbe ROC significative (bon test); Courbe ROC inutile

(classificateur aléatoire).
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Figure 12 : Exemple de courbes ROC sur un échantillon de tests
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L'aire sous la courbe mesure la qualité de la discrimination du modéle tandis qu'une analyse de la

courbe aide au choix du seuil s.

Notre contribution comprend le modéle le plus représentatif et annonceur d'un échec, étant

identifié avec les 15 variables continues.

Pour ce faire, nous testons relativement six (6) algorithmes de classification d'apprentissage
supervisée avec ce modele avec des ensembles de données classifiées. Ces six algorithmes
permettent d'évaluer la pertinence et la performance des modeles de prédiction de la séquence
d'évenements avant la défaillance du systeme. Les indicateurs de performances sont utilisés pour

examiner la capacité prédictive du modele.

Nous utilisons le logiciel Tanagra comme plateforme d'expérimentation avec les six algorithmes
pour effectuer des séries d'expériences des modéles de prédiction. Ces séries d'expérimentations
jouent un réle important dans I'apprentissage des modeles et leur mesure de performances en

prédiction.
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Notre modele de prévision porte sur les deux états du systéme ; Echec (Fail) et En Marche (Run).
Les attributs en Target (output) ce sont les variables a prédire I'état du systéme (variable discréte)
et en Input les 15 variables prédicteurs qui sont tous continues. Les courbes ROC et PR sont

illustrés et analysés pour chacun des six algorithmes évalués.

4.3.3 Modele de prévision

L’Annexe XIII montre les résultats obtenus des tests de simulation dans Tanagra pour chacun
des six algorithmes de classification, et le Tableau 6 résume les mesures de performance.

Ces résultats conduisent a l'apprentissage du modele en tant sur I'estimation du modéle de
prévision et sur l'estimation des erreurs de prévision. De plus, ces résultats d'expérimentations
contribuent a la précision du modéle et en méme temps donnent, et évaluent la qualité du modéle

et leur capacité en prévision.

Nous présentons un tableau de synthese pour les valeurs des indicateurs de performance du
modele. L'objectif visé de ce tableau est de démontrer que parmi les six algorithmes de
classification utilisés les taux d'erreurs estimés restent assez faibles. Ces valeurs d'estimations de
d'erreurs de prévision ont mené un gain de compréhension apportés par les différents
algorithmes, tant en termes de représentation des connaissances qu'en terme de sélection de
variables pertinentes du modele.

Egalement, ces indicateurs contribuent aussi a une aide a la décision pour I'amélioration continue

du processus de production dans un systéeme complexe tel étudié.

Dans le tableau 8, nous pouvons qualifier que les estimations des erreurs de prévision sont vraies
pour notre modele. Dans le tableau 9, nous comparons la performance du modele de prédiction
de I'état du systeme aux résultats de recherche de Munirithinam et Ramadoss (2016). Les valeurs
supérieures, en comparaison entre nos travaux, sont indiquees en caracteres italiques et gras. La

meilleure valeur parmi les algorithmes est identifiée par une cellule grise.

Cette analyse comparative permet de voir la performance et la qualité des deux modeéles de
prédiction dans son ensemble. D'aprés ce tableau ci-dessous, la mesure performance de notre

modele s'explique et se traduit ainsi :
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e Taux d'erreurs estimés sont minimes dans tous les algorithmes de classification utilisée.

e Meilleure performance globale des estimateurs du modele.

e Plus représentatif pour la gestion et prévision des risques du systeme de production.

Tableau 8 : Indicateurs de performance du modele de prévision

Indicateurs Bayes Kppv ArD RLog RN SVM
TP - Sensibiliteé 0,294 0,500 0,616 0,333 0,667 0
TN - Spécificité 0,949 0,947 0,976 0.947 0,949 0,946
FP 0,050 0,052 0,023 0,052 0,050 0
FN 0,705 0,500 0,383 0,667 0,333 0
Précision 0,854 0,905 0,964 0,865 0,930 0
F-Mesure 0,440 0,644 0,751 0,490 0,776 0
MCC 0,324 0,492 0,643 0,358 0,643 0
PR 0,344 0,552 0,639 0,384 0,717 0
ROC 0,764 0,942 0,945 0,751 0,670 0,644

Tableau 9 : Indicateurs de performance du modele de Munirithinam et Ramadoss (2016)

Indicateurs Bayes Kppv ArD RLog RN SVM
TP - Sensibilité 0,746 0,98 1,0 1,0 - 0,2
TN - Spécificité - - - - - -

FP 0,352 0,24 0,161 0,335 - 0,6
FN - - - - - -
Précision 0,234 0,37 0,472 0,301 - 0,5
F-Mesure 0,356 0,54 0,641 0,463 - 0
MCC 0,3 0,2 0,41 0,27 - 0
PR 0,2 0,1 0,42 0,32 - 0
ROC 0,4 0,3 0,51 0,31 - 0
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4.3.4 Fonctions d'estimations de la robustesse du modéle de prévision

L’Annexe XIV montre les résultats obtenus des tests et fonctions de robustesse du modéle de
prévision. Nous avons rapporté ici les résultats de nos analyses dans Tanagra utilisant les

fonctions "Train-Test", validation croisée ou "Cross-Validation", ainsi que "Bootstrap™.

4.3.4.1 Evaluation du modele avec "' Train-Test"

La fonction "Train-Test" est nécessaire afin de séparer les échantillons et par la suite évaluer la

capacité prédictive du modele.

Pour les six algorithmes, en utilisant la fonction de "Train-Test", nous constatons que les
résultats taux d'erreur évalués sont tous assez faibles avec les proportions des échantillons testés.

On peut conclure que la capacité prédictive du modele de prédiction est bonne.

4.3.4.2 Evaluation du modeéle avec la Validation croisée et 'Bootstrap"

Les fonctions de validation croisée et le "Bootstrap” qui sont utilisés pour tester la précision
prédictive du modéle dans un échantillon du test par rapport a la précision prédictive de

I'échantillon d'apprentissage a partir duquel le modele a été développé.

Pour ce faire, la validation croisée est exécutée aussi bien sur I'échantillon test que sur
I'échantillon d'apprentissage. Le Bootstrap est également vérifié avec les échantillons de

variables.

La validation croisée est un principe simple et largement utilisée pour estimer une erreur contre
un surplus d'inférence ou de calcul. L'idée est d'itérer I'estimation de l'erreur sur plusieurs
échantillons de validation puis d'en calculer la moyenne. Pour ce faire, on subdivise les données
en K bloc et on répete K fois le processus suivant I'apprentissage (K-1 bloc) et le test sur le reste
K-iéme bloc. Plusieurs études empiriques montrent que K=10 parait un bon compromis. Dans
Tanagra, pour nos séries de tests, nous spécifions bien K=10 (number of folds = 10) et réitérons

une fois (number of repetition = 1)
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Le principe de la méthode Bootstrap de ré-échantillonnage est de substituer, a la distribution de
probabilité inconnue F, dont est issu I'échantillon d'apprentissage, la distribution empirique F, qui
donne un poids 1/n a chaque réalisation. Ainsi on obtient un échantillon de taille n dit échantillon
Bootstrap selon la distribution empirique Fn par n tirages aléatoires avec remise parmi leur n

observations initiales.

Dans Tanagra, deux estimateurs "Bootstrap™ sont disponibles. Le standard 0.632 Bootstrap et
I’indicateur modifi¢ 0.632 Bootstrap +, tiennent compte des spécificites de la technique
d’apprentissage. Le seul paramétrage possible est le nombre de répétitions. On remarque que
plus qu'on augmente le nombre de réplications, plus que la variance de I'estimateur est réduit,
toutefois, une vingtaine de réplications en Bootstrap est largement suffisant pour obtenir une
estimation appropriée. Nous avons choisi une fois de répétition (number of repetition = 1) dans

nos séries de tests.

En conclusion, la valeur K=10 est un bon compromis pour la validation croisée, et
l'augmentation du nombre de répétitions permet aussi d'améliorer la précision du modele. La
fonction Boostrap+ a généralement une variance plus faible que la validation croisée dans

chacun des algorithmes.

La différence des taux d'erreurs estimés entre les six différentes techniques reste toujours assez
faible. Les taux d'erreurs évalués sont trés proches du véritable taux d'erreurs obtenus du calcul.
La précision des estimateurs est bonne, ainsi I'estimation prédictive du modele semble
acceptable. On peut confirmer que ces valeurs sont des vraies erreurs estimées du modele de la

prédiction.

Conclusion

La proposition d'une nouvelle méthodologie utilisant les réseaux bayésiens statiques et
dynamiques est bien développée pour analyser la structure causale des risques d'échec du
systeme SCADA. Nous avons bien démontré que ces réseaux peuvent contribuer largement au

diagnostic et a la prédiction des échecs ou des pannes du systeme.
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Nous avons illustré les réseaux bayésiens statiques et dynamiques pour chaque état du systéme,

représenté par un nombre limité et distinct des facteurs.

Nous avons mené une etude approfondie d'un modele de prédiction deux états du systéeme a
partir différentes méthodes d'apprentissages supervises. L'étude du modéle permet de démontrer

leur performance et la capacité en prédiction.

Les résultats attendus des représentations graphiques des réseaux bayésiens statiques et

dynamiques sont concluants pour valider les hypotheses H1 et H2.

En effet, pour I'nypothése H1, les quatre réseaux graphiques d'états du systéme nous démontrent
l'existence de la structure distinctive des relations causales entre les variables d'activités

(composant) du systeme. Ces 4 états ont des signatures significatives.

Pour I'nypothése H2, les réseaux bayésiens dynamiques pour les 6 scénarios sont assez
déterminants tel que démontrés dans les annexes | a VI. De plus, les tableaux de degrés ont
également des signatures assez spécifiques tel que démontré dans les Annexes VII a XII pour le
nombre des relations entrants et sortants entre les 15 variables en chaque couple de période

temps pour les 6 scenarios.

Pour conclure, les réseaux bayésiens dynamiques ne donnent pas des résultats significatifs pour
verifier I'nypothese H3, le score de prévision demeure faible. Cependant, les résultats de séries
d'expérimentations avec des six algorithmes de classification de quinze (15) variables pour notre
modele sont meilleurs par rapport aux résultats des études antérieures de prévision des auteurs de
références, Mc Cann et al. (2010) et Munirathinam et Ramadoss (2016).

Dans le chapitre suivant, nous allons aborder les avantages et les valeurs ajoutées de notre
contribution en utilisant les réseaux bayésiens dynamiques et le modéle de classification. Nous

présentons les limites de la these et les recommandations pour la recherche a venir.



CHAPITRE 5 - Discussion et Conclusion

Introduction

Dans ce chapitre, nous présentons les valeurs ajoutées de nos contributions, en particulier par
l'utilisation des réseaux bayésiens dynamiques. Nous discutons aussi les atouts du modele de

prédiction face a la complexité d’un systeme de production.

Nous abordons également les limites de notre recherche au niveau du jeu de données du systeme
SCADA. S'ajoute a cela le modéle qui contribue a la gestion et priorisation des risques du

systeme de production étudié.

Nous concluons ce travail par l'identification de quelques pistes de recherche intéressantes pour

la méthodologie proposée sur le jeu de données du systeme SCADA.

5.1 Contributions de la thése

Le Tableau 9 résume les contributions de la thése. Nous avons tout d’abord réduit la
dimensionnalité des variables avec la méthode de Forét aléatoires. L'utilisation de cette méthode

est concluante car elle permet de sélectionner les bonnes variables du modéle de classification.

A T'aide des variables identifiées, nous avons développé des modéles utilisant les réseaux
bayésiens dynamiques. lls nous ont permis d'apprendre les dépendances causales en modélisant

des phénomenes de défaillances aléatoires.

Les représentations graphiques bayésiennes développées sont trés compactes avec une facilité

d'acquisition et d'utilisation de diverses connaissances liées aux risques et leurs interactions.

Pour son utilisation, les reseaux bayesiens dynamiques montrent une grande flexibilité
permettant de demander le méme modele de réseau graphique pour des objectifs différents. Dans

notre cas, nous l'avons utilisé pour faire le diagnostic et la prédiction.
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Tableau 10 : Contributions de la thése

Contributions de la thése

Références et travaux connexes : Mc Cann et
al. 2010 et Munirathinam et Ramadoss 2016.

- Réduction et sélection des variables par
méthode de Random Forest.

- Détection des relations causales par les
réseaux de bayes statiques.

- Détection des séquences d’événements et
relations causales intertemporelles par les
réseaux de bayes statiques.

- Sélection des variables clés et pertinentes.
Ce sont des variables plus précises.

- Simulations avec six algorithmes de
classifications + des fonctions d'estimations
des erreurs des classifieurs.

- Classification parcimonieuse, plus
représentative et pragmatique

- Génére explicitement bien les techniques de
validation des combinaisons des variables.

- Apprentissage, validation, tests plus
détaillés/complets du modéle

- Présence des bons résultats des indicateurs
de performances du modéle avec 6

algorithmes de classification.

- Réduction des variables avec arbre de
décision simple.

- Plus grande dimension de la taille des
variables éetudiés : Division et catégorie des
variables.

- Simulations avec des algorithmes de
classifications.

- Création et tests du modéle de classification
et prédiction

- Absence des résultats des indicateurs de
réseau neuronal

performances avec le

artificiel du modéle.

Les réseaux bayésiens dynamiques permettent de faire une modélisation méme si les donnees
sont de nature incertaine. Les algorithmes dédiés au calcul offrent un outil puissant pour la fusion

des données manguantes ou incomplétes.



101
La valeur ajoutée a utilisateurs de SCADA avec des réseaux bayésiens dynamiques comme
méthode de priorisation des risques sous forme de séquences d'événements corrélés ont été
évalué sur différents facteurs de succes. Ces facteurs sont basés sur la méthodologie adoptée : le
jeu de données du systeme industriel choisi, la construction des réseaux ainsi que la performance

de I’algorithme (EBDBN) emprunté pour la simulation.

Nous avons enfin évalué notre modele avec les six algorithmes de classification. Notre
évaluation est assez décisive et plus représentatif. Ainsi, pour chaque algorithme de classification
emprunté dans les séries d'expérimentations réalisées, les différentes valeurs des indicateurs de
performance obtenus sont tous assez significatifs, et les taux d'erreurs estimées sont tres faibles

pour I'ensemble de la prédiction par période de temps donnée.

5.2 Limites de la thése

Nous avons étudié le développement d'un réseau d'interface pour un systtme SCADA ou
systeme de contrdle et d'acquisition de données afin de démontrer notre méthode d'analyse de la
structure causale des risques. Le jeu de données provient d'une usine de fabrication des semi-
conducteurs. Ces données comportent 1567 observations datées a la seconde prés et sur une
durée de 3 mois, dont 104 évenements de défaillances/pannes et rapportant 590 variables

continues.

Nous constatons que les mesures des données métrologiques sont problématiques. En effet,
I'intervalle de la prise de mesure entre les variables est trop large, autrement dit, les distances de
prise de mesure entre les variables sont trés étendues. Par conséquent, ces données ne sont pas
trés cohérentes et probantes pour effectuer des tests pour un modéle de prédiction plus poussés.

En utilisant de I'algorithme de Random Forest, les variables continues ont été réduites de 590 a
15. Ceci conduit a une limitation de cette recherche. En effet, nous avons expérimenté un modéle

de prédiction avec les 15 variables continues entre T1-T2, T2-T3, ..., T9-T10.
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5.3 Discussion et recommandation

Dans I’industrie des semi-conducteurs, le processus de fabrication est tres complexe. Les
ingénieurs, les analystes et les experts ont souvent des données de production tres volumineuses
et parfois conflictuelles. Ces données rendent onéreuses les analyses et les processus de maintien
de la productivité et l'efficacité des opeérations ainsi que l'application des stratégies de
maintenance et la fiabilité du systéme.

Les réseaux bayésiens représentent une valeur ajoutée trés significative dans un processus de
fabrication des semi-conducteurs qui requiérent une mesure automatique des données de
production volumineuse, une technique d'analyse de données rigoureuse, et une extraction de

données pertinente, donc on devrait les intégrer dans les systemes SCADA.

Les réseaux bayésiens dynamiques donnent une interface plus intuitive du point de vue de
I'ingénieur du systeme de production. Ainsi, il serait recommandable d'utiliser ces réseaux
dynamiques dans les systemes SCADA ou des liens intertemporels entres les variables sont
présents. Ces réseaux permettraient d'identifier les points de surveillance et d'intervention pour

prévenir les pannes ou défaillances du systéme.

Nous recommandons une autre recherche basée sur une bonne analyse et évaluation de ce jeu de
données pour performer d'avantage les modéles de prédictions par les réseaux bayeésiens
dynamiques. Le nombre d’observations doit également permettre un grand nombre

d’occurrences dans les chaines d’événements, de I’ordre des centaines préférablement.

Conclusion

La complexité de détecter des phénomeénes de défaillances dans un systéme industriel nous
ameéne a rechercher des moyens pour améliorer la gestion de risques et d'assurer les stratégies de

maintenance et la fiabilité du systéme.
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En fait, les différents travaux publiés et la revue de littérature réalisee dans les approches
statistiques et probabilistes pour les systémes industriels complexes nous ont permis de
comprendre la particularité et la performance des réseaux bayésiens dynamiques et ainsi choisir
les différents cas étudies. Ces travaux publiés nous ont également permis d'évaluer la pertinence
de l'application des réseaux bayésiens dynamiques pour un systtme SCADA de données
sélectionnées. De plus, ces publications nous ont conduit a élaborer les méthodologies
empruntées pour prioriser les risques de défaillances du systeme telles que la construction des

réseaux bayésiens et la simulation.

La construction des réseaux bayésiens statiques et dynamiques ont permis de vérifier et valider
les résultats de relations entre des séquences d'états aléatoires du systéme. Ces réseaux ont
montré la structure distinctive des relations causales des risques dans les divers cas étudiés. Les
réseaux bayésiens statiques sont considérés comme étant un outil d'aide pour la prise de décision.
Tandis que, les réseaux bayeésiens temporels ou dynamiques sont utilisés comme outil de
prévision pour les différents états du systéme. La qualité de I'offre en matiére d'outils rend les
réseaux bayésiens dynamiques de plus en plus séduisants pour les applications industrielles

complexes.

Les simulations que nous avons conduites ont permis de vérifier la performance et I'efficacité des
réseaux bayésiens statiques et dynamiques. Les données des simulations ont apporté de bons

résultats pour fins de diagnostic, afin de détecter les risques des défaillances du systeme.

En conclusion, cette thése réunit les avantages des réseaux bayesiens dynamiques pour prioriser
les risques de défaillances aléatoires du systeme industriel. En effet, le développement des
réseaux bayésiens dynamiques pour un systeme SCADA favorise une perception spontanée et
réaliste de la situation dans les processus industriels complexes. En conséquence, I'équipe de
production (Ingenieurs, Opérateurs, Experts, etc.) sont en meilleure position pour interagir et

prendre rapidement les décisions nécessaires.

Plusieurs avenues utilisant notre méthodologie de vérification et validation des résultats de

simulation au moyen des réseaux bayésiens dynamiques peuvent étre explorees.






ANNEXE | - Réseau bayésien dynamique du systeme de longue marche
(LongRun)
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ANNEXE Il - Réseau bayésien dynamique du systétme de courte marche (ShortRun)
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Figure 14 : Réseau bayésien dynamique du systéme de courte marche (ShortRun)






ANNEXE 111 - Réseau bayésien dynamique du systeme en décrochage (Stall)
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Figure 15 : Réseau bayésien dynamique du systéme en décrochage (Stall)
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ANNEXE IV - Réseau bayésien dynamique du systéeme en démarrage (Start)

Figure 16 : Réseau bayésien dynamique du systeme en démarrage (Start)
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ANNEXE V - Réseau bayésien dynamique du systeme de long redémarrage (Longrestart)
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ANNEXE VI - Réseau bayésien dynamique du systéme de court redémarrage (Shortrestart)
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Figure 18 : Réseau bayésien dynamique du systéme court redémarrage (Shortrestart)



ANNEXE VII - Tableau des degrés du scénario longue marche (Longrun)

Tableau 11 : Nombre des relations entrants et sortants entre les variables en chaque période de temps
(Scénario de longue marche)

Variables
V060 T1

V076_TL
V080 T
V104 T1
V12 TL
V124 T1
V125 T1
V130 TL
V144 T1
V148 T1
V269 T1
V383 T1
V407 T1
Vg T1
V541 T1

M T2 T2 T 13 T4 T4 T T T6 T6 T T2 T8 T8 T9 T9 TI0
Sortant Entrant| Sortant Entrant |Sortant Entrant|Sortant Entrant|Sortant Entrant|] Sortant Entrant|Sortant Entrant |Sortant Entrant(Sortant Entrant
3 10 6 13 3 8 7 7 6 6 6 6 7 7 2 1 9 7
5 1 1 0 5 0 1 0 2 0 2 0 1 0 0 0 1 0
3 1 2 0 4 0 6 0 4 0 5 2 6 2 1 1 8 3
1 0 1 0 3 0 2 0 1 0 2 0 2 0 1 0 2 0
3 n § 1 3 1 3 12 4 8 3 7 4 1 § 10 3 12
i n § 1 3 10 i 1 4 8 3 8 4 1 § 10 3 1
3 n § 1 3 1 3 12 4 8 3 8 4 1 § 10 3 12
3 8 2 5 3 10 3 5 3 7 4 10 4 9 1 3 4 5
5 0 8 0 5 0 6 0 5 0 4 0 6 0 8 0 5 0
5 1 8 0 6 0 5 0 5 0 5 0 4 0 8 2 7 0
b 3 § 10 5 3 6 5 710 2 1 b 9 § 10 5 7
9 0 8 0 7 0 7 0 4 0 5 0 8 0 7 0 5 2
5 5 § 10 4 7 5 8 4 8 2 5 7 8 9 10 5 6
4 1 § U 4 3 5 7 5 9 3 3 5 4 8 9 3 2
b 1 § 10 5 0 6 0 7 1 2 1 6 2 9 10 5 0







ANNEXE VIII - Tableau des degrés du scénario courte marche (Shortrun)

Tableau 12 : Nombre des relations entrants et sortants entre les variables en chaque période
de temps (Scénario de courte marche)

1 1 12 Ik

Variables |Sortants  Entrants  |Sortants  Entrants

V060 T1 b 8 3 12
V076 T1 1 0 0 0
V080 T1 b 0 1 0
V104 T1 1 0 1 0
VIR T1 3 9 8 10
V124 T1 3 9 8 10
V125 T1 3 9 8 10
V130 T1 b 2 1 3
V144 T1 4 0 8 0
V148 T1 5 0 8 0
V269 T1 3 b 8 10
V383 Tl 2 0 8 0
V407 T1 3 b 8 10
Vi T1 3 3 8 11
V541 T1 3 0 8 10







ANNEXE IX - Tableau des degrés du scénario en décrochage (Stall)

Tableau 13 : Nombre des relations entrants et sortants entre les variables en chaque période de
temps (Scénario en décrochage)

T 1 n I}
Variables | Sortants Entrants Sortants Entrants
V060 T1 1 13 2 13
V076 T1 0 0 1 0
V080 T1 1 0 9 1
Vo4 T1 1 0 1 0
VIR Tl 8 10 8 1
VIATL 8 10 8 1
VIS T1 8 10 8 1
VI T 2 3 2 6
VIM T1 8 0 8 0
VI8 T1 8 0 8 0
V269 T1 8 10 8 1
V383 T1 9 0 10 0
V407 T1 8 10 8 1
Vil T1 8 10 8 1
Va1 T1 8 10 8 1







ANNEXE X - Tableau des degrés du scénario en démarrage (Start)

Tableau 14 : Nombre des relations entrants et sortants entre les variables en chaque période de
temps (Scénario en démarrage)

Tl T T2 T3

Variables  |Sortants Entrants | Sortants Entrants
V060_T1 7 6 6 9
V076 T1 2 0 1 0
V080 T1 8 0 2 0
V104 T1 2 0 1 0
V122 T1 4 11 8 1
V124 T1 4 11 8 1
V125 T1 4 11 8 1
V130 T1 4 4 2 5
V144 T1 5 0 8

V143 T1 7 0 8

V269 T1 6 9 7 10
V383 T1 ) 0 6 0
Vao7 T1 3 5 7 9
Va4 T1 4 3 8 1
V541 T1 ) 7 7 10







ANNEXE XI - Tableau des degrés du scénario de long redémarrage (Longrestart)

Tableau 15 : Nombre des relations entrants et sortants entre les variables en chaque période de
temps (Scénario long redémarrage)

Tl T2 T2 L] T3 T4 T4 T5 T5 T6 T6 T7

Variables Sortants Entrants |Sortants Entrants| Sortants Entrants | Sortants Entrants|Sortants Entrants |Sortants Entrants
V060 T1 5 b 5 b 3 1 3 5 1 9 7 7
Y076 T1 2 0 0 0 6 0 2 1 0 0 3 1
V080 T1 3 1 5 0 2 0 5 0 b 0 7 1
V104 T1 3 0 2 0 2 0 1 0 1 0 2 0
V122 T1 3 8 3 8 3 8 3 8 7 10 3 9
V124 T1 3 8 3 8 3 8 3 8 7 10 3 9
V125 T1 3 8 3 8 3 8 3 8 7 10 3 9
V130 T1 2 7 3 b 2 9 4 5 4 2 2 4
V144 T1 3 0 4 0 4 0 5 0 8 0 5 0
V143 T1 7 0 5 1 5 0 4 0 7 0 5 0
V269 T1 2 4 3 4 3 b 2 5 7 1 1 7
V383 T1 7 0 8 0 8 0 b 0 b b 0
va07 T1 2 7 1 5 3 5 3 6 4 2 5
Va4l T1 6 4 5 4 3 6 3 2 8 1 5 3
V541 T1 2 0 3 3 3 2 2 1 7 1 1 0
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ANNEXE XII - Tableau des degrés du scénario de court redémarrage (Shortrestart)

Tableau 16 : Nombre des relations entrants et sortants entre les variables en chaque
période de temps (Scénario court redémarrage)

Tl 1 1 IE]

Variables Sortants Entrants |  Sortants Entrants

V060 T1 8 b 6 13
V076 T1 2 0 1 1
V080 T1 b 0 6 1
V104 T1 2 0 2 0
vinm 3 9 8 1
V124 T1 3 9 8 1
V125 T1 3 9 8 1
V130 T1 4 6 2 8
Vi M 4 0 9 0
V148 T1 5 0 8 0
V269 T1 3 6 9 1
V383 T1 8 0 7 0
Va7 T1 3 b 7 9
Vaq Tl 4 5 8 9
Vh41 T1 3 5 9 9
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ANNEXE XIII — Résultats du modele de prévision

1. Algorithme d'arbre de décision du modeéle de prédiction
Le modéle avec les deux états (échec et marche) du systéme est testé avec la classification
d'arbre de décision. Les résultats obtenus avec l'arbre de décision (C4.5 dans Tanagra) sont les

suivants :

Performances des classifieurs :
- Taux d'erreur = 0,0417

Tableau 17 : Valeur de prédiction avec ’algorithme de classification d’arbre de décision

Etat Rappel | 1-Précision

Echec 0,5873 | 0,3833

Marche 0,9793 | 0,0233

Tableau 18 : Matrice de confusion avec I’algorithme de classification d’arbre de décision

Etat Echec | Marche Somme
Echec 37 26 63
Marche 23 1088 1111

Somme 60 1114 1174
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Courbe de sensibilité et spécificité (ROC curve)

Figure 19 : Courbe ROC de I’algorithme de classification d’arbre de décision
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Figure 20 : Courbe de rappel de précision avec I’algorithme d’arbre de décision
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2. Algorithme K plus proches voisins du modéle de prédiction

Le modele avec les deux états du systeme est testé avec I'algorithme de classification K plus

proches voisins ou k-ppv (K-NN dans Tanagra). Les résultats obtenus sont les suivants :

Performances des classifieurs
- Taux d'erreur = 0,0537

Tableau 19 : Valeur de prédiction avec ’algorithme de classification K-ppv

Etat Rappel | 1-Précision

Echec 0,0317 | 0,5000

En Marche | 0,9982 | 0,0521

Tableau 20 : Matrice de confusion avec 1’algorithme de classification K-ppv

Etat Echec | Marche Somme
Echec 2 61 63
Marche 2 1109 1111

Somme 4 1170 1174
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Courbe de sensibilité et spécificité (ROC curve)

Figure 21 : Courbe ROC avec I’algorithme de classification K-ppv
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Figure 22 : Courbe de Rappel de précision avec 1’algorithme de classification K-ppv

Precision-Recall Curve(s)

09354---

0,925

01 02 03 04 05 06 07 08 09 1
Recall (True positive rate)




129
3. Algorithme bayésien naif du modeéle de prédiction

Le modele avec les deux états du systeme est testé avec l'algorithme de classification bayésienne

naive (Naives Bayes continue dans Tanagra). Les résultats obtenus sont les suivants :

Performances des classifieurs
- Taux d'erreur = 0,0596

Tableau 21 : Valeur de prédiction avec I’algorithme de classification Bayésienne naive

Etat Rappel | 1-Précision

Echec 0,0794 | 0,7059

En Marche 0,9892 | 0,0501

Tableau 22 : Matrice de confusion avec I’algorithme de classification Bayésienne naive

Etat Echec | Marche Somme
Echec 7 58 63
Marche 12 1099 1111
Somme 17 1157 1174
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Courbe de sensibilité et spécificité (ROC curve)

Figure 23 : Courbe ROC avec I’algorithme de classification Bayésienne naive
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Figure 24 : Courbe de Rappel de précision avec la classification Bayésienne naive
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4. Algorithme de séparateurs a vaste marge du modele de prédiction

Le modeéle avec les deux états du systéme est testé avec l'algorithme des séparateurs a vaste

marge (SVM dans Tanagra). Les résultats obtenus sont les suivants :

Performances des classifieurs
-Taux d'erreur = 0,0545

Tableau 23 : Valeur de prédiction avec I’algorithme des séparateurs a vaste marge

Etat Rappel | 1-Précision

Echec 0,0011 | 1,0000

Marche 1,0000 | 0,0537

Tableau 24 : Matrice de confusion avec ’algorithme des séparateurs a vaste marge

Etat Echec | Marche Somme
Echec 0 63 63
Marche 1 1110 1111
Somme 1 1174 1174




132

Courbe de sensibilité et spécificité (ROC curve)

Figure 25 : Courbe ROC avec I’algorithme des séparateurs a vaste marge
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Figure 26 : Courbe de Rappel de précision avec 1’algorithme des séparateurs a vaste marge
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5. Algorithme de régression logistique du modéle de prédiction

Le modéle avec les deux états du systéme est testé avec 1’algorithme de régression logistique

(Binary Logistic Regresion dans Tanagra). Les résultats obtenus sont les suivants :

Performances des classifieurs
-Taux d'erreur = 0,0545

Tableau 25 : Valeur de prédiction avec I’algorithme de régression logistique

Etat Rappel | 1-Précision

Echec 0,0159 | 0,6667

En Marche | 0,9982 | 0,0529

Tableau 26 : Matrice de confusion avec I’algorithme de régression logistique

Etat Echec | Marche Somme
Echec 1 62 63
Marche 2 1109 1111
Somme 3 1171 1174
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Courbe de sensibilité et spécificité (ROC curve)

Figure 27 : Courbe ROC avec I’algorithme de régression logistique
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Figure 28 : Courbe de Rappel de précision avec 1’algorithme de régression logistique
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6. Algorithme de réseau neuronal artificiel du modéle de prédiction

Le modele avec les deux états du systeme est testé avec I'algorithme de réseau neuronal artificiel

multicouches (Multi layer Perceptron dans Tanagra) sont les suivants :

Performances des classifieurs
- Taux d'erreur = 0,0520

Tableau 27 : Valeur de prédiction avec I’algorithme de réseau neuronal artificiel

Etat Rappel | 1-Précision

Echec 0,0635 | 0,3333

En Marche | 0,9982 | 0,0505

Tableau 28 : Matrice de confusion avec I’algorithme de réseau neuronal artificiel

Etat Echec | Marche Somme
Echec 4 59 63
Marche 2 1109 1111
Somme 6 1168 1174




136

Courbe de sensibilité et spécificité (ROC curve)

Figure 29 : Courbe ROC avec ’algorithme de réseau neuronal artificiel
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Figure 30 : Courbe de Rappel de précision avec 1’algorithme de réseau neuronal artificiel
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ANNEXE XIV - Reésultats des fonctions " Train-Test™, ""Cross-Validation™, et "*Bootstrap"’

1. Evaluation du modeéle avec la fonction ""Train-Test"

Pour chaque algorithme de classification, les séries de tests sont effectués a une proportion de

70% (valeur acceptable) des échantillons.

1.1 Arbre de décision

- Taux d'erreur = 0,0567

Les tableaux 29 et 30 montrent les résultats obtenus de la fonction Train-Test.

Tableau 29 : Arbre de décision - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0556 | 0,7500

Marche 0,9910 | 0,0487

Tableau 30 : Arbre de décision - Matrice de confusion

Etat Echec | Marche Somme
Echec 1 17 18
Marche 3 332 335
Somme 4 349 353
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1.2 K plus proches voisins (K-ppv)

- Taux d'erreur = 0,0562

Les tableaux 31 et 32 montrent les résultats obtenus de la fonction Train-Test.

Tableau 31 : K-ppv - Valeur de prédiction

Etat Rappel | 1-Précision
Echec 0,0000 | 1,0000
Marche 0,9997 | 0,0566

Tableau 32 : K-ppv - Matrice de confusion

Etat Echec | Marche Somme
Echec 0 20 20
Marche 0 333 333

Somme 0 353 353
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1.3 Bayésien naif

- Taux d'erreur : 0,0652

Les tableaux 33 et 34 montrent les résultats obtenus de la fonction Train-Test.

Tableau 33 : Bayésien naif - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0714 | 0,9091

En Marche | 0,9705 | 0,0380

Tableau 34 : Bayésien naif - Matrice de confusion

Etat Echec | Marche | Somme
Echec |1 13 14
Marche | 10 329 339
Somme | 11 342 353
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1.4 Régression Logistique

- Taux d'erreur : 0,0482

Les tableaux 35 et 36 montrent les résultats obtenus de la fonction Train-Test.

Tableau 35 : Régression logistique - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0006 | 1,0000

En Marche | 0,9989 | 0,0482

Tableau 36 : Régression logistique - Matrice de confusion

Etat Echec | Marche Somme
Echec 0 17 17
Marche 0 336 336
Somme 0 353 353
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1.5 Séparateurs a vaste marge

- Taux d'erreur : 0,0538

Les tableaux 37 et 38 présentent les résultats obtenus de la fonction Train-Test.

Tableau 37 : Séparateurs a vaste marge - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0000 | 1,0000

Marche 1,0000 | 0,0538

Tableau 38 : Séparateurs a vaste marge - Matrice de confusion

Etat Echec | Marche | Somme
Echec 1 17 18
Marche 0 334 334
Somme 1 353 353
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1.6 Réseau neuronal artificiel

- Taux d'erreur : 0,0425

Les tableaux 39 et 40 montrent les résultats obtenus de la fonction Train-Test.
Tableau 39 : Réseau neuronal artificiel - VValeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0012 | 1,0000

Marche 0,9941 | 0,0370

Tableau 40 : Réseau neuronal artificiel - Matrice de confusion

Etat Echec | Marche Somme
Echec 0 13 13
Marche 2 338 340

Somme 2 351 353




2. Evaluation du modeéle avec les fonctions « validation croisée » (Cross-Validation) et
« Bootstrap »

Pour chaque algorithme de classification, les séries de tests sont effectués pour les deux

fonctions ; la validation croisée (Cross-Validation) et « Bootstrap ».
2.1 Arbre de décision
Les tableaux 41, 42 et 43 presentent les résultats obtenus de ces deux fonctions.

Fonction validation croisée
- Taux d'erreur = 0,0880

Tableau 41 : Arbre de décision - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0968 | 0,8868

Marche 0,9576 | 0,0501

Tableau 42 : Arbre de décision - Matrice de confusion

Etat Echec | Marche Somme
Echec 6 56 62
Marche 47 1061 1108
Somme 53 1117 1170

Fonction "Bootstrap"

Tableau 43 : Arbre de décision - Valeur de taux d'erreur

Répétition | Test set Erreur | Bootstrap | Bootstrap +

1 0,0910 0,0729 0,0872

Nous constatons que I'écart de taux d'erreur estimé de la validation croisée et du Bootstrap est
trés minime (moins de 0,8% ; écart : 0,0880 -0,0872 =0,008).
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2.2 K plus proche de voisin (K-ppv)

Les tableaux 44, 45 et 46 montrent les résultats obtenus de ces deux fonctions.

Fonction validation croisée
- Taux d'erreur = 0,0547

Tableau 44 : K-ppv - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0011 | 1,0000

Marche 0,9982 | 0,0531

Tableau 45 : K-ppv - Matrice de confusion

Etat Echec | Marche Somme
Echec 0 62 62
Marche 0 1106 1108
Somme 0 1168 1170

Fonction "Bootstrap"

Tableau 46 : K-ppv - Valeur de taux d'erreur

Répétition | Test set Erreur | Bootstrap | Bootstrap +

1 0,0700 0,0640 0,0601

Nous constatons que I'écart de taux d'erreur estimé de la validation croisée et du Bootstrap est
assez faible (moins de 0,93% ; écart : 0,0640 -0,0547 =0,0093).



2.3 Bayesien naif

Les tableaux 47, 48 et 49 montrent les résultats obtenus de ces deux fonctions.

Fonction validation croisée

- Taux d'erreur = 0,0624

Tableau 47 : Bayésien naif - Valeur de prédiction

Etat Rappel | 1-Précision
Echec 0,0645 | 0,7895
Marche 0,9865 | 0,0504

Tableau 48 : Bayésien naif - Matrice de confusion

Etat Echec | Marche Somme
Echec 4 58 62
Marche 15 1093 1108
Somme 19 1151 1170

Fonction "Bootstrap"

Tableau 49 : Bayésien naif - Valeur de taux d'erreur

Répétition

Test Erreur

Bootstrap

Bootstrap +

1

0,0782

0,0714

0,3376

Nous constatons que I'écart du taux d'erreur estimé de la validation croisée et du Bootstrap est

assez faible (moins de 1%, écart : 0,0714 -0,0624 =0,009).
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2.4 Séparateurs a vaste marge (SVM)

Les tableaux 50, 51 et 52 montrent les résultats obtenus de ces deux fonctions.

Fonction validation croisée
- Taux d'erreur = 0,0530

Tableau 50 : Séparateurs a vaste marge - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0007 | 1,0000

En Marche | 1,0000 | 0,0530

Tableau 51 : Séparateurs a vaste marge - Matrice de confusion

Etat Echec | Marche Somme
Echec 0 62 62
Marche 0 1108 1108
Somme 0 1170 1170

Fonction "Bootstrap"

Tableau 52 : Séparateurs a vaste marge - Valeur de taux d'erreur

Répétition | Test Erreur Bootstrap | Bootstrap +

1 0,0540 0,0539 0,0539

Nous constatons que I'écart du taux d'erreur estimé de la validation croisée et du Bootstrap est
non significatif (moins de 0,9% - écart : 0,0539 -0,0530 =0,009).
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2.5 Régression Logistique

Les tableaux 53, 54 et 55 montrent les résultats obtenus de ces deux fonctions.

Fonction validation croisée
- Taux d'erreur = 0,0538

Tableau 53 : Régression logistique - Valeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0004 | 1,0000

Marche 0,9991 | 0,0530

Tableau 54 : Régression logistique - Matrice de confusion

Etat Echec | Marche Somme
Echec 0 62 17
Marche 1 1107 1108
Somme 1 1169 1170

Fonction "Bootstrap"

Tableau 55 : Régression logistique - Valeur de taux d'erreur

Répétition | Test Erreur Bootstrap | Bootstrap +

1 0,0555 0,0551 0,0553

Nous constatons que I'écart d'erreur évalué de la validation croisée et de Bootstrap est non
significatif (moins de 0,2% écart : 0,0551 -0,0530 =0,0021).
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2.6 Réseau neuronal artificiel

Les tableaux 56, 57 et 58 présentent les résultats obtenus de ces deux fonctions.

Fonction validation croisée
- Taux d'erreur = 0,0556

Tableau 56 : Réseau neuronal artificiel - VValeur de prédiction

Etat Rappel | 1-Précision

Echec 0,0002 | 1,0000

En Marche | 0,9973 | 0,0531

Tableau 57 : Réseau neuronal artificiel - Matrice de confusion

Etat Echec | Marche Somme
Echec 0 62 62
Marche 3 1105 1108
Somme 3 1167 1170

Fonction "Bootstrap"

Tableau 58 : Réseau neuronal artificiel - VValeur de taux d'erreur

Répétition | Test set Erreur | Bootstrap | Bootstrap +

1 0,0560 0,0552 0,0552

Nous constatons que I'écart de taux d'erreur estimé de la validation croisée et du Bootstrap est
non significatif (moins de 0,5% écart : 0,0556 -0,0552 = 0,004).
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